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Co nas ceka?

1. Chyby v DS
® Chyby a jejich klasifikace
® Byzantské chyby
® Tolerance chyb a redundance
2. Shoda v DS s chybami
® Zakladni pohled
Raft
Paxos
Byzantské chyby podruhé
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Chyby v DS

Zaklady

® Chyba ~ selhani:
® uzlu,
® uzld,
® kanall.
e Selhani?
® vypadek,
® Spatny vysledek,
[ ]

~ jiné, nez zamyslené chovani.
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Chyby v DS

Zaklady

e Cil: systém toleruje chyby (v omezeném mnozstvi)

yos

® Toleruje = pracuje dle ocekavani
® Detekovani chyby

® Asynchronni DS — nelze (pro¢?)
® Synchronni DS — existuje?
— Castecné synchronni systém (timeouty)
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Chyby v DS

Zéklady

Z3kladni vlastnosti DS

® Dostupnost — pripravenost k praci v daném okamziku
Spolehlivost — schopnost bézet nepretrzité v daném intervalu
Bezpecnost — chyba nezplisobi katastrofu

® UdrZovatelnsot — snadnost opravy v pripadé chyby

Vysoka dostupnost vs. vysoka spolehlivost?
® Rizné metriky
® MTTF — Mean time to failure

® MTTR — Mean time to repair
® MTBF — Mean time between failures

® Pozn: vSe to vyzaduje presné definovat chybu.



Chyby v distribuovaném systému Shoda v

0000@000

Klasifikace a projevy chyb
Chyby v DS

® Podle trvani

P¥echodnd (transient) — objevi se jednou a zmizi
PYerusovana (intermittent) — chyba se objevue a mizf
Trvald (permanent) — chyba zistava do vyfeseni

® Podle projevu

Pad — uzel vypadne, doté doby funguje ok

Vynechani — selhani poslani/pfijeti zpravy

Casovani — odpovida pozdé

Chyba odpovédi — odpovida Spatné

Nahodna (Byzantskd) chyba — odpovida ndhodné v ndhodném
Case
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Byzantské chyby
Chyby v DS

¢ Byzantska fiSe (395-1453), pfrevazné balkan/blizky vychod
® Chyba uzlu, kterou ostatni nepoznaji.
® Ridzné chovani k rliznym uzlim.
® Problém byzantskych generali

¢ Koordinovany Gtok/dstup.
Jinak katastrofa.
Zradci mohou posilat falesné (a rizné) zpravy.
® . ..aty se mohou ztracet.

® |nterpretace
® zakefny bug?
® (itok?
® Realny problém.
® Systém odold byzantské chybé pokud:

® Posle-li poctivy uzel hodnotu x, systém se shodne na x.
® Vsechny poctivé uzly se shodnu na stejné hodnoté x.
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Modely detekce chyb

Chyby v DS

Fail-stop — spolehlivé detekovatelné

® Fail-noisy — eventudlné spolehlivé detekovatelné

Fail-silent — nelze rozliSit pdd a vynechanfi

Fail-safe — o chybé nevime nic, ale chyby jsou neskodné

Fail-arbitrary — o chybé nevime nic
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Redundance
Chyby v DS

Redundance v systému — zakladni nastroj umoznujici toleranci
chyb

® informacni redundnace

® casova redundance

® fyzickad redundance

P¥iklad TMR (Triple Modular Redundacy)
Skupiny uzli (déle)

k-tolerance — systém prezije k chybnych uzli



Chyby v distribuovaném systému Shoda v distribuovaném systému
00000000 ©0000000

Shoda v distribuovaném systému
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Shoda v DS

Zaklady

® Systém se musi shodnout na vysledku, stavu, dalsi akai, ...
® Bez chyb — trivialni.
® S chybami? Zalezi na okolnostech.

* Typy chyb,

® Model detekce,
. P
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Skupiny
Shoda v DS

® Zavedeni redundance.
— Ulohu uzlu prevezme skupina uzli.
® Protokol primarni-zaloha
® Hierarchicka skupina
® Pracuje primarni (zapisy)
® Vypadek primarniho — zaloha prevezeme roli
® Protokol replikovaného zapisu
® 'Plocha’ skupina,
® Vsichni stejna role,
® Nemaji kriticky bod,
® _..ale nutna koordinace.
® Skupina je odolna viici chybam, pokud vSechny bezchybné
procesy vykonavaji stejné operace ve stejném poradi.
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Algoritmus Flooding consensus
Shoda v DS

Zakladni algoritmus pro shodu.

® Omezeni na fail-stop model.

Shoda se hleda v navazujicih kolech.

® V kazdém kole si uzly méni navrhy.

® Kazdy uzel z navrhu vybere volbu
deterministicky a vSichni stejné
Pokud nékdo nedostane nékterou odpovéd, zacne nové kolo.
Vsichni dostanou vsechny odpovédi — volba — konec.
(tabule)

Existuje i uniform flooding consenzus (rozdily)
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Byzantské chyby podruhé
Shoda v DS

® Co s byzantskymi chybami?

Idea problému
® p-generalu se musi domluvit
® m z nich je zradnych
® Costim?

Zakladni feseni
® (tabule 2, 3, 4, ...generalové)
®*n>3-m
® Exponencialni polet zprav

Jina feseni
® Maji dalsi predpoklady a omezeni.
® HoneyBadgerBFT (dig. podpisy) = n>2-m
® Blockchain (cena) -» n>2-m
® MinBFT (specidlni HW) — n> m+1
® Kryptografické protokoly (divéra) - n> m+1



Shoda v distribuovaném systému
00000800

Raft algoritmus
Shoda v DS

Ongaro, Osterhout, 2014

Fail-noisy model.

Shoda v DS ve formé replikovaného logu operaci.
uzly ve stejném stavu.

Moderni, ¢asto pouZzivany.

'Néhrada Paxosu’ (déle).

Skupina ma lidra.

Stavy uzli: Lidr, nasledovnik, kandidat.
Koncepty: volba lidra, replikace logu, provedeni operace.
Vétsinové kvérum (n > 2- m).

(tabule)

Vizualizace: https://raft.github.io
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Paxos algoritmus
Shoda v DS

Lamport, 1989. Mnoho variant.
Fail-noisy model.
Casto pouzivany, ale komplikovany (— raft).
Vice typl procest (client, proposer, leader, learner, acceptor).
Vnit¥ni déleni uzld (proposer + acceptor + learner).
Vétsinové kvérum (n > 2- m).
Predpoklady:
® | asynchronni DS.
| nespolehlivé spoje.
Chybné zpravy detekvatelné.

Operace deterministické.
Nemame nahodné chyby.

(tabule - zjednodu$ena verze)



Changelog



	Chyby v distribuovaném systému
	Shoda v distribuovaném systému

