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ibuované transakce

Co nas ceka?

1. Distribuované transakce

® Motivace
® Jedno-, dvou- a ttifazovy commit

2. Blockchain

® Motivace a zaklady
Problémy a mozna Feseni
Bezpecnost

Bitcoin a Ethereum (pFisté)
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Distribuované transakce
Zaklady

Transakce, kterd zahrnuje vice uzld v DS.

Mezibankovni pfevod (riizné systémy),
® zapis do vice riiznych DB (i lokélné),

obecna zména vice Glozist/systémi.
® Zaméfime se na distribuovany commit.

~ ZavéreCna faze distribuované transakce.
® Skutecné provedeni zmén na vSech uzlech.
® Musi byt provedeno bud vsude, nebo nikde.
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Jednofazovy commit

Distribuované transakce

® Naivni feSeni.

® Procesy: koordinator a nésledovnici.
® Koordinator posle véem nasledovnikiim instrukci.
® Hotovo ...
e . .ale co kdyz
® uzel nejede?
® zprava nedojde?
® uzel neumi reagovat dle pozadavki?
[ ]
[ )

(tabule)
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Dvoufazovy commit

Distribuované transakce

® Rozumné feSeni.

Procesy: koordinator a nasledovnici
Koordinator posle viem VOTE_REQUEST.

® Uzel je pripraven — reaguje VOTE_COMMIT.
® Uzel neni pfipraven — reaguje VOTE_ABORT.

Kooridnator dostal zpét

® viechny VOTE_COMMIT — GLOBAL_COMMIT,
® alespon jeden VOTE_ABORT — GLOBAL_ABORT.

Uzel dostal GLOBAL_COMMIT — provede commit.
(tabule)
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Dvoufazovy commit

Distribuované transakce

Problémy?

1. Koordinator vypadne (nasledovnik v READY)
2. Nasledovnik vypadne (koordinator ve WAIT)

e Regeni:
1. &ekani na zotaveni koordinatora, nebo domluva s ostatnimi.
2. koordinator ¢eka, nebo ABORT.

® Nejpouzivangjsi varianta.

® Napt. PostgreSQL

® PREPARE TRANSACTION,
* COMMIT/ROLLBACK PREPARED.
® Neplést s (klasickymi) transakcemi.
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Trifazovy commit

Distribuované transakce

Resi problémy dvoufazového commitu.

1. Ze zadného stavu nelze volit rovnou COMMIT nebo ABORT.
2. Neexistuje stav, kde nezndme vysledek a Ize prejit do
COMMIT.

Novy (mezi)stav PRECOMMIT a zprava
PREPARE-COMMIT.

(tabule)

Problémy?
1. Kordinator vypadne (nasledovnik READY nebo PRECOMMIT)
2. Nasledovnik vypadne (koordindtor v PRECOMMIT)

® Regenf:

1. &ekani na zotaveni koordinatora, nebo domluva s ostatnimi

(vétsina READY — ABORT).
2. koordinator ¢eka, pak COMMIT (vyzaduje zotaveni u
nasledovnika)
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Blockchain

Motivace a historie
DLT (Distributed Ledger Technology) — distribuovana Géetni
kniha

Blockchain — implementace DLT (datové struktury, algoritmy,

Myslenka DLT jiz v 90. letech.
Datové strukutry a potfebna kryptografie jesté drive.
® Algoritmy shody v DS,
® Merkelovy stromy,
® asymetricka kryptografie,
[ ]
Prvni (teoretické) digitalni mény v 80./90. letech.
® DigiCash (anonymita, kryptografie),
® B-money, Bit Gold (bez implementace),
[ ]

Bitcoin (2009)
® prvni Gplna implementace DLT,
® popularita — i pro blockchain
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Z 4klady

Blockchain

® Bitcoin, Ethereum, Cardano, Dogecoin, *coin, ...
® Ale nejen kryptomény:

* DNS,

® smart contracts,
|ékarské zaznamy,

volby,
loT,

® Nejen verejné:
® Néjakd mira centralizace, omezeni pFistupnosti nebo
transparentnosti, ...
® Privatni (centralizovany),
® Hybridni (¥izeny dlivéryhodnym konsorciem, s autentizaci, . ..)
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Bloky a jejich provazani

Blockchain

Blockchain — block chain — Fetézec (provazanych) blokd
Blok obsahuje:

® data (transkace, zdznamy, ..., aplika¢ni véci),

® timestamp,

® hash dat (vétSinou kryptograficky),

® hash predchoziho bloku (vétsinou kryptograficky),

® dalsi (rliznorodé).
Bloky provazané do fetézce (dale).

Prvni blok v fetézci (genesis block) trochu jiny (v ¢em?).
Hash dat v bloku:

e vétsinou kryptograficky (SHA-256, ...),

® snadné ovéfeni (dilezité),

® (asto pouzit hasovy (Merkle) strom (dale).

Blockchain
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7 Vs

Bloky a jejich provazani

Blockchain

Kazdy blok (kromé genesis) obsahuje hash predchoziho bloku.
Rekurzivni vlastnost.

Pfedchozi bloky prakticky nelze zménit.

P¥i zméné bloku n nebude sedét hash v blocich > n.

Podvod je snadno detekovatelny.

Kazdy uzel mize mit vlastni kopii blockchainu.

Ale stadi shoda na jednom (poslednim) bloku.

Se shodou to neni jednoduché (byzantské uzly, velka sit, dale)

Miize exitovat vice konkurencnich bloki — vétve —
pravdépodobnostni volba — eventualni konzistence.
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Datové struktury

Blockchain

¢ Bloky (tabule)
® Merkle tree
® Ralph Merkle, 1979.
Hasovy strom (obvykle binarni).
Obecnéa datova struktura.
Bitcoin, Ethereum, ..., git, Btrfs, BitTorrent, ...
(tabule)
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Vrstvy a jejich problémy
Blockchain
e Které problémy DS blockchain ¥esi/musi Fesit?

® Vrstvy
1. Infrasturktura (HW).
2. Sitova vrstva
® zména uzld,
® Sifeni a ovéfovani informace.
3. Datova vrstva (Bloky, transakce)
4. Shoda (dale).
5. Aplikacni nastavby
® kryptomény,
® smart contracts”,
® decentralizované aplikace,

[ ]
® Problémy
1. Konzistence (CAP teorém — AP, ale eventuélni C)
2. Bezpecnost
3. Anonymita (?)
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Shoda, PoW

Blockchain

® Proof of Work
® Vytvoreni nového validniho bloku vyzaduje velké mnozstvi

prace.
1. Zajemce posbira transakce do bloku.
2. Sestavi zaklad bloku.
3. Musi blok doplnit tak, aby vytesil
néjakou vypocetné naro¢nou hadanku.
4. Hadanka ma upravitelnou obtiznost (dle aktudlnich moznosti
sité).
Kdo to zvladné prvni, ziskava odménu za blok (poplatky, nové
prostiedky, ...).
Ovéfeni validity bloku (vysledku hadanky) musi byt trivialni.
Zména bloku = prepocitani vsech dalSich bloki — nerealné.
Z4adna centralizace = vykon je rozdélen mezi ti¢astniky (dale)
Problémy: spotfeba, pooly, rychlost.
Nap¥. Bitcoin a délka nulového prefixu hashe.
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Shoda, PoS

Blockchain
Proof of Stake
Problémy PoW — misto prace zastava.

Vytvoreni nového bloku vyzaduje (relativné) velkou zastavu.
1. Zajemce (validator) nabidne zastavu (kryptoménu daného
blockchainu).
2. Systém vybere zdjemce
® podle velikosti zastavy,
® podle dlouhodobé diiveryhodnosti,
® s prvkem nahody.

3. Vitéz posbira transakce do bloku a pFipoji jej do sité.
Ostatni validatofi ovéfi platnost bloku (— odména).
® OK: Vitéz ziskava odménu za blok (poplatky, nové prosttedky).
® KO: Vitéz ztraci zastavu, je penalizovan v siti, ...
Podvod vyzaduje mit hodné prostredkli — Gtok na sebe sama.
Jinak odhaleni — ztrata zastavy a moznosti.

Problém: potencidlni centralizace bohatsvi (a moci).



Shoda, dalsi

Blockchain

Delegated PoS
® vzdy volena mald skupina validatord,
® viha hlasu podle majetku.
Proof of Authority
® predvybrand mala divéryhodna skupina validator,
® centraliazce autority.
Proof of Elapsed Time
® nutny divéryhodny HW,
® nutny robustni systém prace s ¢asem.
Practical Byzantine Fault Tolerance

® zalozeno na BFT,
® volby, toleracne byzanstkych uzld,
® problém se skalovanim.

Blockchain
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Hrozby

Blockchain

51% atok — ovladnuti vétsiny v siti

Sybil(a) dtok — vydavani se za vice Gastiki

Eclipse Gtok — oddéleni uzlu

Chyby v chytrych smlouvach (smart contracts) — zneuziti bugu
Fyzicka/linkova vrstva — Gtoky na podpurné vrstvy
Kryptografie — aktualné kvantové pocitace a SHA-256

DDoS - pretizeni sité

Socialni inZenyrstvi — Gtoky na uZivatele obecné
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