Cas v DS Vzajemné vylouéeni v DS Pristé: Volba leadera
0000000000 000000 000

Koordinace v distribuovaném systému:
cas a vzajemné vylouceni

Paralelni a distribuované systémy, prednaska 7

Tomas Urbanec

Katedra informatiky PFF UPOL

18.11.2025



Vzajemné vylouéeni v DS Pristé: Volba leadera
000000 000

Co nas ceka?

Koordinace v distribuovaném systému

1. Cas v distribuovaném systému
® Skutecny cas
® [ogicky Cas
2. Vzajemné vylouceni v distribuovanim systému
® (Centralizované feseni
® Distribuované reseni
® Regeni tokenem
® Decentralizované feseni
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Cas a koordinace DS

Casto koordinace na zakladé ¢asu (typicky timestamp).

Absence globalnich hodin.
UTC (Coordinated Universal Time [sic])

® radiostanice, satelity,
® (irovné (vrstva),
® presnost +10 ms (Ize az 50 ns).

¢ Rizny ¢as na riznych uzlech (skew).

Rizné divody: technologie, mimobéznost, drift, ...

Skutecny Cas vs logicky cas.

® Omezeni: ¢as nikdy nevracime zpét.
® Pro¢?

® A co tedy délame?
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Skutecny cas
Zaklady

® Synchronizace = omezeni rozdilu.
® Nelze synchronizovat plné.

® Naivni algoritmus
e Klient K pozaduje Cas u serveru S s UTC.
1. K pozada o Cas S.
2. S odpovi svym aktualnim ¢asem t;.
3. K nastavi cas dle ts.
e Ale to nefunguje. .. Proc¢?
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Cristiandv algortimus

Skutecny cas

e Klient K pozaduje Cas od serveru S s UTC.

1. K pozdda o Cas S a ulozi ¢as pozadavku t7.

2. S odpovi svym aktualnim asem ts.

3. K ulozi Cas prijeti t».

4. Vysledny Cas K: ts + (ta — t1)/2.

e Problém pfi rlizném trvani dotazu a odpovédi
® \/ytvareni, prenos, ...

e Lze poslat vice dotazil a udélat primér.
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Network Time Protocol
Skute¢ny ¢as — NTP

Skutecné a ¢asto pouzivané.
Centralni autorita — UTC.

Zakladni myslenka podobné Cristianovu algoritmu.

Klient K pozaduje ¢as od serveru S s UTC.
1. K pozada o ¢as S v Case ty
. S pfijme pozadavek v Case t;
. S posle odpovéd s aktudlnim ¢asem t3
K prijme odpovéd v Case ty
. Odhad offsetu K vici S: © = t3 + WM — .

VoY s s ty—t1)—(tz3—t:
. Odhad zpozdéni zprav: 6 = W

K pripadné upravi rychlost ¢asu do srovnani.

o oA W

~

® V/ypolet © a § se provede vicekrat.
® Pouzije vysledek s minimalni §.

® Vzdy se ptd ten s vice skoky od UTC serveru (na vyssi vrstvé).
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Reference Broadcast Synchronization
Skute¢ny ¢as — RBS

Distribuované feseni.

® Pouzivané v bezdratovych/senzorovych sitich.

Cil neni skute¢ny ¢as (UTC), ale shodnout se na stejném Case.
Predpoklady
® MeziCasy generuje az sitové rozhrani — zadné ztraty vypocCtem.
® Predpokladame stejnou rychlost prenosu mezi viemi pary uzld.

Uzel u posle (broadcast) zpravu m (reference).
1. Uzly p a q po obdrzeni m ulozi Casy prijeti t, a t4.
2. Uzly p a g si vzajemné poslou zpravu s Casem pfijeti m (tj t, a

tq)-

3. Uzly p a g z dodaného ¢asu vypoditaji offset proti druhému
uzlu.

4. Casem vysledky mohou byt neaktudlni kviili driftu — praiméry,
lin. regrese.

® Uzly pouze ukladaji offsety, neupravuji sviij Cas.
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Logické hodiny

® Dosud jsme resili skutecny cas.

Stacilo by ndm méné?

Logicky Cas ~ usporadani operaci.
® Tj. operace a nastala nékdy po operaci b.
Leslie Lamport, 1978
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Lamportiiv algoritmus
Logické hodiny

Lokalni hodiny = citac.
S kazdou zpravou se odesild i aktualni hodnota Citace.
Cita¢ se zvedne

® P¥i vykonani lokalni operace.

® Pted odeslanim zpravy.

® P¥i prijeti zpravy s vyssi hodnotou Citace.
Koncept predchazeni: a predchazi b (a — b), pokud

® aa b jsou v jednom procesu a a se stalo pred b

® 3 je odeslani zpravy a b je prijeti této zpravy

® tranzitivni uzavér

P¥i soubéhu zprav rozhodujeme dle id procesu.
Relace — je tranzitivni, ale ne nutné Gplna.
(tabule)

Lze pouzit pro Gplné usporadani udalosti v DS.
Lze pouzit pro vzajemné vylouceni.
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Vektorové hodiny
Logické hodiny
¢ Lamportovy hodiny zaruuji a — b = C(a) < C(b)
¢ Nic ale nezaruéuje C(a) < C(b) = a— b
— Lamportovy hodiny nepopisuji kauzalitu
® Vektorové hodiny

= vektor a logickych hodin v kazdém procesu
i[7] je lokalni logicky ¢as procesu i

i[j/] = k znamend, Ze proces i vi, ze proces j vykonal k
operaci.
® Usporadani
° § < E%, pokud Vl) a)_[;] S_?;[i]._>
® (1< G, pokud GG <G aG #G.
° a(a) < a(b) znamend a — b (ale kauzalita?)
® Neporovnatelné hodiny znamenaji konkurentni operace.

e (tabule)
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Skutecny Cas skutecné
Mala odbocka

® Hybrid logical clock [1] a HybridTime[2]
® Kombinace logickych hodin a timestampu

® podobné, ale trochujiné zaméreni
® MongoDB, CockroachDB, atd.

® Google TrueTime [3]

® Spanner DB

Skutecny ¢as v intervalu
Stoji na specialnim HW
® Datacentra, atp.

® Amazon Time Sync Service apod. [4]

® Skutecny ¢as synchornizovany v fadu mikrosekund
® ... dokud jste na AWS (& podobné) infrastruktufe



Cas v DS Vzajemné vylouéeni v DS PFisté: Volba leadera
0000000000 ©00000 ooo

Vzajemné vylouceni v DS
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Centralizované reseni

Vzajemné vylouceni

Velmi jednoducha myslenka i provedeni.

Jeden uzel (rozhod¢f) rozhoduje o vyhradnim pfistupu ke
sdilenému zdroji.
e Rozhoddi drzi frontu zadosti.
1. Zajemce i posle zpravu REQUEST.
2. Rozhod¢i potvrdi OK, je-li zdroj volny, jinak da i do fronty.
3. Proces i po dokon&eni prace posle RELEASE.
4. Rozhod¢i posle OK dalsimu ve fronté, nebo ¢ekd na zadost.

Rozhod¢i miize selhat (ostatni nepoznaji).

Rozhod¢&i miize byt pretizeny (bottleneck).
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Distribuované reseni

Vzajemné vylouceni

Ricart-Agrawala algoritmus, 1981
Insipirovan logickymi hodinami.
Potfebuje 2(N — 1) zprav.

Nejsou nutné FIFO kanily.

Dva typy zprav: REQUEST a ACK

Proces i chce vyhradni pfistup:
1. Zasle REQUEST (i, t) ostatnim.
2. Proces j po pfijeti odpovi ACK (nechce pfistup nebo t < (),
nebo pfida i do fronty zadosti.
3. Pokud &ekajici i dostane (N — 1) ACK, zisk4va pfistup.
4. P¥i ukonceni prace posle i ACK vSem ve své fronté.
Potrebuje multicast.

Ma N bodu selhani (opakované dotazy).
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Reseni tokenem

Vzajemné vylouceni

® \/ytvorime kruhovy overlay nad siti.
® V siti je pravé jeden token.
® \/yhradni prace se zdrojem = drzeni tokenu.

1. Proces i obdrzi token.
2. Chce-li pracovat, pracuje. Jinak odesila token dale.
3. Po ukonéeni prace posle i token déle (nesmi jej drZet).

® 7trata tokenu? Informace o ztraté tokenu?

e Udrzovani kruhu (nékdo vypadne — preskolit? potvrzovani?).
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Decentralizované reseni

Vzajemné vylouceni

ZaloZeno na hlasovani.

Kazdy zdroj je v N replikach.

Kazda replika ma koordinatora.

Vyhradni prace se zdrojem = hlas vice nez N /2 koordinatord.

Kooridnatofi mohou selhat (resetovat se)

Vydani vice povoleni?

Vydan( vice povoleni u vice nez N /2 koordinatora?
Mozné, ale extrémné nepravdépodobné.

Ve srovnani s jinymi typy chyb zanedbatelné.
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Srovnani pristupl

Vzajemné vylouceni

Vv /s

Nejjednodussi je centralizovany pristup.

PY. ZooKeeper — koordinaéni systém
vzajemné vylouceni,

volba leadera.

monitoring,

zotaveni z chyb.

® token vs. vyzadani pristupu

® centralizované, decentralizované nebo distribuované
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Pristé: Volba leadera



® | eader = koordinator, vstupni uzel DS,

Z4klady

Volba leadera

Ukol?

® komunikace s uzivatelem,

® koordinace,

® vzajemné vylouceni,
® topologie,
[ ]

Problémy?

® Vsichni se musi shodnout na leaderovi

Kdokoliv mize chtit byt leaderem
Leader mize vypadnout
Sit se miZe rozpadnout
Dalsi pozadavky (vykon, poloha,
Mnoho pristupil
® Dle typu sité
® Dle topologie (pfipadné overlay)
e (Casto &ast slozitéjsich algoritmii

)

PFisté: Volba leadera
oceo

...vyznamny uzel.
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@ Logical Physical Clocks and Consistent Snapshots in Globally
Distributed Databases,
https://cse.buffalo.edu/tech-reports/2014-04.pdf.
Citovano 18.11.2025.

[§ Technical Report: HybridTime - Accessible Global Consistency
with High Clock Uncertainty,
https://users.ece.utexas.edu/~garg/pdslab/david/
hybrid-time-tech-report-01.pdf. Citovano 18.11.2025.

[d Spanner: TrueTime and external consistency,
https://cloud.google.com/spanner/docs/
true-time-external-consistency. Citovano 18.11.2025.

[§ Amazon Time Sync service, https:
//aws.amazon.com/about-aws/whats-new/2023/11/
amazon-time-sync-service-microsecond-accurate-time/.
Citovano 18.11.2025.
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Changelog
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