Bezpecnost v IT
1. prednaska

Radek Janostik

Univerzita Palackého v Olomouci

14. 2. 2024

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost v IT



Outline

Uvod, organizaéni zalezitosti

Napln predmétu

Opakovani

Autentizace

Legislativni okénko

Doporucena Cetba

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost v IT 14. 2. 2024 2/24



Uvod
@ Predmét (volné) navazuje na PocitaCové sité 1 a souvisi s PocitaCové sité 2
@ Budeme predpokladat znalost témat z téchto predmétu
@ Dvé hodiny tydné prednaska + dveé hodiny cviceni

@ Na cviCenich si ukazeme a vyzkousime zakladni Utoky na systémy/uzivatele

@ Probereme zakladni témata s pocitaCové bezpecnosti
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Uvod
@ Predmét (volné) navazuje na PocitaCové sité 1 a souvisi s PocitaCové sité 2

@ Budeme predpokladat znalost témat z téchto predmétu

Dvé hodiny tydné pfednaska + dvé hodiny cviceni

@ Na cviCenich si ukazeme a vyzkousime zakladni Utoky na systémy/uzivatele

Probereme zakladni témata s pocitacové bezpecCnosti

Mix studentl bakalafského s magisterského studia (BEZIT vs. BEPS)
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Konzultace, kontakt

@ Email: radek.janostik@upol.cz
@ Pracovna: 5.073
@ Telefon: 585 634 711

@ Web: https://apollo.inf.upol.cz/~janostik/

@ Konzultace: Stfeda 9:30 — 11:00 nebo dohodou
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Doporucena literatura (1 / 2)

@ William Stallings. Network Security Essentials: Applications and Standards
(6th Edition). Pearson, 2016. ISBN: 1-292-15485-3, 978-1-292-15485-5.

@ Dostalek L. a kolektiv. Velky pruvodce protokoly TCP/IP: Bezpecnost
(2. aktualizované vydani). Computer Press, 2003. ISBN 807226849X.
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Doporucena literatura (2 / 2)

@ Singh S. 2003. Kniha kodu a Sifer — Tajna komunikace od starého Egypta po
kvantovou kryptografii. Dokoran.

@ Schneier B. Applied Cryptography Second Edition. John Wiley & Sons, 1996. ISBN
0-471-12845-7.

APPLIED
CRYPTOGRAPHY
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Jizdni ¥ad (1/2)

@ 1. Uvodni hodina, opakovani, autentizace, legislativa, socialni inzenyrstvi,
@ 2. Uvod do kryptografie, symetrické $ifry a jejich kryptoanalyza

@ 3. Asymetricka kryptografie — RSA, kryptografické hashovaci funkce, hybridni Sifry,
Diffie-Hellman vyména klice

@ 4. Public Key Infrastructure, Digitalni podpis, Casova razitka, zabezpeceni emailu,
PGP

@ 5. SSL/TLS, Bezpecnost webovych aplikaci, HTTP Basic
@ 6. Vnitini bezpecnost, viry, antiviry, malware, ransomware

@ 7. Zabezpeceni aplikaci, chyby HW, buffer overflow, sandboxing
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Jizdni ¥ad (2/2)

@ 8. Bezpecnost sitovych technologii (Ethernet, WiFi)
@ 9. Bezpecnost TCP/IP: Tunelovani, VPN (IPsec, WireGuard, L2TP, PPTP)

@ 10. Bezpecnost TCP/IP: Aplika¢ni proxy a brany, SOCKS, filtrace, Tor

11. RADIUS, OAUTH, webové tokeny, SSO

12. Zero knowlege proofs, blockchain jako struktura pro nezménitelna data, eliptické
krivky?

Zmény v planu vyhrazeny
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Zkouska

@ Zkouska bude Ustni formou

@ Dvé otazky
» 2. prehledova“ (vedlejsi téma, prehledové, zakladni principy)
@ Otazky z probranych okruhl + zakladni otazky z KMI/POS 1 (budou konkretizovany)

@ ~ 20 minut pfiprava = Ustni zkou$eni, doptavani, diskuze

@ Predtermin v zapoCtovém tydnu
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Anketa + prezencka
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Anketa + prezencka

@ Kdo se aktivné stard o néjakou sit?
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@ Kdo se aktivné stara o néjakou sit? Jak velkou?
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Anketa + prezencka

@ Kdo se aktivné stara o néjakou sit? Jak velkou?

@ Kdo v poslednim puilroce pouzil néjaké diagnostické sitové nastroje mimo vyuku?
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Anketa + prezencka

Kdo se aktivné stara o néjakou sit? Jak velkou?

Kdo v poslednim pulroce pouzil néjaké diagnostické sitové nastroje mimo vyuku?

Spravujete néjaky server? Webovou aplikaci? Jaky/jakou?

Kdo prabézné sleduje trendy/novinky pocitacové bezpecnosti?

Zatopil* nékomu néjaky vir/ransomware?

Stal se nékdo obéti phishingu? Uniku dat?

Fd1

Prizna se nékdo k ,ne zrovna etickému/legalnimu chovani

na siti/v systémech?
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Opakovani
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Opakovani — co byste méli znat

@ Historie rozvoje pocitacq, siti
» Pocatky komunikace (pfenos pomoci médii, prvni sité — spojované okruhy, uchova stav)
» Pozdéji nespojované sité - prepinani paket
» Pulvodné témeér vibec nebyl kladen dlraz na bezpecnost. SpiSe jen na funkénost

@ Pro komunikaci musime znat/umét
Format posilanych zprav

Jak urcit aplikaci, které je zprava urena
Jak uréit pocita¢, kam ma zprava dorazit
Kudy ma zprava na pocita¢ dorazit

Jak realné data prenést

Cim ta data prenést

v

vV vy vy VvYYyYy

@ = Abstrakini model komunikace = konkrétni implementace
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Transmission Control Protocol/Internet Protocol (TCP/IP)

@ Pouzivany model v siti Internet
@ 4vrstva architektura (aplikaéni, transportni, sitové, sitového rozhrani)

@ Jednotlivé vrstvy definovany ve volné dostupnych ,standardech” Request for
Comments

https://www.rfc—editor.org/standards

Protokoly = soubory pfesnych pravidel, podle kterych probiha komunikace

Puvodné zadny dlraz na bezpecnost, byly mozné (dnes jiz) trivialni Utoky

Postupné dodany bezpecnostni mechanismy(fungujici se starymi) a nové protokoly
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TCP/IP rychlé opakovani

@ Coto znamena, ze pocita¢ ma IP adresu 158.194.92.7 a masku
255.255.255.07
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TCP/IP rychlé opakovani

@ Coto znamena, ze pocita¢ ma IP adresu 158.194.92.7 a masku
255.255.255.07?

@ Aplikace na tomto pocitaci chce komunikovat se serverem s doménovym jménem
root.cz, co vse potreba udélat?
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Autentizace uzivatele
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Autentizace uzivatele

@ Proces ovéreni uzivatele(/pocitace) — uzivatel (néjak) prokazuije, ze je to skute¢né on
@ Autorizace = udéleni konkrétni prav uzivateli po jeho autentizaci

@ Zakladni zplsoby:
» Uzivatel zna néco (pseudo) unikatniho — napf. heslo, URL s hashem (ovéfeni emailu)
» Uzivatel ma néco unikatniho — soukromy kli¢, telefon, pfistup k emailu
» Biometrika uzivatele (Je mozna ,piometrika“ poCitaCe/aplikace?)
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Autentizace uzivatele

@ Proces ovéreni uzivatele(/pocitace) — uzivatel (néjak) prokazuje, Ze je to skutecné on
@ Autorizace = udéleni konkrétni prav uzivateli po jeho autentizaci

@ Zakladni zplsoby:
» Uzivatel zna néco (pseudo) unikatniho — napf. heslo, URL s hashem (ovéfeni emailu)
» Uzivatel ma néco unikatniho — soukromy kli¢, telefon, pfistup k emailu
» Biometrika uzivatele (Je mozna ,piometrika“ poCitaCe/aplikace?)

@ Priklad z realného svéta
» Policista vas legitimuje (uvédomit si kroky, éemu véri?)
» Narok na slevu v hromadné dopravé
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Autentizace heslem

@ Heslo = tajna sekvence znaku, kterou by mél znat pouze uzivatel
» Co provozovatel sluzby? Musi znat heslo pro ovéfeni spravnosti?

@ Cojeto silné heslo?
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» Co provozovatel sluzby? Musi znat heslo pro ovéfeni spravnosti?

@ Cojeto silné heslo?

@ Které heslo je silnéjSi: Uj|k25.xa nebo VceradsemMelNaObedVeprozelo
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Autentizace heslem
@ Heslo = tajna sekvence znaku, kterou by mél znat pouze uzivatel
» Co provozovatel sluzby? Musi znat heslo pro ovéfeni spravnosti?
@ Cojeto silné heslo?
@ Které heslo je silnéjSi: Uj | k25.xa nebo VceraJdsemMelNaObedVeproZelo
@ Které si snadnéji zapamatujete?
@ Spravci hesel a jejich bezpecnost

@ Ve starsSich aplikaCnich protokolech TCP/IP problémy s pfenasenim hesel v oteviené
podobé
» Telnet

» HTTP basic auth
» FTP
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Jednorazova hesla

@ Podafri-li se nam ziskat uzivatelovo heslo (odposlech, pfecteni z papirku na monitoru,
...) muzeme jej pouzit kolikrat chceme, dokud si jej uzivatel nezméni = problém

@ Co kdyby heslo platilo jenom jednou, pfi dalSi autentizaci by platilo jiné?
» Jak neustale ménit?
» Kdo by si to mél pamatovat?
» Jak to zajistit?
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https://crzpravy.cz/zpravy/policista-ukazal-heslo-k-pocitaci-nalepene-na-monitoru-je-pro-smich/

Jednorazova hesla

@ Podafi-li se nam ziskat uzivatelovo heslo (odposlech, precteni z papirku na monitoru,
...) muzeme jej pouzit kolikrat chceme, dokud si jej uzivatel nezméni = problém

@ Co kdyby heslo platilo jenom jednou, pfi dalSi autentizaci by platilo jiné?

» Jak neustale ménit?
» Kdo by si to mél pamatovat?
» Jak to zajistit?

@ Prekvapivée to neni nefeSitelny problém
» Seznam jednorazovych hesel (distribuce?)
» Rekurentni algoritmus (S/KEY, OTP)
» Jednorazové heslo jinym kanalem (SMS, email, telefon, . ..)
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Rekurentni algoritmus
@ Méjme néjakou jednosmeérnou funkci f

» Je velmi snadné vypocitat f(x)
» Je velmi obtizné najit takove y, ze y = f(x)

@ Casto jsou pouzivany hashovaci funkce (vice pozdgiji v kurzu)
@ f"(x) znaci n-krat pouziti funkce f s pocatecnim fetézcem x
@ Napf. f4(x) = f(f(f(f(x))))

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost v IT 14. 2. 2024 18/24



Rekurentni algoritmus
@ Méjme néjakou jednosmeérnou funkci f

» Je velmi snadné vypocitat f(x)
» Je velmi obtiZné najit takové y, ze y = f(x)

@ Casto jsou pouzivany hashovaci funkce (vice pozdgiji v kurzu)
@ f"(x) znaci n-krat pouziti funkce f s pocatecnim fetézcem x
@ Napf. f4(x) = f(f(f(f(x))))
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aplikaci
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Rekurentni algoritmus
@ Méjme néjakou jednosmeérnou funkci f
» Je velmi snadné vypocitat f(x)
» Je velmi obtiZzné najit takové y, ze y = f(x)
@ Casto jsou pouzivany hashovaci funkce (vice pozdgiji v kurzu)
@ f"(x) znaci n-krat pouziti funkce f s pocatecnim fetézcem x
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» Uzivatel si zvoli tajny fetézec seed
» Uzivatel si zvoli Cislo n a spocita f"(seed) a dvaijici (n, f"(seed)) posle autentizujici
aplikaci
@ Autentizace

v

UZivatel zaSle serveru jméno

Server nalezne v databazi sou¢asné n a odesle uzivateli n — 1

Uzivatel spoc¢ita "~ (seed) a poSle jej serveru

Server spoéita f(f"~'(seed)) a ovéfi, zda se rovna 1" z databaze (a snizi na f(n) v DB)

@ Priklad na tabuli (server nezna seed!)

v

\4

v
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S/KEY a OTP

@ S/KEY — konkrétni implementace rekurentniho algoritmu — RFC-1760
» Umoznuje pouzit pouze hashovaci funkci MD4
Déli jeji vystup na poloviny, poté XOR =- 8 bajtu
Parametry definuje server (¢islo n + sll). Klient mGze mit stejny seed pro vice serveru
MD4 se jiz dlouho nepovaZzuje za kryptograficky bezpeénou (Ize snadno invertovat)

>
>
>
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S/KEY a OTP

@ S/KEY — konkrétni implementace rekurentniho algoritmu — RFC-1760
» Umoznuje pouzit pouze hashovaci funkci MD4
Déli jeji vystup na poloviny, poté XOR =- 8 bajtu
Parametry definuje server (Cislo n + sul). Klient mize mit stejny seed pro vice servert
MD4 se jiz dlouho nepovaZzuje za kryptograficky bezpeénou (Ize snadno invertovat)

v vy

@ OTP (One Time Password) — RFC-2289

» Definuje format zprav pro autentizaéni komunikaci
» Rozsifuje S/KEY o MD5 a SHA1
» Povinna je pouze MDS5 (jiz taky neni bezpecna)
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Legislativa — priinik do pocitacovych systémd
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https://www.zakonyprolidi.cz/cs/2009-40

Legislativa — priinik do pocitacovych systémd

@ Pranik do pocitacovych systému oSetfuje Trestni zakonik - Zakon €. 40/2009 Sb.
§230-232 https://www.zakonyprolidi.cz/cs/2009-40

@ Citace: ,(1) Kdo prekona bezpecnostni opatfeni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho Casti, bude potrestan odnétim svobody az na dvé
léta, zakazem Cinnosti nebo propadnutim véci.”

» Uz samotné prihlaseni do systému, kde ,nemame co délat* je poruSenim zakona
» Odstavce 2-5 pouze zvysuiji trest na zakladé toho jakou Skodu jste zpusobili
» Napf¥. prolomeni hesla na WiFi(WEP) a jeji pouzivani je porusenim §231 odst. 1 pism. b)

@ §231 Specifikuje tresty podle toho co s ziskanymi hesly/postupem udélate

@ §232 Osetfuje Skody zplsobené z nedbalosti (,ukliknete se v praci na produkénim
serveru“, smazete privatni klice, . ..)
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GDPR a osobni udaje

@ GDPR = Obecné nafizeni o ochrané osobnich udaji (Narizeni Evropského
parlamentu)

@ CR méla ochranu osobnich tidaji podchycenou i dfive

@ Kdo nékdy cetl pIné znéni?
https://www.uoou.cz/uplne-zneni-gdpr/ds-6607/archiv=1&p1=3938

o Clanek 4, odst. 1: ,,osobnimi tdaji“ veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt Gdaji“); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména odkazem
na urdity identifikator, napfiklad jméno, identifikacni Gislo, lokaéni daje, sitovy
identifikator nebo na jeden &i vice zvlastnich prvk( fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby”
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?
» Na internetu spousta myt(
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?
» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?
» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize

@ Je emailova adresa osobnim Udajem?
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?
» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize

@ Je emailova adresa osobnim Udajem?
» Firemni, aktualni — radek.janostik@upol.cz — ano
» Freemail karel99@seznam.cz (samotnd) nikoliv
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?

» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize

@ Je emailova adresa osobnim Udajem?
» Firemni, aktualni — radek.janostik@upol.cz — ano
» Freemail karel99@seznam.cz (samotnd) nikoliv

@ Je kompletni postovni adresa OU?
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@ Je IP adresa osobnim udajem?

» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize

@ Je emailova adresa osobnim Udajem?
» Firemni, aktualni — radek.janostik@upol.cz — ano
» Freemail karel99@seznam.cz (samotnd) nikoliv

@ Je kompletni postovni adresa OU?
» Ano

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost v IT 14. 2. 2024 22/24
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GDPR a osobni udaje

@ Je IP adresa osobnim udajem?

» Na internetu spousta mytu
» Samotna nikoliv
» V kombinaci s historii prochazenych web( (cookies) miize

@ Je emailova adresa osobnim Udajem?
» Firemni, aktualni — radek.janostik@upol.cz — ano
» Freemail karel99@seznam.cz (samotnd) nikoliv

@ Je kompletni postovni adresa OU?
» Ano

@ = kazdy kdo zpracovava osobni Udaje by mél k tomu mit souhlas s uzivatelem
@ Zaméstnanci podepsanou micenlivost
@ Spousta jemnych nuanci, co, kdo, jak dlouho, jestli viibec = pravnik

@ Zajimavé cteni o informacnich systémech:
https://www.uoou.cz/informacni-systemy/d-6136/p1=3938
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Doporucena literatura (1/2)

@ Opakovani z pocitacovych siti
» Kabelova A., Dostalek L. Velky privodce protokoly TCP/IP a systémem DNS (5.
vydani). Computer Press, 2008.

@ Autentizace, autorizace

» Dostalek L. a kolektiv. Velky priivodce protokoly TCP/IP: Bezpeénost (2. aktualizované
vydani). Computer Press, 2003. ISBN 807226849X (kap. 4)

@ Mitnick K. , Simon W.L. Uméni klamu. Helion, 2003. ISBN 83-7361-210-6

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost v IT 14. 2. 2024 23/24



Doporucena literatura (2/2)

@ Trestni zakonik — Zakon €. 40/2009 Sb.

§ 230 — Neopravneény pristup k poc¢itatovému systému a nosici informaci

§ 231 — Opatteni a pfechovavani pristupového zafizeni a hesla k pocitacovému systému
a jinych takovych dat

§ 232 — Poskozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do
vybaveni pocCitaCe z nedbalosti

» Nékteré véci mohou byt oSetfeny zakonem O elektronickych komunikacich, OOU,
Autorsky zakon, ...

» S&erba Filip a kolektiv. Trestni zakonik. KomentaF (2 svazky). C.H.Beck, 2020. ISBN
978-80-7400-807-8 https://library.upol.cz/arl—-upol/cs/detail—-upol_
us_cat-0321234-Trestni-zakonik/?disprec=7&iset=2

@ GDPR, osobni udaje

» Zakon &. 110/2019 Sb — O zpracovani osobnich tdajd
» https://ec.europa.eu/info/law/law-topic/data-protection/reform/
what—-personal-data_cs
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