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14. 2. 2024
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Úvod

Předmět (volně) navazuje na Počı́tačové sı́tě 1 a souvisı́ s Počı́tačové sı́tě 2

Budeme předpokládat znalost témat z těchto předmětů

Dvě hodiny týdně přednáška + dvě hodiny cvičenı́

Na cvičenı́ch si ukážeme a vyzkoušı́me základnı́ útoky na systémy/uživatele

Probereme základnı́ témata s počı́tačové bezpečnosti

Mix studentů bakalářského s magisterského studia (BEZIT vs. BEPS)
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Konzultace, kontakt

Email: radek.janostik@upol.cz

Pracovna: 5.073

Telefon: 585 634 711

Web: https://apollo.inf.upol.cz/˜janostik/

Konzultace: Středa 9:30 – 11:00 nebo dohodou

Radek Janoštı́k (Univerzita Palackého v Olomouci) Bezpečnost v IT 14. 2. 2024 4 / 24

https://apollo.inf.upol.cz/~janostik/


Doporučená literatura (1 / 2)

William Stallings. Network Security Essentials: Applications and Standards
(6th Edition). Pearson, 2016. ISBN: 1-292-15485-3, 978-1-292-15485-5.

Dostálek L. a kolektiv. Velký průvodce protokoly TCP/IP: Bezpečnost
(2. aktualizované vydánı́). Computer Press, 2003. ISBN 807226849X.
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Doporučená literatura (2 / 2)

Singh S. 2003. Kniha kódů a šifer – Tajná komunikace od starého Egypta po
kvantovou kryptografii. Dokořán.

Schneier B. Applied Cryptography Second Edition. John Wiley & Sons, 1996. ISBN
0-471-12845-7.
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Jı́zdnı́ řád (1/2)
1. Úvodnı́ hodina, opakovánı́, autentizace, legislativa, sociálnı́ inženýrstvı́,

2. Úvod do kryptografie, symetrické šifry a jejich kryptoanalýza

3. Asymetrická kryptografie – RSA, kryptografické hashovacı́ funkce, hybridnı́ šifry,
Diffie-Hellman výměna klı́če

4. Public Key Infrastructure, Digitálnı́ podpis, časová razı́tka, zabezpečenı́ emailu,
PGP

5. SSL/TLS, Bezpečnost webových aplikacı́, HTTP Basic

6. Vnitřnı́ bezpečnost, viry, antiviry, malware, ransomware

7. Zabezpečenı́ aplikacı́, chyby HW, buffer overflow, sandboxing
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Jı́zdnı́ řád (2/2)

8. Bezpečnost sı́t’ových technologiı́ (Ethernet, WiFi)

9. Bezpečnost TCP/IP: Tunelovánı́, VPN (IPsec, WireGuard, L2TP, PPTP)

10. Bezpečnost TCP/IP: Aplikačnı́ proxy a brány, SOCKS, filtrace, Tor

11. RADIUS, OAUTH, webové tokeny, SSO

12. Zero knowlege proofs, blockchain jako struktura pro nezměnitelná data, eliptické
křivky?

Změny v plánu vyhrazeny
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Zkouška

Zkouška bude ústnı́ formou

Dvě otázky
I 1. ”do hloubky“ (komplexnějšı́ téma)
I 2. ”přehledová“ (vedlejšı́ téma, přehledově, základnı́ principy)

Otázky z probraných okruhů + základnı́ otázky z KMI/POS 1 (budou konkretizovány)

≈ 20 minut přı́prava⇒ ústnı́ zkoušenı́, doptávánı́, diskuze

Předtermı́n v zápočtovém týdnu
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Anketa + prezenčka

Kdo se aktivně stará o nějakou sı́t’? Jak velkou?

Kdo v poslednı́m půlroce použil nějaké diagnostické sı́t’ové nástroje mimo výuku?

Spravujete nějaký server? Webovou aplikaci? Jaký/jakou?

Kdo průběžně sleduje trendy/novinky počı́tačové bezpečnosti?

”Zatopil“ někomu nějaký vir/ransomware?

Stal se někdo obětı́ phishingu? Úniku dat?

Přizná se někdo k ”ne zrovna etickému/legálnı́mu chovánı́“ na sı́ti/v systémech?
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Kdo se aktivně stará o nějakou sı́t’? Jak velkou?
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Kdo průběžně sleduje trendy/novinky počı́tačové bezpečnosti?
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Opakovánı́
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Opakovánı́ – co byste měli znát

Historie rozvoje počı́tačů, sı́tı́
I Počátky komunikace (přenos pomocı́ médiı́, prvnı́ sı́tě – spojované okruhy, uchová stav)
I Později nespojované sı́tě - přepı́nánı́ paketů
I Původně téměř vůbec nebyl kladen důraz na bezpečnost. Spı́še jen na funkčnost

Pro komunikaci musı́me znát/umět
I Formát posı́laných zpráv
I Jak určit aplikaci, které je zpráva určena
I Jak určit počı́tač, kam má zpráva dorazit
I Kudy má zpráva na počı́tač dorazit
I Jak reálně data přenést
I Čı́m ta data přenést

⇒ Abstraktnı́ model komunikace⇒ konkrétnı́ implementace
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Transmission Control Protocol/Internet Protocol (TCP/IP)

Použı́vaný model v sı́ti Internet

4vrstvá architektura (aplikačnı́, transportnı́, sı́t’ová, sı́t’ového rozhranı́)

Jednotlivé vrstvy definovány ve volně dostupných ”standardech“ Request for
Comments

https://www.rfc-editor.org/standards

Protokoly = soubory přesných pravidel, podle kterých probı́há komunikace

Původně žádný důraz na bezpečnost, byly možné (dnes již) triviálnı́ útoky

Postupně dodány bezpečnostnı́ mechanismy(fungujı́cı́ se starými) a nové protokoly
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https://www.rfc-editor.org/standards


TCP/IP rychlé opakovánı́

Co to znamená, že počı́tač má IP adresu 158.194.92.7 a masku
255.255.255.0?

Aplikace na tomto počı́tači chce komunikovat se serverem s doménovým jménem
root.cz, co vše potřeba udělat?

Jak operačnı́ systém zjistı́, jakou linkovou adresu má brána 158.194.92.1

Jak je možné, že stroj ts.inf.upol,cz neodpovı́dá na ping, ale vzdálená plocha
funguje?

Jak probı́há navazovánı́ spojenı́ v protokolu UDP?

Může počı́tač A připojený do stejného switche jako počı́tače B a C odposlouchávat
komunikaci mezi počı́tačem B a C? Proč?

Co je to veřejná IP adresa? Jak poznám, že ji mám? Kdo ji má?
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Jak probı́há navazovánı́ spojenı́ v protokolu UDP?
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komunikaci mezi počı́tačem B a C? Proč?
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funguje?
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Autentizace uživatele

Proces ověřenı́ uživatele(/počı́tače) – uživatel (nějak) prokazuje, že je to skutečně on

Autorizace = udělenı́ konkrétnı́ práv uživateli po jeho autentizaci

Základnı́ způsoby:
I Uživatel zná něco (pseudo) unikátnı́ho – např. heslo, URL s hashem (ověřenı́ emailu)
I Uživatel má něco unikátnı́ho – soukromý klı́č, telefon, přı́stup k emailu
I Biometrika uživatele (Je možná ”biometrika“ počı́tače/aplikace?)

Přı́klad z reálného světa
I Policista vás legitimuje (uvědomit si kroky, čemu věřı́?)
I Nárok na slevu v hromadné dopravě
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I Uživatel zná něco (pseudo) unikátnı́ho – např. heslo, URL s hashem (ověřenı́ emailu)
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Přı́klad z reálného světa
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Autentizace heslem

Heslo = tajná sekvence znaků, kterou by měl znát pouze uživatel
I Co provozovatel služby? Musı́ znát heslo pro ověřenı́ správnosti?

Co je to silné heslo?

Které heslo je silnějšı́: Uj|k25.xa nebo VceraJsemMelNaObedVeproZelo

Které si snadněji zapamatujete?

Správci hesel a jejich bezpečnost

Ve staršı́ch aplikačnı́ch protokolech TCP/IP problémy s přenášenı́m hesel v otevřené
podobě

I Telnet
I HTTP basic auth
I FTP
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Jednorázová hesla

Podařı́-li se nám zı́skat uživatelovo heslo (odposlech, přečtenı́ z papı́rku na monitoru,
. . . ) můžeme jej použı́t kolikrát chceme, dokud si jej uživatel nezměnı́⇒ problém

Co kdyby heslo platilo jenom jednou, při dalšı́ autentizaci by platilo jiné?
I Jak neustále měnit?
I Kdo by si to měl pamatovat?
I Jak to zajistit?

Překvapivě to nenı́ neřešitelný problém
I Seznam jednorázových hesel (distribuce?)
I Rekurentnı́ algoritmus (S/KEY, OTP)
I Jednorázové heslo jiným kanálem (SMS, email, telefon, . . . )
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Rekurentnı́ algoritmus
Mějme nějakou jednosměrnou funkci f

I Je velmi snadné vypočı́tat f (x)
I Je velmi obtı́žné najı́t takové y , že y = f (x)

Často jsou použı́vány hashovacı́ funkce (vı́ce později v kurzu)
f n(x) značı́ n-krát použitı́ funkce f s počátečnı́m řetězcem x
Např. f 4(x) = f (f (f (f (x))))

Inicializace
I Uživatel si zvolı́ tajný řetězec seed
I Uživatel si zvolı́ čı́slo n a spočı́tá f n(seed) a dvojici 〈n, f n(seed)〉 pošle autentizujı́cı́

aplikaci
Autentizace

I Uživatel zašle serveru jméno
I Server nalezne v databázi současné n a odešle uživateli n − 1
I Uživatel spočı́tá f n−1(seed) a pošle jej serveru
I Server spočı́tá f (f n−1(seed)) a ověřı́, zda se rovná f n z databáze (a snı́žı́ n a f (n) v DB)

Přı́klad na tabuli (server nezná seed !)
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I Je velmi snadné vypočı́tat f (x)
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I Uživatel zašle serveru jméno
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I Uživatel zašle serveru jméno
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S/KEY a OTP

S/KEY – konkrétnı́ implementace rekurentnı́ho algoritmu – RFC-1760
I Umožňuje použı́t pouze hashovacı́ funkcı́ MD4
I Dělı́ jejı́ výstup na poloviny, poté XOR⇒ 8 bajtů
I Parametry definuje server (čı́slo n + sůl). Klient může mı́t stejný seed pro vı́ce serverů
I MD4 se již dlouho nepovažuje za kryptograficky bezpečnou (lze snadno invertovat)

OTP (One Time Password) – RFC-2289
I Definuje formát zpráv pro autentizačnı́ komunikaci
I Rozšiřuje S/KEY o MD5 a SHA1
I Povinná je pouze MD5 (již taky nenı́ bezpečná)
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Legislativa – průnik do počı́tačových systémů

Průnik do počı́tačových systémů ošetřuje Trestnı́ zákonı́k - Zákon č. 40/2009 Sb.
§230-232 https://www.zakonyprolidi.cz/cs/2009-40

Citace: ”(1) Kdo překoná bezpečnostnı́ opatřenı́, a tı́m neoprávněně zı́ská přı́stup k
počı́tačovému systému nebo k jeho části, bude potrestán odnětı́m svobody až na dvě
léta, zákazem činnosti nebo propadnutı́m věci.“

I Už samotné přihlášenı́ do systému, kde ”nemáme co dělat“ je porušenı́m zákona
I Odstavce 2-5 pouze zvyšujı́ trest na základě toho jakou škodu jste způsobili
I Např. prolomenı́ hesla na WiFi(WEP) a jejı́ použı́vánı́ je porušenı́m §231 odst. 1 pı́sm. b)

§231 Specifikuje tresty podle toho co s zı́skanými hesly/postupem uděláte

§232 Ošetřuje škody způsobené z nedbalosti ( ”ukliknete se v práci na produkčnı́m
serveru“, smažete privátnı́ klı́če, . . . )
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GDPR a osobnı́ údaje

GDPR = Obecné nařı́zenı́ o ochraně osobnı́ch údajů (Nařı́zenı́ Evropského
parlamentu)
ČR měla ochranu osobnı́ch údajů podchycenou i dřı́ve
Kdo někdy četl plné zněnı́?
https://www.uoou.cz/uplne-zneni-gdpr/ds-6607/archiv=1&p1=3938

Článek 4, odst. 1: ””osobnı́mi údaji“ veškeré informace o identifikované nebo
identifikovatelné fyzické osobě (dále jen ”subjekt údajů“); identifikovatelnou fyzickou
osobou je fyzická osoba, kterou lze přı́mo či nepřı́mo identifikovat, zejména odkazem
na určitý identifikátor, napřı́klad jméno, identifikačnı́ čı́slo, lokačnı́ údaje, sı́t’ový
identifikátor nebo na jeden či vı́ce zvláštnı́ch prvků fyzické, fyziologické, genetické,
psychické, ekonomické, kulturnı́ nebo společenské identity této fyzické osoby“
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GDPR a osobnı́ údaje
Je IP adresa osobnı́m údajem?

I Na internetu spousta mýtů
I Samotná nikoliv
I V kombinaci s historiı́ procházených webů (cookies) může

Je emailová adresa osobnı́m údajem?
I Firemnı́, aktuálnı́ – radek.janostik@upol.cz – ano
I Freemail karel99@seznam.cz (samotná) nikoliv

Je kompletnı́ poštovnı́ adresa OÚ?
I Ano

⇒ každý kdo zpracovává osobnı́ údaje by měl k tomu mı́t souhlas s uživatelem

Zaměstnanci podepsanou mlčenlivost

Spousta jemných nuancı́, co, kdo, jak dlouho, jestli vůbec⇒ právnı́k

Zajı́mavé čtenı́ o informačnı́ch systémech:
https://www.uoou.cz/informacni-systemy/d-6136/p1=3938
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https://www.uoou.cz/informacni-systemy/d-6136/p1=3938


GDPR a osobnı́ údaje
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I Na internetu spousta mýtů
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Opakovánı́ z počı́tačových sı́tı́
I Kabelová A., Dostálek L. Velký průvodce protokoly TCP/IP a systémem DNS (5.

vydánı́). Computer Press, 2008.

Autentizace, autorizace
I Dostálek L. a kolektiv. Velký průvodce protokoly TCP/IP: Bezpečnost (2. aktualizované

vydánı́). Computer Press, 2003. ISBN 807226849X (kap. 4)
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Doporučená literatura (2/2)

Trestnı́ zákonı́k – Zákon č. 40/2009 Sb.
§ 230 – Neoprávněný přı́stup k počı́tačovému systému a nosiči informacı́
§ 231 – Opatřenı́ a přechovávánı́ přı́stupového zařı́zenı́ a hesla k počı́tačovému systému

a jiných takových dat
§ 232 – Poškozenı́ záznamu v počı́tačovém systému a na nosiči informacı́ a zásah do

vybavenı́ počı́tače z nedbalosti
I Některé věci mohou být ošetřeny zákonem O elektronických komunikacı́ch, OOÚ,

Autorský zákon, . . .
I Ščerba Filip a kolektiv. Trestnı́ zákonı́k. Komentář (2 svazky). C.H.Beck, 2020. ISBN

978-80-7400-807-8 https://library.upol.cz/arl-upol/cs/detail-upol_
us_cat-0321234-Trestni-zakonik/?disprec=7&iset=2

GDPR, osobnı́ údaje
I Zákon č. 110/2019 Sb – O zpracovánı́ osobnı́ch údajů
I https://ec.europa.eu/info/law/law-topic/data-protection/reform/
what-personal-data_cs
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