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RSA (1 / 4) – tvorba klíčů

Zašifrujte pomocí RSA zprávu: ahoj

Krok 1: Tvorba klíčů
I Co vše potřebujeme?

I Dvě (různá) prvočísla p, q
I Výpočet n = p · q
I Výpočet ϕ(n) (jak?)
I Volba veřejného exponentu e
I Výpočet inverzního prvku e−1modϕ(n) (Rozšířený Euklidův alg)
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RSA (2 / 4) – formát zprávy

Zašifrujte pomocí RSA zprávu: ahoj

Veřejný klíč: 〈84001980869843, 5〉

Krok 2: Reprezentace zprávy
I Zprávu chápeme jako čísla
I Rozdělíme na čísla x1, . . . , xm tak, že xi < n
I Každé xi šifrujeme zvlášť
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RSA (3 / 4) – šifrování

Zašifrujte pomocí RSA zprávu: ahoj

Veřejný klíč: 〈84001980869843, 5〉

Krok 3: Šifrování
I e(xi , 〈n, e〉) = x e

i mod n
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RSA (4 / 4) – dešifrování

Vzniklou zprávu zpětně dešifrujte

Krok 4: Dešifrování
I d(y , e−1) = y e−1mod n
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Úkol
Ve vašem oblíbeném programovací jazyce naprogramujte šifrování a dešifrování pomocí
RSA
Můj veřejný klíč (512bit):

n=89140598261004490953199344447260619814031999151755610095
70828218239477606294983725826465862647017590486021330673
184151552488940325281259133274699695424163

e=65537 (0x10001)

Pošlete mi emailem vaše zašifrované (pomocí RSA) osobní číslo bez písmene "R"
Bonusový úkol: Zjistěte z jakých prvočísel vzniklo číslo n

(vtip)
Soukromý klíč:
d = 72455554409931935137051269949884389238040871489601619692

66796148520941942525957840704991389139309461524760573948
88049093818266547876986490502006534910913
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