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Digitálnı́ podpis

Certifikáty a PKI
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Aktuálnı́ (kyber)bezpečnostnı́ situace

Sledujete zprávy z děnı́ v kyberprostoru? Co se stalo?

Nebezpečné AI modely na huggingface.co (Code execution)

Obejitı́ autentizace na JetBrains TeamCity serveru (Eskalace práv/úplné převzetı́)

Apple vydal bezpečnostnı́ záplaty pro dvě velké chyby (obejitı́ ochrany paměti)

Joe Biden podepsal výkonné nařı́zenı́ zakazujı́cı́ prodej osobnı́ch údajů do
konkrétnı́ch zemı́

I Povolenı́ úřadům aktivnı́ obranu

Operace Cronos na ransomware LockBit 3 úspěšná jen částečně
I Objevil se LockBit-NG-Dev + zprávy o aktivnı́ rekonstrukci infrastruktury

Oblı́bený německý Crimemarket částečně rozprášen
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https://thehackernews.com/2024/03/over-100-malicious-aiml-models-found-on.html
https://thehackernews.com/2024/03/critical-jetbrains-teamcity-on-premises.html
https://thehackernews.com/2024/03/urgent-apple-issues-critical-updates.html
https://www.bleepingcomputer.com/news/security/new-executive-order-bans-mass-sale-of-personal-data-to-china-russia/


Kryptografické hashovacı́ funkce

kryptografická hashovacı́ funkce je zobrazenı́ hash : X → Y, kde:
I x ∈ X je zpráva(soubor) libovolné délky
I y ∈ Y je krátká posloupnost znaků pevné délky nazývaná hashovaná hodnota (nebo

také digest – výtah, souhrn)

Základnı́ vlastnosti
1. hashovacı́ funkce je deterministická

2. hashovacı́ funkce je jednosměrná

3. jediným způsobem, jak zı́skat hashovanou hodnotu hash(x) zprávy x je vyhodnocenı́
funkce hash pro x

4. lavinovitý efekt (avalanche effect): náhodná nebo záměrná (i velmi malá) změna
zprávy na vstupu výrazně změnı́ hashovanou hodnotu
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Kryptografické hashovacı́ funkce
Proč předpokládáme 3. vlastnost? Nenı́ nadbytečná?

uvažujme hashovacı́ funkci hash : Zn × Zn → Zn takovou, že:

hash(x , y) = ax + by mod n

známe hash(x1, y1) = z1, hash(x2, y2) = z2, pak pro r , s ∈ Zn platı́:

hash(rx1 + sx2 mod n, ry1 + sy2 mod n)
= a · (rx1 + sx2) + b · (ry1 + sy2) mod n
= r · (ax1 + by1) + s · (ax2 + by2) mod n
= r · hash(x1, y1) + s · hash(x2, y2) mod n
= r · z1 + s · z2
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Kryptografické hashovacı́ funkce
Podmı́nky kladené na bezpečnost hashovacı́ch funkcı́

odolnost vůči zı́skánı́ vzoru: pro zadanou hashovanou hodnotu y , je velmi obtı́žné
najı́t zprávu x tak, že

y = hash(x)

odolnost vůči zı́skánı́ jiného vzoru: pro zadanou zprávu x1 je velmi obtı́žné najı́t
takovou zprávu x2 6= x1 tak, že

hash(x1) = hash(x2)

odolnost vůči kolizi: je velmi obtı́žné nalézt jakékoliv (i náhodné) x1 6= x2 tak, aby

hash(x1) = hash(x2)
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Kryptografické hashovacı́ funkce – analogie

Analogie: otisky prstů
hashovaná hodnota je ,,otiskem” dat

I otisk prstu je snadné pořı́dit
I máme-li otisk prstu, je nemožné z něj rekonstruovat jeho nositele
I máme-li konkrétnı́ho člověka, je nemožné najı́t jiného člověka se stejným otiskem
I je nemožné najı́t jakékoliv dva lidi, kteřı́ by měli stejný otisk

Shrnuto:
kryptografické hashovacı́ funkce by se měly chovat podobně jako náhodné funkce

pomocı́ hashovaných hodnot umı́me identifikovat, vzájemně (rychle, ale!)
porovnávat, nikoliv ale zpětně rekonstruovat
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Kryptografická hashovacı́ funkce – použitı́

Ověřenı́ integrity souborů:
po staženı́ souboru uživatel vypočı́tá jeho hashovanou hodnotu
porovnánı́m s hashovanou hodnotou původnı́ho souboru ověřı́, zda-li nedošlo ke
změně

Ověřenı́ hesla:
hesla v databázi nemohou být uložena jako otevřený text (proč?)
uložı́me tedy jejich hashované hodnoty
počı́tač je schopen ověřit, zda-li je zadané heslo správné (hashovacı́ hodnoty se
rovnajı́), ale dı́ky odolnosti vůči zı́skánı́ původnı́ zprávy je prakticky nemožné odvodit
z hashovaných hodnot přı́slušná hesla

I + sůl

Digitálnı́ podpis:
Za chvı́li
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Implementace kryptografických hashovacı́ch funkcı́
MD5 – Message-Digest algorithm 5

I autor Ron Rivest, rok 1991
I délka hashované hodnoty je 128 bitů
I roku 1996 byl proveden collision attack
I nesplňuje tedy podmı́nku odolnosti vůči kolizi
I roku 2006 Vlastimil Klı́ma publikoval efektivnı́ algoritmus pro hledánı́ kolizı́
I MD5 se dnes použı́vá pouze pro ověřovánı́ integrity souborů

SHA-1 – Secure Hash Algorithm
I navržen NSA (National Security Agency) a publikován NIST (National Institute of

Standards and Technology)
I podobné s MD5
I délka hashované hodnoty je 160 bitů
I roku 2005 nalezena slabina

SHA-2
I následnı́k SHA-1
I obsahuje skupinu algoritmů SHA-224, SHA-256, SHA-384 a SHA-512
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Hashovacı́ funkce pro hesla

Většina předchozı́ch navržena i s ohledem na efektivnı́ výpočet pro velké vstupy
I Např. pro ≈ 5.3GB velký ISO soubor trval výpočet SHA-256: 3.6s, SHA-512: 8.8s

SHA-256 použı́vá Bitcoin⇒ specializovaný HW (ASIC)⇒ miliardy hash/s
I ⇒ Snadné útoky hrubou silou

Vznik speciálnı́ch hashovacı́ch funkcı́ určený pro hashovánı́ hesel
I Záměrné zpomalenı́ (náročnějšı́ výpočet, spotřeba paměti, instrukce bez HW podpory

(nebo drahé))
I Sůl jako dalšı́ argument
I Často iterativnı́ výpočet (možno měnit počet iteracı́)

Implementace: PBKDF2 (je možné ASIC)
I scrypt – pamět’ová náročnost (Litecoin)
I Argon2
I Bcrypt – rozšı́řená, implementace přı́mo v jazycı́ch/frameworcı́ch
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Digitálnı́ podpis – motivace

Klasický podpis – podpisem vyjadřujeme souhlas, autorstvı́
I Neměl by jı́t replikovat jinou osobou

I Sankce při padělánı́ (ukotvenı́ v zákoně)

I Změna podepsaného dokumentu? (bı́lá mı́sta)

Digitálnı́ podpis – obdoba klasického
I S využitı́m asymetrické kryptografie umı́ podepsat pouze majitel PK

I Změna dokumentu po podpisu je očividná

I Problém v přı́padě prolomenı́ podepisovacı́ho algoritmu (průběžné ”přepodepisovánı́“
archivů)
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Digitálnı́ podpis

Podepsánı́:
Ze zprávy se vytvořı́ hash

I Proč ne celá zpráva?
Hash se zašifruje pomocı́ soukromého klı́če

I Obměna – je potřeba šifry, která to umožňuje (RSA)
Zašifrovaný hash se přiložı́ ke zprávě a je odeslán

I Potřeba zveřejnit veřejný klı́č

Ověřenı́ podpisu:
Přı́jemce oddělı́ zašifrovaný hash od zprávy
Hash se dešifruje pomocı́ veřejného klı́če podepisujı́cı́ho
Přı́jemce porovná hash zprávy a dešifrovaný hash
Pokud se rovnajı́, vlastnı́k PK podepsal dokument v daném zněnı́
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Digitálnı́ podpis

Obrázek: zdroj: Wikipedia
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Digitálnı́ podpis – podvrženı́ veřejného klı́če

Problém může nastat v distribuci veřejného klı́če podepisujı́cı́ho

Kdyby byl distribuován spolu se zprávou/souborem mohl by jej někdo po cestě změnit

Man In The Middle(MITM) útok (obrázek na tabuli)

Problém vyřešı́ certifikace veřejného klı́če ”vyššı́ autoritou“

Idea: Soukromý klı́č bude digitálně podepsán certifikačnı́ autoritou
I Problém: MITM útok ”o úroveň výš“
I Kdo/co je kvalitnı́ certifikačnı́ autorita
I Jakým způsobem soukromé klı́če certifikovat?

⇒ Public Key Infrastructure(PKI)
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Public Key Infrastructure (PKI)

Při zaváděnı́ asymetrických šifer vzniklo mnoho nekompatibilnı́ch norem
I Nepokrývaly celistvě všechny problémy
I Aplikace spolu nedokázaly komunikovat

PKI – soubor norem (organizačnı́ i technické), které ošetřujı́ práci s veřejnými klı́či a
certifikáty

I Správa
I Vydávánı́
I Platnost
I Podepisovánı́
I . . .

Vycházı́ z norem ITU-T řady X.500 avšak nenı́ plná oboustranná kompatibilita

PKI orientována pro použitı́ na internetu (vs. obecnějšı́ X.500, SET - platby kartami)
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Certifikát

Definovaná struktura, která obsahuje potřebné údaje pro certifikaci veřejného klı́če
I Identifikačnı́ údaje certifikované strany, certifikovaný veřejný klı́č
I Identifikačnı́ údaje certifikačnı́ autority(CA), sériové čı́slo certifikátu
I Doba platnosti, vymezenı́ způsobu použitı́

Struktura popsána v Abstract Syntax Notation One (ASN.1)
I Abstraktnı́ jazyk pro popis objektů a jeho vlastnostı́ (čı́sla, řetězce, data, datové typy, . . . )
I Lidsky čitelná podoba
I Pro přenos a čitelnost stroji kódováno Basic Ecoding Rules(BER) (pořadı́ bitů, datové

typy, . . . )
I V praxi ještě kódováno Base64 (7bitový přenos) – ”PEM formát“

Ukázka
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Certifikát – popis položek (1 / 3)

Dvě poloviny – data a jejich podpis CA

Verze – odvozena od verze X.509
I 1. verze (1988,implicitnı́) – pouze základnı́ položky
I 2. verze – položky issuerUniqueID a subjectUniqueID
I 3. verze (dnes nejpoužı́vanějšı́ – možnost ”custom“ rozšı́řenı́

Sériové čı́slo – nezáporné celé čı́slo
I Jednoznačné v rámci CA (nesmı́ vydat dva se stejným). Obdoba rodného čı́sla
I Nemusı́ být ”popořadě“, záležı́ na internı́ch pravidlech CA
I Velikost do 20 bajtů

Podpisový algoritmus – specifikace, kterým algoritmem je certifikát podepsán
I Např. sha384WithRSAEncryption, ecdsaWithSHA256

Vydavatel – jedinečné jméno CA
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Certifikát – popis položek (2 / 3)

Platnost – omezenı́ z důvodu ”trvanlivosti“ šifry, organizačnı́(životnost aplikace)
I Po vypršenı́ se již nepoužı́vá k podpisu a k šifrovánı́
I Pro dešifrovánı́ a ověřenı́ podpisu i později
I Přı́padné rozšı́řenı́: zkrácenı́ algoritmu k podpisu (certifikát stále platı́)

Subjekt – unikátnı́ jméno – Distinguished name(DN) – v rámci CA, obdoba RČ
I Sekvence relativnı́ch jmen – countryName (C), stateOrProvinceName (ST),

localityName (L), organizationName (O), commonName (CN), . . .

Informace o veřejném klı́či
I Použitý algoritmus veřejného klı́če
I Jeho ”nastavenı́“ – RSA – délka klı́če, n, e
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Certifikát – popis položek (3 / 3)

Rozšı́řenı́ – trojice 〈identifikátor, kritičnost,hodnota〉
I Kritickým rozšı́řenı́m musı́ aplikace rozumět, jinak odmı́tnout certifikát

I Authority Key Identifier – CA může mı́t vı́ce klı́čů (překrývajı́cı́ se platnost)

I Key Usage a Extended Key Usage – způsob použitı́ klı́če (podpis, TLS, email, . . . )

I CRL Distribution Points – kde nalezneme seznam odvolaných certifikátů (viz dále)

I Subject Alternative Name – alternativnı́ jména subjektu – DNS, email
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Kvalifikovaný certifikát (QCA)
Speciálnı́ certifikáty, které majı́ ukotvenı́ v zákoně (v rámci EU)

I Po právnı́ stránce nahrazuje ručnı́ podpis
I Ošetřuje zákon o elektronickém podpisu (Zákon č. 227/2000)

Vydáván pouze osobám (ne server, aplikace, . . . )
I CA ”zná“ osobu – ověřenı́ oficiálnı́m dokumentem (OP)

Předmět certifikátu musı́ být jednoznačný→ v přı́padě shody navı́c atribut
serialNumber
Musı́ být zajištěna i unikátnost veřejného klı́če

I Archivace veřejného klı́če
I Kontrola unikátnosti při nové žádosti
I Co dělat při shodě?

V ČR existujı́ 3 CA pro QCA – PostSignum, 1.CA, eIdentity
Identifikačnı́ údaje: jméno, přı́jmenı́, adresa, . . .
Rozšı́řenı́: titul, datum a mı́sto narozenı́, pohlavı́, občanstvı́, biometrické
informace(kontrolnı́ součty), odkazy na sken podpisu, . . .
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Odvolánı́ platnosti certifikátu
V přı́padě smazánı́ či kompromitace soukromého klı́če je potřeba zneplatnit certifikát

Smazánı́ nenı́ tolik kritické (nikdo klı́č nezneužije, nevznikne dalšı́ škoda)

Kompromitovaný soukromý klı́č je potřeba odvolat co nejrychleji – minimalizovat
škody

Máme-li soukromý klı́č – mělo by stačit poslat CA podepsanou zprávu s žádostı́
odovolánı́

Nemáme-li (nebo nenı́ určen k podpisu)
I Jednorázové heslo při vydávánı́ (formulář, nepodepsaný mail)
I Osobně na CA (resp. jejı́ registračnı́ autoritu)

Např. http://www.postsignum.cz/zneplatneni_certifikatu.html,
https://sectigo.com/uploads/files/Sectigo_WebPKI_CP_v1_3.pdf

Odvolat platnost může i samotná CA

Kontaktovat druhé strany použı́vánı́ certifikátů (banka)
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Certificate Revocation List (CRL)

CA zveřejňuje seznam odvolaných certifikátů

Způsob zveřejněnı́ závisı́ na politice CA

Obsahuje sériové čı́slo a datum odvolánı́

Zveřejňuje v pravidelných intervalech (vs. přı́růstkové CRL)

Odvolaný certifikát přı́tomen až do jeho data vypršenı́

Seznam musı́ být podepsán

Ukázka
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Oveřenı́ platnosti certifikátu

Přı́má možnost – podı́váme se do CRL a ověřı́me (ne)přı́tomnost certifikátu
I Nevýhoda – intervaly vydávánı́ CRL mohou být dlouhé – potřeba ověřit platnost nynı́

→ Online Certificate Status Protocol(OCSP)

Klient-server protokol pro ověřenı́ platnosti certifikátu v reálném čase

Dotaz: čı́slo certifikátu, kontrolnı́ součet jména CA a kontrolnı́ součet veřejného klı́če
CA

Odpověd’: OCSP obálka (nosič pro chyby) + odpověd’ (kdo, čas, čı́slo a status
certifikátu
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Žádost o certifikát

Tři normy pro žádost o certifikát – RFC-1424(PEM, neujal se), RFC-2314(PKCS#10)
a RFC-2511(CRMF)

Nejčastěji použı́vány – PKCS#10 – vhodný pouze pro certifikáty schopné
elektronického podpisu

Na žádost můžeme pohlı́žet jako na certifikát podesaný ”sám sebou“:
I Verze žádosti (0, dalšı́ nenı́)
I Subjekt – jedinečné jméno, poté uvedeno v certifikátu
I Informace o veřejném klı́či
I + volitelné atributy (např. challengePassword – jednorázové heslo pro odvolánı́)

Podpisem prokážeme drženı́ soukromého klı́če (který neopustı́ naše zařı́zenı́)

Nepodepsané žádosti jsou zahozeny

Nemusı́me komunikovat s CA přı́mo, často přes Registračnı́ Autority (delegace práce)
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Časová razı́tka
Digitálnı́m podpisem pouze deklarujeme pravost dokumentu

Nikde nenı́ uvedeno, že dokument měl takovou podobu v daný čas

Napřı́klad u smluv je důležité, kdy byly podepsány

Time Stamp Authority(TSA) – obdoba CA – autorita, která zajišt’uje správný čas

Klient spočı́tá ze souboru hash

Odešle žádost o ”oraženı́“ TSA

Odpověd’: Kontrolnı́ součet, unikátnı́ sériové čı́slo razı́tka, čas vydánı́ razı́tka + podpis

Např: TSA PostSignum
http://www.postsignum.cz/casove_razitko_tsa.html

I Zpoplatněná služba
I Nabı́zı́ testovacı́ prostředı́ (klidně vyzkoušejte)
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Opakovánı́ – elektronická pošta

Elektronická pošta (e-mail) funguje na principech ze 70. let

RFC-821 Simple Mail Transfer Protocol(SMTP) z roku 1982 (nahrazeno RFC-2821 z
roku 2001)

I Uživatelé terminálu majı́ emailového klienta (lepšı́ textový editor)
I Umı́ otevřı́t složku s poštou, vytvořit a uložit do fronty k odeslánı́
I SMTP klient pravidelně procházı́ frontu a odesı́lá emaily přes SMTP server
I Server zjistı́, zda je pošta určena lokálnı́mu uživateli→ přesun do složky
I Nenı́-li, zařadı́ do své fronty k odeslánı́

Návrh počı́tá s možnou nedostupnostı́ serverů (vytáčené spojenı́)

Zkoušı́ posı́lat vı́cekrát

Zprávy jsou v textové formě, pouze US-ASCII (7 bitů)

Servery pro přı́jem pošty lze najı́t v MX záznamu v DNS (ukázka)
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SMTP v obrázku

Obrázek: zdroj:
https://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol#/media/File:
SMTP-transfer-model.svg
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SMTP – Formát zprávy

Specifikován v RFC-822, nahrazeno RFC-2822(2001)
Textový formát, zpráva rozdělena na záhlavı́ a tělo, odděleno prázdným řádkem
(CRLF CRLF)
Záhlavı́

I ASCII-only
I Tvořeno hlavičkami - Název: hodnota CRLF
I Střednı́k a dvojtečka – oddělovač v seznamu
I Závorky <> v adrese – ignoruje se vše kromě textu v závorkách
I Hranaté závorky [] v adrese – nepřekládánı́ jména

Základnı́ hlavičky: From, Sender, Date, Repy-To, In-Reply-To, To,
Cc, Bcc, Message-Id, Subject, X-, . . .
Hlavička Received přidávajı́ mezilehlé servery (postupně) from, by, via,
with, id, for
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Bezpečnost původnı́ho návrhu

Základnı́ hlavičky nastavuje klient

Neřešı́ se jejich pravost – odesı́latel, datum – můžeme nastavit cokoliv

Email procházı́ internetem v otevřené podobě – kdokoliv po cestě může přečı́st
I Mezilehlé servery mohou i změnit
I Žádoucı́ čtenı́ vs. nežádoucı́ (SPAM filtry)
I Vztahuje se listovnı́ tajemstvı́ na email?

Původnı́ návrh nepočı́tá s podepisovánı́m zpráv, přı́lohami, jiným kódovánı́m

Podvrženı́ uživatelova DNS (SMTP server, MX záznam)

Spousta serverů může fungovat bez autentizace (např. omezenı́ pouze IP rozsahu)
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ESMTP

Rozšı́řenı́ původnı́ho SMTP o novou funkcionalitu

Po ”pozdravenı́“ EHLO server vypı́še seznam poskytované funkcionality
I 8BITMIME – Binárnı́ formát, MIME zpráva
I SIZE – Maximálnı́ velikost zprávy
I SMTP-AUTH – Odeslánı́ zpráv pouze po autentizaci
I STARTTLS – Možnost šifrované komunikace

Přidána možnost Delivery Status Notification – notifikace o doručenı́
I Zpracovává a informuje SMTP server
I Parametr NOTOFY s hodnotami NEVER, SUCCESS, FAILURE, DELAY
I Doručenı́ 6= přečtenı́ zprávy
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Poštovnı́ model dnes

Uživatelé se již nepřipojujı́ na terminál, kde majı́ poštovnı́ho klienta
Poštovnı́ klient = aplikace u uživatele na PC, přijatá pošta vzdáleně na serveru
Nutnost stahovat poštu ze serveru
Protokol Post Office Protocol(POP) 3 – v původnı́m návrhu autentizace v plaintextu,
později md5, jednoduchý protokol pro stahovánı́ pošty ze serveru, textová
komunikace (telnet, odchycenı́, 110/tcp)
Protokol Internet Message Access Protocol(IMAP) 4 – komplexnı́ protokol pro
synchronizaci zpráv se serverem.

I Možnost vı́ce zařı́zenı́ zároveň, textová komunikace 143/tcp
I Možné stále spojenı́ (notifikace), stahovánı́ částı́ zpráv
I Vyhledávánı́ na serveru
I Autentizace heslem (plaintext) nebo jiným mechanismem (Kerberos)

Oba protokoly majı́ zabezpečené verze pomocı́ SSL/TLS – POP3s(995/tcp),
IMAPs(993/tcp)
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Multipurpose Internet Mail Extension(MIME)
Omezenı́ na pouze textovou komunikaci je značně limitujı́cı́ –
Rozšı́řenı́ hlaviček(RFC-2045-2049)– specifikujı́ typ dat a formát kódovánı́ do ASCII

I MIME-Version – Musı́ být přı́tomna, stále ve verzi 1.0
I Content-Type – Typ dat v těle zpráv tvar: typ/podtyp: parametry. Napřı́klad:
text/html: charset=utf-8, image/jpeg

I Content-Transfer-Encoding – popis kódovanı́ do ASCII (quoted-printable, base64,
binary, x-)

I Možné rozšı́řenı́ pomocı́ hlavičky Content-cokoliv

Možnost složenı́ zprávy do částı́ (text, přı́loha) – Content-type:
multipart/mixed: boundary="lkjassdkl0a2asd" (obrázek)
Bezpečnostnı́ problém: Dřı́ve poštovnı́ klienti přistupovali velmi naivně – spouštěnı́
přı́loh, interpretace JavaScriptu, . . .

I Dnes jsou klienti velmi opatrnı́

Pozitivnı́ přı́nos: Typ zprávy multipart/signed a multipart/encrypted pro
digitálnı́ podpisy a šifrovánı́
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Bezpečnost přenosu zpráv

Zprávy putujı́ v otevřené podobě (= kdokoliv může přečı́st)

Nelze ověřit, zda uživatel zprávu opravdu napsal

Uživatel může popřı́t, že zprávu odeslal
I Může prohlásit, že ji někdo po cestě změnil

Email jako důkaz u soudu?

⇒Digitálnı́ podpis + šifrovánı́
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Secure MIME(S/MIME)
Standard pro šifrovánı́ a podepisovánı́ MIME dat pomocı́ asymetrické kryptografie

I Původnı́ návrh od RSA Laboratories (RSA + MD5 + PKCS#7)
I Od verze 3 – Cryptographic Message Syntax(CMS) (RFC-2630→3852)

Typy dat
I Data – obyčejná data, bez šifrovánı́
I Signed Data – struktura pro podepsaná data (Povinné: verze, algoritmus kontrolnı́ho

součtu, podepisovaná zpráva; Nepovinné: Certifikáty ke kořenovému, CRL, elektronické
podpisy)

I Enveloped Data – struktura pro šifrovaná data (symetrický klı́č – zašifrován pro
každého adresáta, kombinace soukromý odesı́latele a veřejný přı́jemce (Diffie-Hellman),
symetrický klı́č šifrován symetrickým klı́čem z předchozı́ zprávy

I Digets Data, Encrypted Data, Authenticated Data

Zpráva v CMS vložena jako MIME data do emailu (typy:
application/(x-)pkcs7-mime)
Hlavička From: (Sender:) musı́ souhlasit s certifikátem podpisu
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S/MIME bezpečnostnı́ úskalı́

Pouze podepsaná zpráva obsahuje nezašifrovaný původnı́ text
I Možná triviálnı́ změna ”po cestě“
I Odchytnutý email můžeme změnit, úplně z něj odstranit podpis a podpisové hlavičky
I Uživatel si může myslet, že odesilatel jen zapomněl email podepsat

Použitı́ závorek <> v adresátovi, ale jiného textu před nimi
I Někteřı́ poštovnı́ klienti zobrazovali pouze jiný text, nikoliv adresu
I Zpráva byla podepsaná, ale vypadala jako od někoho jiného
I Dnes (naštěstı́) většina klientů zobrazuje data z podpisu

Využitı́ testovacı́ch CA pro generovánı́ falešných (ale někde důvěryhodných)
certifikátů

Většina webových klientů nepodporuje S/MIME (nedešifrovanı́ zpráv, nemožnost
podepsat)
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Doporučená četba

Schneier B. Applied Cryptography Second Edition. John Wiley & Sons, 1996. ISBN
0-471-12845-7.

I Kryptografické hashovacı́ funkce
Dostálek L. a kolektiv. Velký průvodce protokoly TCP/IP: Bezpečnost (2.
aktualizované vydánı́). Computer Press, 2003. ISBN 807226849X

I Kapitola 3 – MIME
I Kapitola 10 – S/MIME
I Kapitola 6 – ASN.1, BER, DER
I Kapitola 7 – PKI

Dostálek L., Kabelová A. Velký průvodce protokoly TCP/IP a systémem DNS (5.
aktualizované vydánı́). Computer Press, 2008, ISBN 978-251-2236-5

I Kapitola 17 – Elektronická pošta
Zákon o elektronickém podpisu - Zákon č. 227/2000

I https://www.zakonyprolidi.cz/cs/2000-227
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