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Aktualni (kyber)bezpecnostni situace

@ Sledujete zpravy z déni v kyberprostoru? Co se stalo?

@ HW chyba GhostRace — chyba spekulativniho vykonavani kédu
» Mozno precist pamét jinych procest

@ OpenSSH planuje ukoncit podporu algoritmu Digital Signature Algorithm (2025)
@ Chyby ve VMWare — moznost opustit virtualni stroj

@ Microsoft potvrdil kradez zdrojovych kodu ruskymi hackery
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https://www.vusec.net/projects/ghostrace/
https://core.vmware.com/resource/vmsa-2024-0006-questions-answers
https://thehackernews.com/2024/03/microsoft-confirms-russian-hackers.html

Protokol SSL/TLS — motivace, vyvoj

@ Transportni vrstva v modelu TCP/IP nefesi zabezpeceni komunikace
» Mezilehlé uzly mohou data &ist (hesla, komunikace)
» Inteligentni Gto¢nik mize pozménit data
» Komunikujici strany mohou popfit ¢asti komunikace

@ Potfeba zabezpecit aplikacni data

@ Protokoly Secure Socket Layer(SSL) a Transport Layer Security(TLS)
» Dva nekompatibilni protokoly
» TLS vychazi z SSL v3.0
» TLS v1.0 je de facto SSL v3.1

@ SSL vyvinula firma Netscape (Microsoft mél obdobny protokol — PCT)
» Verze 1.0 kolem roku 1994 — nepublikovana
» Verze 2.0 (1995) — mnoho zranitelnosti, problémy pfi pouziti, ,zastarana“ RFC-6176
(2011)
» Verze 3.0 (1996) — brzo nahrazena TLS 1.0, Internet Engineering Task Force(IETF) —
RFC-2246
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https://datatracker.ietf.org/doc/html/rfc6176
https://datatracker.ietf.org/doc/html/rfc2246

Protokol SSL/TLS — nahled

@ Slouzi k zabezpeceni dat z aplikacniho protokolu — ,mezivrstva“ (obrazek)
» Nijak nezkouma, nemodifikuje aplikacni data
» ZabezpecCi(a zkomprimuje), pfenese a ,fozbali

@ Architektura klient/server
» Obousmérna komunikace (rtiizné Sifrovaci klice)
» Server se vzdy prokazuje certifikatem
» Autentizace klienta certifikatem volitelna (anonymni rezim)

e Zaijistuje Sifrovani, integritu a autorizaci(kontrolni soucet dat a sdileného tajemstvi)
» Aplikacni data rozdélena na fragmenty
» Sifrovani symetrickou Sifrou (hybridni Sifrovani)
» Data nejsou elektronicky podepsana

@ Struktury popsany ve vlastnim jazyce (podobnost s C), nepouzit ASN.1, BER ¢i DER
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Struktura SSL (1/2)

@ SSL se ,navenek’ tvari jako jeden protokol
@ Je slozen ze 4 dilCich protokolu
@ Record Layer Protocol(RLP)
» Zaji$tuje manipulaci s daty z aplika¢ni vrstvy
» Komprimuje, Sifruje, pocita kontrolni soucty
» Rozbaluje, desifruje, kontroluje integritu
» Nefesi tvorbu kli¢u, stanoveni algoritmd, ...
@ Handshake Protocol(HP)
» Navazuje komunikaci mezi stranami
» Zaijistuje dohodu na $ifrovacich, kompresnich a hashovacich algoritmech
» Autentizuje strany
» Vyména data pro vypocCet hlavniho tajemstvi, odvozeni Sifrovacich klicu
» Vypocet sdileného tajemstvi pro kontrolni sou¢et(MAC secret)
» Ptiprava budouci protokolové svity
» Pfrenasen pomoci RLP jako aplikaéni protokol (zajimavost)
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Struktura SSL (2/ 2)

@ Change Cipher Specification Protocol(CCSP)
» Jednoduchy, jeden Gcel (jasny z nazvu), jedina zprava
» HP nastavuje budouci svitu
» Strana komunikace oznamuje ,pfechazim na novou svitu“

@ Alert Protocol(AP)
» Servisni protokol pro oznamovani zavad
» Obdoba ICMP protokolu z vrstvy IP

@ Obrazek SSL komunikace
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SSL — parametry komunikace

@ VSechna potfebna data v paméti 2x — aktualni(pouzivana RLP), pfipravovana(HP)

@ Mezi klientem a serverem zfizena relace, mize byt tvofena vice spojenimi

@ Data pro relaci:

>

>
>
>
>

session identifier — az 32B dlouhé ¢islo, jednoznacna identifikace relace
peer certificate — certifikat druhé strany

cipher spec — protokolova svita (Sifrovaci a hashovaci algoritmus)
master secret — 48B sdilené tajemstvi (musi byt utajeno)

is resumable — ptiznak, zda Ize relaci obnovit

@ Data pro spojeni:

v

vV vy VvYy

ClientRandom a ServerRandom — nahodna Cisla obou stran

server/client write MAC secret — tajemstvi pro vypocet kontrolniho souctu
server/client write key — Sifrovaci kliCe pro obé strany

InicializaCni vektory blokové Sifry

Poradové Cislo prijatych a odeslany zprav
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Record Layer Protocol

@ Jadro protokolt SSL/TLS, oznacovan jako ,Vrstva SSL/TLS®

Rozdéluje aplikaéni data na fragmenty o max. délce 2'4

Zajidtuje kompresi dat(volitelné), pocita kontrolni soucet, Sifruje

Kontrolni soucet ze zietézeni dat a write MAC secret

Na ,druhé strané” zaijistuje opacné operace

Hlavicka RLP:
» 1B — Typ dat — Aplikacni a sluzebni(HP, CCSP, AP)
» 2B - Verze a podverze (3.0, 3.1, ...)
» 2B — Délka prenasenych dat (24 vs. 2'6)

@ Uvodni data HP protokolu nezabezpeg&ena, nesifrovana, nekomprimovana
(neprobéhla dohoda)
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Change Cipher Specification Protocol

Protokol definuje pouze jednu zpravu — CCS

Dava najevo, ze odesilatel presel na nové nastaveni Sifrovani
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Strany mohou poslat (Casové) nezavisle

Mdze byt ,uprostied“ TCP segmentu

» Cast pred zpravou cCs zpracovana starou svitou
» Cast za zpravou CCS zpracovana novou svitou
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Handshake Protocol
@ Protokol pro navazani spojeni a vyménu pocatecnich informaci
@ Autentizuje server (prokazuje drzeni PK — deSifruje nahodné Cislo)
@ Mozna autentizace klienta (Casto se nepouziva)

@ Vyména nahodnych cCisel pro vypocet sdileného tajemstvi = odvozeni klict a MAC
secret

@ Dva ,mody” — navazani nové relace (,pomalé“) a obnoveni predes|é

@ HP se prenasi pomoci RLP

@ Struktura HP paketu:
» 1B — Typ zpravy
» 3B - Délka zpravy
» Zprava samotna
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HP — Obnoveni relace

@ Probihala-li komunikace dfive je mozné obnovit predchozi relaci

@ Nemusi probihat kompletni handshake, ale muze se pouzit predchozi nastaveni
@ Klient zahajuje zpravou ClientHello obsahujici SessionID pfedchozi relace
@ Server odpovida serverHello, CCS a Finished a muze posilat data

@ Klient odpovi CCS a Finished a muze posilat data

@ Obnoveni relace je rychlejSi nez navazovani nové
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Alert Protocol

@ Sluzebni protokol pro informovani o chybach béhem komunikace

@ Typy chyb:
» Upozornéni — komunikace miize dale pokraCovat
» Fatalni chyba — komunikace konci

@ 2B zpravy slozené z:
» 1B Zavaznost (01 — upozornéni, 02 — fatalni chyba
» 1B Kéd chyby

o Napf.: closenotify (0), bad.recordmac (20),
decompression_failure (30), bad certificate(42),
certificate_expired(45) ,unknown_ca (48),...

@ Kompletni seznam chyb RFC-5246 str. 28
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https://datatracker.ietf.org/doc/html/rfc5246#page-28

Zranitelnosti SSL

@ Padding Oracle On Downgraded Legacy Encryption(POODLE) — MITM utok (2014)
» Mnoho server( podporovalo SSL 3.0 pro zpétnou kompatibilitu
» Prostfednik se docasné vydava za server a donuti uzivatele udélat downgrade na SSL

3.0
» Poté, vyuZije zranitelnost SSL 3.0 (nepocita hash se zarovnanim), zkousi moznosti,

server spravna data pfijme
» ZjiSténi jednoho bajtu na maximalné 256 pokusu

@ Utoky na kompresi — The Compression Ratio Info-leak Made Easy(CRIME) — 2012 a
he Browser Reconnaissance and Exfiltration via Adaptive Compression of
Hypertext(BREACH) — 2013

» Hadani ¢asti zprav na zakladé prodlouzeni/zkraceni zpravy kompresnim algoritmem

@ Utoky na zastaralé, ale podporované protokolové svity
» Vychozi nastaveni serverl nemusi po Case reflektovat bezpeénosti ,trendy’
» Spravci by méli reagovat a jiz nebezpecné svity nepodporovat
» Nastroje na kontrolu — napf. https://www.ssllabs.com/ssltest/
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https://nvd.nist.gov/vuln/detail/CVE-2011-3389
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3587
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3587
https://www.ssllabs.com/ssltest/

Heartbleed (2014)

@ Chyba nebyla v protokolu, ale v jeho implementaci — OpenSSL

@ Chyba v rozsifeni heartbeat, které slouzi k udrzovani spojeni
@ Klient posila udrzovaci zpravu tvaru délka + data
» Jestli tady jsi, posli mi: 4B — ahoj*
@ Server odpovida kopii zpravy
» 4B —ahof*
@ Klient posle Spatnou délku
» Posli mi: 655368 — ahoj*

@ Server odpovédeél zkopirovanou zpravou + obsah paméti dané délky
» V paméti mohly byt citlivé informace (PK, kliCe pro Sifrovani, cookies, . ..)
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Protokoly pouZivajici SSL/TLS

@ ,SSL verze" aplikaci maji specialni port nebo mozné ,povysSeni‘ na Sifrovanou verzi
» Nap¥. HTTP port 80/tcp, HTTPS port 443 /tcp
» PovySeni* pomoci hlavicky 426 Upgrade Required

@ HTTPS
» URI: https: — DNS jméno &i IP adresa musi byt v Alternativnim jméné pfedmétu v
certifikatu
» Mozné vice jmen(subdomén), pfipadné wildcard — «
» Mozné dvé Urovné autentizace — SSL/TLS(certifikaty) a HTTP Basic Auth (jméno a
heslo), Ize kombinovat

@ POPS a IMAPS
» Rozsiteni o povySeni v RFC-2595

» POP3 — pfikaz STLS, IMAP4, ESMTP — pfikaz STARTTLS
» pevné porty* — POP3s 993/tcp, IMAP4 995/tcp, SMTPS 465/tcp
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https://datatracker.ietf.org/doc/html/rfc2595

Webové aplikace — bezpecnost — motivace

@ = Potencialné zranitelné aplikace, které jsou volné dostupné

@ Lakadla:
» obsahuji zajimava data

» poskytuji zajimavé sluzby
» firmy na nich mohou byt zavislé
@ Utoky mohou byt jednoduché, mnoho zptisobt
@ Nastavit (néjak) server a zprovoznit webovou aplikaci je snadné

@ Mnoho jich vSak neni udrzovano, nereaguji na ,frendy"

@ Za kratkym kédem se skryva ,velka masinérie"
» Neznaly programator mlze zpUsobit spoustu problému
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HTTP-only webova aplikace

@ Méjme néjakou (obyCejnou) webovou aplikaci, ktera ani nemusi mit prihlaseni

Pro¢ bychom méli nasadit SSL?

Kdokoliv na cesté muze udélat MITM Gtok

Napf. vkladani reklamniho obsahu do webu

Sledovani statistik pristupt

U aplikaci ,s prihlasenim” je SSL témér povinné
» Heslo by mohl kdokoliv odchytit a pfihlasit se za uzivatele
» Problematika Sifrovani hesla pomoci JavaScriptu
» Viditelnost session-id, cookies
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HTTP Basic Access Auth

@ Protokol HTTP ma zakladni podporu autentizace jménem a heslem

@ Komunikace pomoci HTTP hlavicek

Podpora v prohlizecich (uzivatel zada jméno a heslo)

Server pfi potfebé autentizace odesle hlavicku WWww-Authenticate: Basic
realm="Restricted Area"

Klient musi do hlavicky kazdého pozadavku pfidavat jméno a heslo

» Odesila hlavicku: Authorization: Basic jmeno:heslo
» jmeno:heslo je zakédovano v Base64

@ Aplikace si musi zpracovavat hlavicky a rozhodnout, zda zobrazi obsah Ci ne
@ Nevyhody: Heslo putuje v oteviené podobé, nemize obsahovat dvojtecku

@ Vyhoda: Podpora webserverl (zneptistupnéni Casti statické aplikace)
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HTTP Basic Auth v PHP

@ Ukéazka implementace HTTP Basic Auth v PHP (zdroj: dokumentace PHP)

<?php
(!isset ($_SERVER[’/PHP_AUTH USER’])) {

header (' WWW-Authenticate: Basic realm="My Realm"’);

header ('HTTP/1.0 401 Unauthorized’);

echo ’"Text to send if user hits Cancel button’;

exit;
} {

echo "<p>Hello {$_SERVER[’PHP_AUTH_USER’]}.</p>";

echo "<p>You entered {$_SERVER[’PHP_AUTH_PW’]} as your password.</p>
}

7>

@ Existuje mirné bezpecnéjsi varianta HTTP Digest Access Auth (RFC-2069)
» Kombinuje heslo s nonci a hashuje MD5
» Heslo neputuje v otevieném tvaru, ale zranitelnost MD5
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https://datatracker.ietf.org/doc/html/rfc2069

Nasazeni SSL

@ Ziskani klasického“ SSL certifikatu je sto az tiscikorunova polozka (v zavislosti na
CA)

@ Situaci zmeénila CA Let’s Encrypt

Bezplatné vydava (jiz) divéryhodné certifikaty

Velky ddraz na automatizaci nasazeni (certbot, ACME.sh)
Apache ma vestavény modul mod_md
https://letsencrypt.org/how—it-works/

v

v vyy

@ Privatni kli¢ byva Sifrovan = po kazdém restartu sluzby vyzadovano heslo
» Mozné odsifrovani — potom ¢itelny a disku
» Pozor na nastaveni opravnéni (pouze pro root: chmod 400 server.key)

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost V IT 14. 3. 2024 21/38


https://letsencrypt.org/
https://www.root.cz/clanky/https-certifikat-let-s-encrypt-pomoci-apache-a-vestaveneho-modulu-mod-md/
https://letsencrypt.org/how-it-works/

Prihlaseni uzivatele

@ Situace: Mame webovou aplikaci s SSL a vypliujeme prihlasovaci formular
@ Brani nam (z hlediska bezpecnosti) néco v odeslani hesla provozovateli?

@ Ne, jen pouze dlveéra provozovateli, Zze ,yozumné" pracuje s hesly

@ Aplikace by méla pracovat s hesly v oteviené podobé ,co nejméné"
» Zpracovani pfi registraci
» Ovéfeni pfi pfihlaseni

@ V databazi by nikdy neméla byt hesla v oteviené podobé

» Unikne-li databaze z aplikace = kazdy zna jejich hesla
» Spravci serveru/databaze maji pfistup k heslim

@ Obecné bychom (opravdu) neméli pouzivat jedno heslo k riznym aplikacim
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,Rozumné nakladani s hesly"

@ Varianta 1: V DB uloZzime jméno uZivatele a hash hesla

P¥i prihlaseni spocitame hash s hesla a porovname

Urcité lepsi nez plaintext

Jakou zvolit hashovaci funkci? SHA-2567 Uz neni povaZzovana za bezpecCnou
Byla navrZzena pouze pro kontrolni soucty a pro digest

Lepsi funkce navrzené k tomuto Ucelu: berypt, scrypt, PBKDF2

v

vV v vy

@ Varianta 1 ma problém: z uniklé DB pujde ihned poznat, Zze dva uzivatelé maji stejné
heslo

@ U slabsich hashovacich funkci pomérné snadné prolomit (rainbow tables)

@ Vygenerujeme nahodny fetézec — sdl pro kazdého uzivatele

@ V DB ulozime jméno, stil a hash (heslo+stl)

» Na prvni pohled nelze poznat stejna hesla, prolamovani je t€zsi
» Napt.: PBKDF2 ma sul jako vstup
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Slab4a uzivatelska hesla

@ | skvéle zabezpeCena webova aplikace mlze byt zranitelna skrze uzivatele
@ Vynucovani pravidel pro tvar hesla (délka, Cisla, velka pismena, specialni znaky)

@ Muze byt dvojse¢na zbran
» Uzivatelé maji tendenci mit sice silné heslo, ale na vice sluzbach
» Dat pravidla predem na registracni formular

@ Dobra muze byt kontrola vyskytu ve znamych slovnicich
» https://github.com/danielmiessler/SecLists/tree/master/Passwords
» https://wiki.skullsecurity.org/index.php/Passwords

@ |dea: Co tahle zpétné kontrolovat hesla v DB, zda nejsou ve slovnicich?
» Je to dobry napad? Pro¢ ano? ProC ne?

@ Omezovani pocCtu prihlaseni uzivatele v Case (banovani IP?)
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https://github.com/danielmiessler/SecLists/tree/master/Passwords
https://wiki.skullsecurity.org/index.php/Passwords

Login session — session hijacking

@ Po prihlaseni server vygeneruje Session Id, které ma néjakou ,trvanlivost’

Uzivatellv prohlizec posila Session Id s kazdym pozadavkem

Server tak uzivatele pozna a nemusi probihat ovéfovani jménem a heslem

Problém: Pri nesifrovaném spojeni mizeme odposlechnout
» Staci pak poslat hlavicku se Session Id a budeme se vydavat za uzZivatele

@ Pri kratkém Session Id mozny bruteforce (moc se nekontroluje frekvence)

Nékteré aplikace posilaji Session Id jako parametr v URL
» Odposlech ,pohledem pres rameno” (vyfoceni)
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Cross Site Request Forgery

@ UloZena Session Id si prohlizeCe pamatuji do zavreni/vyprseni

@ Uzivatel se prihlasil napf. na nejaky-email.cz

» Ziskal Session Id, prohlize¢ si jej zapamatoval
» Pri dalsi navstéveé je prihlasen a mize odesilat maily bez hesla

@ Uzivatel ve stejném prohlizeCi otevie stranku hack-me.cz

@ Obsahuje podvodny formular typu:

<hl>Ziskejte Iphone Zdarma</hl>
<form action="https://nejaky-email.cz/sendmail.php" method="post">

<input type="hidden" name="subject" value="Predmet emailu" />

<input type="hidden" name="to" value="nejaka@adresa.cz" />.

<input type="hidden" name="text" value="text emailu" />

<input type="submit" wvalue="Kliknete pro ziskani vyhry" />
</form>
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Cross Site Requst Forgery

@ Uzivateluv prohlize¢ pfida zapamatovanou Session Id k pozadavku
@ MlzZe dojit k provedeni nechténé operaci na Uplné jiném serveru

@ Mozné odeslat i pomoci Javascriptu, pfipadné rovnou pozadavek bez formulare
» PF¥imé JS pozadavky na jinou stranku prohlizece (jiz) blokuji

@ Obrana: Antiforgery Token

Kazdy formular v aplikaci obsahuje jednorazovy token

Ulozen ve skrytém input

Omezena platnost (asova, pouziti)

Dnesni webové frameworky maji zabudovanou podporu (napt. ASP.NET)

v

v vy

@ Obrana: Cookies s pfiznakem sameSite: Strict

» Takto nastaveny cookie by se nemél odeslat z jiné adresy
» Nemusi podporovat v§echny prohlizece
» Vice na: Navrh RFC, https://web.dev/samesite-cookies-explained/
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https://datatracker.ietf.org/doc/html/draft-ietf-httpbis-rfc6265bis-03
https://web.dev/samesite-cookies-explained/

Zabezpeceni souboru

@ Webovy server Apache ve vychozim nastaveni umoznuje zobrazit obsah adresare

@ Napf.: https://apollo.inf.upol.cz/ neobsahuje spustitelny skript
» Po zadani adresy vytvori ,webovou stranku” se seznamem souborl v adresafi

@ Toto nastaveni Casto zlistava zapnuto

@ Mozné zkousSet nékteré zajimavé adresare: /uploads, /images, /photos, ...

@ Ziskavani soubor( pomoci cesty v URL

» Méjme webovou aplikaci, kterd poskytuje soubory na adrese
app.cz/getFile.php?=./photos/photol.php

Aplikace Casto kontroluji pouze pfitomnost soubory, nikoliv opravnéni
Pomoci upravy URL mGzeme ziskat napf. hesla do DB, ¢i zdrojové kddu
app.cz/getFile.php?=../../config/config.php
app.cz/getFile.php?=../../../../etc/passwd

vV v VvYy

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost V IT 14. 3. 2024 28/38


https://apollo.inf.upol.cz/

Chybova hlaseni
@ Vypisy chybovych hlaseni do stranky je velmi dobré pro vyvoj
» Mdlzeme vidét koédy chyb
» Stack Trace

@ P¥i produkénim nasazeni bychom neméli zobrazovat technické informace vibec
@ Pouze obecna chybova hlaseni ,pro lidi*
@ Technicka hlaseni a stack trace logovat na souborovy systém

@ Cim méné toho Gtoénik vi, tim hdfe se mu bude Gtogit
Nebude znat strukturu aplikace (kde jsou které skripty)
Nemusi znat ani programovaci jazyk (i pfipona . php)
Neodhalovat strukturu databaze

Neni potfeba odhalovat verzi webserveru a jazyk

v

v VvV Vv

@ Nékteré frameworky maji pfepinac v konfiguraci
» Kompilace v release rezimu (ASP.NET)
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SQL injection

@ Popularni Gtok zaloZzeny na Spatném oSetfrenim uzivatelskych vstupt

@ Tyto vstupy poté pfimo vkladany do SQL dotazU

Squery = "SELECT id, roles FROM users WHERE user='".S$_POST["user"]."’
AND hash=’".hash ($_POST["pass"])."'";
(isNotEmpty (getRowFromDb (Squery)) { processLogin(...) }

o Utoénik nejdfive zada néjaky $patny znak (apostrof, strednik)
@ Spatné nastaveny server vypise chybovou hlasku s celym SQL dotazem

@ Utoénik upravi dotaz aby vratil vysledek i bez znalosti hesla
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SQL injection

@ Napfiiklad nastavi jméno na: admin’ —-
» Dvé pomicky uvozuji komentar — ¢ast za nimi se bude ignorovat

Vznikly dotaz

SELECT id, roles FROM users WHERE username=’admin’ —-—- AND hash=""';

Spatné osetreny dotaz ziska role admina a prihlasi nas

Poddotaz, ktery si zjisti hash z databaze

Mozné obejit filtrovani — * or 1=1

Destruktivni dotazy — / ; DROP TABLE users;

Spusténi ciziho kédu (Oracle — java kod, MSQQL — xp_cmdshel1)
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SQL injection — obrana

@ Nepouzivat neoSetfené uzivatelské vstupy do SQL dotazl

@ Pouzivat SQL prepared statements (snad kazdy jazyk podporuje)

Sstmt = $mysqgli->prepare ("INSERT INTO test (id, label) VALUES (?, ?2)");
Sstmt->bind_param("is", $id, $label);

@ Hodnoty proménnych jiz nejsou interpretovany jako SQL
@ Omezeni datovych typu "is" —integer a string

@ Nezobrazovat chybova hlasky (skryti struktury dotazu)

@ ORM - vétSina frameworkU fesi ve vychozim nastaveni
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Zneuziti skrytych input elementt

Nékteré informace si aplikace ukladaji do skrytych input elementl a pak
nekontroluji

P¥. formular pro upraveni prispévku

<input type="hidden" name="post_id" value="25" />

<input type="text" name="post_text" value="Obsah prispevku" />
Pouhou zménou obsahu post_id bychom mohli zménit prispévek, na ktery nemame
opravnéni

= Jakykoliv vstup (i ze skrytych elementl) musime kontrolovat

Extrémni pfipad (ne ojedinély)

<input type="hidden" name="price" wvalue="2000" />

Systém bez kontroly mize objednat polozku za jinou cenu
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FrontEnd a JavaScript

@ FrontEnd aplikace by mél co nejméneé prozrazovat o BackEndu
» Nepouzivat interni objekty, ale DTO — posilat pouze potfebna data
» NeztotoZnovat nazvy sloupcl v DB s moznosti filtrace
» PovaZovat vSechna vstupni data z FE jako potencialné nebezpeéna

@ Zdrojové kody javascriptové Casti jsou verejné
» Kazdy je mize studovat
» Upravovat a zkousSet pouZzivat
» Nemeély by obsahovat citlivé informace
» Dotazy typu: ,Chtél bych se pfipojit do databaze pomoci JS*

@ Minifikace JS kodu jej pouze zmenSuje https://www.minifier.org/

@ Obfuskace znesnadriuje jeho pochopeni a Upravy https://obfuscator.io/
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Cross Site Scripting (XSS)

@ Zneuziti nevalidovani vstupu a jeho interpretace jako HTML
@ Situace: Méjme navstévni knihu s formularem

@ Utoénik do formulare vyplni:
Toto je ale krasna stranka!

<script>alert (document.cookie);</script>

@ Navstévni kniha vibec nekontroluje vstup a vystup

» Kazdému dal$imu navstévnikovi vlozi skript do DOM stranky
» Prohlize€e dany skript interpretuji a vykonaji

@ Cookie muze byt skriptem odeslan na jinou stranku

@ Oftravné (ztrata duvéry)
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Cross Site Scripting (XSS)

@ Skodlivy kéd se ani nemusi zapsat do databaze

@ Situace: Stranka pfijima datum jako parametr pro filtrovani v JS
ap.cz/showByDate=23.3.2022

» Toto datum je nékde vkladano do DOM

@ Obéti podstr¢ime odkaz na
ap.cz/showByDate=<script>alert (' HaHa’);</script>

@ Koéd bude vlozen do stranky a proveden
@ Obrana — validace uzivatelského vstupu (< > (2) # & ")
@ Prekddovani vystupd pomoc HTML specialni znaku

@ Nastaveni cookie s Ht t pOnly (nebudou dostupné pro JS)
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Oblibené redakéni systémy

@ Od piky se déla velmi méalo webl
@ Pouzivani frameworku, redakcnich systému (WordPress, Drupal, Joomla, .. .)

@ Tyto systémy Casto nasazuji laici
» Casto nastaveny vychozi jména a hesla, ¢i velmi slaba
» Nezabezpecleni serverové Casti
» Casto zobrazuji technické chybové hlageni (snadnéjsi Gitok)

@ Jsou to komplexni systémy = snadno se udéla chyba
@ Provozovatelé ¢asto neaktualizuji (,co funguje, na to nesahej)
@ V provozu obrovské mnozstvi zastaralych verzi

@ Automatizované Utoky (detekce CMS, verze, specializované utoky, vychozi hesla,
soubory v URL, ...)

@ Obrana: Aktualizovat aplikaci a jeji doplnky
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