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Aktualni (kyber)bezpecCnostni situace

@ Sledujete zpravy z déni v kyberprostoru? Co se stalo?
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https://thehackernews.com/2024/04/critical-security-flaw-found-in-popular.html

Aktualni (kyber)bezpecCnostni situace

@ Sledujete zpravy z déni v kyberprostoru? Co se stalo?

@ Odhalen backdoor v knihovné xz-utils

» Ptiprava nékolik let, obfuskace, skryvani skute¢né funkcionality
» Dostal se do repozitaru velkych distribuci (Fedora, Debian testing, . ..)
> I 1
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Aktualni (kyber)bezpecCnostni situace

@ Sledujete zpravy z déni v kyberprostoru? Co se stalo?

@ Odhalen backdoor v knihovné xz-utils

» Priprava nékolik let, obfuskace, skryvani skute¢né funkcionality
» Dostal se do repozitaru velkych distribuci (Fedora, Debian testing, . ..)
> I 1

@ Open Web Application Security Project oznamil tnik dat

» Osobni udaje Clend z let 2006 - 2014
» Spatné nakonfigurovany (stary) webovy server s Wiki
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@ Open Web Application Security Project oznamil tnik dat

» Osobni udaje Clend z let 2006 - 2014
» Spatné nakonfigurovany (stary) webovy server s Wiki

@ Bankovni trojsky kun Mispadu(URSA) zacina vice cilit na Evropu
» Siteni SPAMem s PDF a v ptiloze je $kodlivy kéd (vyuziva chybu Windows)
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Aktualni (kyber)bezpecCnostni situace

@ Sledujete zpravy z déni v kyberprostoru? Co se stalo?

@ Odhalen backdoor v knihovné xz-utils

» Priprava nékolik let, obfuskace, skryvani skute¢né funkcionality
» Dostal se do repozitaru velkych distribuci (Fedora, Debian testing, . ..)
> I 1

@ Open Web Application Security Project oznamil tnik dat

» Osobni udaje Clend z let 2006 - 2014
» Spatné nakonfigurovany (stary) webovy server s Wiki

@ Bankovni trojsky kun Mispadu(URSA) zacina vice cilit na Evropu
» Siteni SPAMem s PDF a v ptiloze je $kodlivy kéd (vyuziva chybu Windows)

@ Dalsi chyba v popularnich pluginech WordPress
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Ethernet

@ Protokol urCeny pro komunikace mezi sousednimi uzly
» Zarizeni prijima ramce urené jemu (MAC adresa)
» VSesmeérové a skupinové ramce
» Karty mohou podporovat promiskuitni reZim — pfijimaji vSechny ramce
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Ethernet

@ Protokol urCeny pro komunikace mezi sousednimi uzly
» Zarizeni prijima ramce urené jemu (MAC adresa)
» VSesmeérové a skupinové ramce
» Karty mohou podporovat promiskuitni reZim — ptijimaji vSechny ramce

@ Neprepinany ethernet — uzly spojené rozbocovacem(hub), nebo jedna linka

» = sdilené médium = ,vSichni mohou vidét vSechno"
» (nastésti) se uz nepouziva

@ Prepinany ethernet

» Uzly pfipojeny do switche, ktery vytvafri virtualni segment
» Switch izoluje komunikaci mezi uzly
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Ethernet

@ Protokol urCeny pro komunikace mezi sousednimi uzly
» Zarizeni prijima ramce urené jemu (MAC adresa)
» VSesmeérové a skupinové ramce
» Karty mohou podporovat promiskuitni reZim — pfijimaji vSechny ramce

@ Neprepinany ethernet — uzly spojené rozbocovacem(hub), nebo jedna linka

» = sdilené médium = ,vSichni mohou vidét vSechno"
» (nastésti) se uz nepouziva

@ Prepinany ethernet

» Uzly pfipojeny do switche, ktery vytvafri virtualni segment
» Switch izoluje komunikaci mezi uzly

@ Ramce ,vybaveny” kontrolnim souétem

» Pouze odhaleni technickych chyb
» Inteligentni Gtoénik muze zménit data a prepocitat
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IPv4 a Ethernet

@ Pro IP komunikaci potfebujeme znat, kterou IP adresu ,0bsluhuje* jaka sitova karta

@ = protokol ARP

» Vyuziva véesmérové ethernetové ramce typu: Kdo mé adresu X.Y.Z"
» Stroj s touto adresou odpovi a prozradi svou MAC adresu
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IPv4 a Ethernet

@ Pro IP komunikaci potfebujeme znat, kterou IP adresu ,0bsluhuje* jaka sitova karta

@ = protokol ARP

» Vyuziva véesmérové ethernetové ramce typu: Kdo mé adresu X.Y.Z"
» Stroj s touto adresou odpovi a prozradi svou MAC adresu

@ Uzly si udrzuji vazby v ARP cache (vypis pfikazem arp)

@ Neni-li vazba v cache = arping
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IPv4 a Ethernet

@ Pro IP komunikaci potfebujeme znat, kterou IP adresu ,0bsluhuje* jaka sitova karta

@ = protokol ARP

» VyuZiva vSesmeérové ethernetové ramce typu: Kdo ma adresu X.Y.Z"
» Stroj s touto adresou odpovi a prozradi svou MAC adresu

@ Uzly si udrzuji vazby v ARP cache (vypis pfikazem arp)
@ Neni-li vazba v cache = arping

@ Snadné odhaleni uzl( v siti nmap -sn -PR 158.194.80.0/24 pod rootem
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IPv4 a Ethernet

Pro IP komunikaci potfebujeme znét, kterou IP adresu ,obsluhuje” jaka sitova karta

= protokol ARP

» VyuZiva vSesmeérové ethernetové ramce typu: Kdo ma adresu X.Y.Z"
» Stroj s touto adresou odpovi a prozradi svou MAC adresu

Uzly si udrzuji vazby v ARP cache (vypis pfikazem arp)

Neni-li vazba v cache = arping

Snadné odhaleni uzl( v siti nmap -sn -PR 158.194.80.0/24 pod rootem

Problém — neprobiha parovani dotazu s odpovédi
» ARP odpovéd je povazovana za legitimni i kdyz se nikdo neptal
» Z toho ,tézi“ nékolik Gtoku

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost pocitacovych systému 4. 4.2024 5/26



ARPing — ukazka

~ Ethernet II, Src: ASRockIn_68:17:13 (70:85:c2:68:17:13), Dst: Broadcast (fr:ff:ff:ff:Tf:fT)
»>-Destination: Broadcast (Tr:ff:Tr:ff:fT:fT)
»-Source: ASRockIn_G68:17:13 (70:85:c2:68:17:13)
Type: ARP (0OxQ@806)
- Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocel type: IPv4 (Ox0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: ASRockIn 68:17:13 (70:85:c2:68:17:13)
Sender IP address: 158.194.80.67
Target MAC address: Broadcast (ff:ff:ff:ff:f7:7TT)
Target IP address: 158.194.80.128

Obrazek: Dotaz na drzitele IP adresy
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ARPing — ukazka

~Ethernet II, Src: HewlettP_31:0e:13 (b@:0c:d1:31:0e:13), Dst: ASRockIn_68:17:13 (70:85:c2:68:17:13)
>-Destination: ASRockIn_68:17:13 (70:85:c2:68:17:13)
»-Source: HewlettP_31:0e:13 (b@:@c:d1:31:0e:13)
Type: ARP (0x0806)
Padding:
~ Address Resolution Protocoel (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (8x0880)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: HewlettP_31:8e:13 (bB8:0c:d1:31:08e:13)
Sender IP address: 158.194.80.128

Target MAC address: ASRockIn_88:17:13 (70:85:c2:68:17:13)
Target IP address: 158.194.80.67

Obrazek: Odpovéd na dotaz

zpecnost pocitacovych systému



ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti

» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)
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ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti
» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)
@ Vytvoreni faleSné odpovedi(bez zadosti) s IP routeru a obéti a s nasi MAC adresou

» Router si nastavi: ,|P obéti najdu na MAC adrese Gto¢nika*
» Obét si nastavi: ,vychozi branu najdu na MAC adrese Gto¢nika*
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ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti
» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)
@ Vytvoreni faleSné odpovedi(bez zadosti) s IP routeru a obéti a s nasi MAC adresou

» Router si nastavi: ,|P obéti najdu na MAC adrese Gto¢nika*
» Obét si nastavi: ,vychozi branu najdu na MAC adrese Gto¢nika*

@ Komunikace poté ,poteCe” pres utocnika, precte, pozmeéni a odesle na spravné MAC
adresy
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ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti
» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)
@ Vytvoreni faleSné odpovedi(bez zadosti) s IP routeru a obéti a s nasi MAC adresou

» Router si nastavi: ,|P obéti najdu na MAC adrese Gto¢nika*
» Obét si nastavi: ,vychozi branu najdu na MAC adrese Gto¢nika*

@ Komunikace poté ,poteCe” pres utocnika, precte, pozmeéni a odesle na spravné MAC
adresy

@ Obrana — Staticka ARP cache (vs. DHCP)

» Filtrace ARP odpovédi bez dotazu na managovatelnych switchich (napf. Cisco Dynamic
ARP Inspection)

» Kontrola MAC a IP adres vSech pakett — Dynamic IP Lockdown

» Nutna spoluprace s DHCP(DHCP snooping)
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ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti

» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)

@ Vytvoreni faleSné odpovedi(bez zadosti) s IP routeru a obéti a s nasi MAC adresou

» Router si nastavi: ,|P obéti najdu na MAC adrese Gto¢nika*
» Obét si nastavi: ,vychozi branu najdu na MAC adrese Gto¢nika*

@ Komunikace poté ,poteCe” pres utocnika, precte, pozmeéni a odesle na spravné MAC
adresy

@ Obrana — Staticka ARP cache (vs. DHCP)

» Filtrace ARP odpovédi bez dotazu na managovatelnych switchich (napf. Cisco Dynamic
ARP Inspection)

» Kontrola MAC a IP adres vSech pakett — Dynamic IP Lockdown

» Nutna spoluprace s DHCP(DHCP snooping)

@ Snadna realizace pomoci programu ettercap (GUI)
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MAC flooding

@ Switche/routery si udrzuji vazbu: MAC adresa a fyzicky port v CAM(Content
Addressable Memory) tabulce
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MAC flooding

@ Switche/routery si udrzuji vazbu: MAC adresa a fyzicky port v CAM(Content
Addressable Memory) tabulce

o Utoénik generuje ,zaplavu* paketti s ndhodnymi zdrojovymi a cilovymi MAC adresami

@ Dojde k preplnéni CAM tabulky faleSnymi daty, spravna data jsou zahozena
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Addressable Memory) tabulce

o Utoénik generuje ,zaplavu* paketti s ndhodnymi zdrojovymi a cilovymi MAC adresami

@ Dojde k preplnéni CAM tabulky faleSnymi daty, spravna data jsou zahozena

@ Nema-li router zaznam s cilovou MAC adresou v CAM tabulce odesle data na
vSechny porty
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MAC flooding

@ Switche/routery si udrzuji vazbu: MAC adresa a fyzicky port v CAM(Content
Addressable Memory) tabulce

o Utoénik generuje ,zaplavu* paketti s ndhodnymi zdrojovymi a cilovymi MAC adresami
@ Dojde k preplnéni CAM tabulky faleSnymi daty, spravna data jsou zahozena

@ Nema-li router zaznam s cilovou MAC adresou v CAM tabulce odesle data na
vSechny porty

@ Problém: Kazdy router/switch reaguje odliSné = nepredvidatelnost

@ Obrana: Detekce (sledovani IP provozu). statické nastaveni managovatelného
switche
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Port stealing

o CAM tabulka je aktualizovana vzdy, kdyZ prijde néjaky paket

@ Simulace prepojeni obéti do jiného (fyzického) portu:
» Zdrojova IP adresa: adresa obéti
» Cilova IP adresa: adresa Uto€nika
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Port stealing

o CAM tabulka je aktualizovana vzdy, kdyZ prijde néjaky paket

@ Simulace prepojeni obéti do jiného (fyzického) portu:
» Zdrojova IP adresa: adresa obéti
» Cilova IP adresa: adresa Uto€nika

@ Router/switch si bude myslet, Ze se obét prepojila do jiného portu

@ = upraveni CAM tabulky = data pro obé&t poputuji Utoénikovi

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost pocitacovych systému 4. 4.2024 10/26



Port stealing

o CAM tabulka je aktualizovana vzdy, kdyZ prijde néjaky paket

@ Simulace prepojeni obéti do jiného (fyzického) portu:
» Zdrojova IP adresa: adresa obéti
» Cilova IP adresa: adresa Uto€nika

@ Router/switch si bude myslet, Ze se obét prepojila do jiného portu
@ = upraveni CAM tabulky = data pro obét poputuji Gtoénikovi
@ Pro MITM musime znovu upravit CAM tabulku routeru

@ Problém: Kazda komunikace od obéti Gtok narusi
» Musime neustéle posilat upravené pakety (snadnéjsi detekce)
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Port stealing

o CAM tabulka je aktualizovana vzdy, kdyZ prijde néjaky paket

@ Simulace prepojeni obéti do jiného (fyzického) portu:
» Zdrojova IP adresa: adresa obéti
» Cilova IP adresa: adresa Uto€nika

@ Router/switch si bude myslet, Ze se obét prepojila do jiného portu
@ = upraveni CAM tabulky = data pro obét poputuji Gtoénikovi
@ Pro MITM musime znovu upravit CAM tabulku routeru

@ Problém: Kazda komunikace od obéti Gtok narusi
» Musime neustéle posilat upravené pakety (snadnéjsi detekce)

@ Obrana: Jak rozlisit obét od Utoénika? Statické nastaveni CAM. Aktivni obrana obéti
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Dalsi utoky (stru¢né)

@ ICMP redirect
» Generovani faleSnych ICMP zprav s Gdaji o kratSi cesté"
» Brana si miZe iniciovat pozménéni routovaci tabulky obéti

vvvvvv
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Dalsi utoky (stru¢né)

@ ICMP redirect
» Generovani faleSnych ICMP zprav s Gdaji o kratSi cesté"
» Brana si miZe iniciovat pozménéni routovaci tabulky obéti

vvvvvv

@ DHCP spoofing
» Vytvoreni faleSného DHCP serveru v siti, podvrzeni brany
» Odchozi data pres utocnika, pfichozi nikoliv
» Ziskani volnych IP adres z pravého DHCP (monitoring, dhcpx, .. .)
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Dalsi utoky (stru¢né)

@ ICMP redirect
» Generovani faleSnych ICMP zprav s Gdaji o kratSi cesté"
» Brana si miZe iniciovat pozménéni routovaci tabulky obéti

vvvvvv

@ DHCP spoofing
» Vytvoreni faleSného DHCP serveru v siti, podvrzeni brany
» Odchozi data pres utocnika, pfichozi nikoliv
» Ziskani volnych IP adres z pravého DHCP (monitoring, dhcpx, .. .)

@ DNS spoofing
» Podvrzeni IP adresy v odpovédi na DNS dotaz
» Musi byt rychlejsi odpovéd nez skute¢ny DNS server
» Musime se o dotazu dozveédét (kombinace s DHCP spoofing, ARP spoofing)
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Protokoly PPP/PPTP

@ Point to Point Protocol a Point to Point Tunneling Protocol

@ Pouziti: Pfipojeni k internetu pres telefonni linku
» Pouzivano i dnes (xDSL, optika)
» Tunelovani pres Internet do intranetu (VPN, ,zastaralé, ale pouziva se*)
» Mozn4 varianta PPPoE (over Ethenet), neplést s POE
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@ Zabezpeceni — autentizace, Sifrovani (oboji volitelné)
» Zpétné volani na uloZzené Cislo (musi byt v DB, po autentizaci) — ,druhy zamek"
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» Tunelovani pres Internet do intranetu (VPN, ,zastaralé, ale pouziva se*)
» Mozn4 varianta PPPoE (over Ethenet), neplést s POE

@ Zabezpeceni — autentizace, Sifrovani (oboji volitelné)
» Zpétné volani na uloZzené Cislo (musi byt v DB, po autentizaci) — ,druhy zamek"

@ Zavedené autentizacni mechanismy se uplatfuji i v bezdratovych sitich
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PPP — autentizacni protokoly

@ Password Authentication Protocol(PAP) — zaslani jména a hesla v packetu PAP —
RFC 1334

» ,PAP is not a strong authentication method. Passwords are sent over the circuit ”in the
clear”, and there is no protection from playback or repeated trial and error attacks. The
peer is in control of the frequency and timing of the attempts.”

» Kazdy silnéjsi protokol musi umét ,downgrade“ na PAP

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost pocitacovych systému 4. 4.2024 13/26


https://datatracker.ietf.org/doc/html/rfc1334#page-3
https://datatracker.ietf.org/doc/html/rfc1334#page-3
https://datatracker.ietf.org/doc/html/rfc2433
https://datatracker.ietf.org/doc/html/rfc2759

PPP — autentizaCni protokoly

@ Password Authentication Protocol(PAP) — zaslani jména a hesla v packetu PAP —
RFC 1334

» ,PAP is not a strong authentication method. Passwords are sent over the circuit ”in the
clear”, and there is no protection from playback or repeated trial and error attacks. The
peer is in control of the frequency and timing of the attempts.”

» Kazdy silnéjsi protokol musi umét ,downgrade” na PAP

@ Challenge Handshake Auth. Protocol(CHAP) — strany maji sdilené tajemstvi v
otevieném tvaru

Vyzva (challenge) obsahuje nahodny fetézec

Klient spoji fetézec a sdilené tajemstvi a zahashuje

Server udéla totéz a porovna hashe

Varianty MS CHAPv1 (RFC 2433) (tajemstvi hashovano MD-4)

MS CHAPv2 (RFC 2759) — oboustranna autentizace, riizné klie pro Sifrovani

v

v vy VvYy

@ Extensible Auth. Protocol(EAP)
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Extensible Auth. Protocol(EAP)

@ Predchozi protokoly byly provedeny pfi navazovani spojeni

@ Pfi EAP dojde pouze k dohodé ,autentizujeme se pomoci EAP pozdéji* — RFC 2284
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Extensible Auth. Protocol(EAP)

@ Predchozi protokoly byly provedeny pfi navazovani spojeni

@ Pri EAP dojde pouze k dohodé ,autentizujeme se pomoci EAP pozdéji — RFC 2284

@ Konkrétni autentizaCni metoda(prakticky libovolna) se vyjednava samotnym EAP
protokolem
» Nejdfive dohoda na autentizaCnim schématu
» Poté samotné provedeni
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Extensible Auth. Protocol(EAP)

@ Predchozi protokoly byly provedeny pfi navazovani spojeni

P¥i EAP dojde pouze k dohodé ,autentizujeme se pomoci EAP pozdéji* — RFC 2284

Konkrétni autentizacni metoda(prakticky libovolna) se vyjednava samotnym EAP
protokolem

» Nejdfive dohoda na autentizaCnim schématu
» Poté samotné provedeni

@ EAP-MD5 — obdoba CHAP
@ EAP-TLS — Na zakladé certifikatt

@ EAP-PSK — preshared key RFC 4764
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Bezpeénost bezdratovych technologii — Uvod

@ Vzduch jako sdilené médium = téZko se omezuje dosah

» Velice snadny odposlech
» Méli bychom pfistupovat jako k nedivéryhodnym sitim
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@ Vzduch jako sdilené médium = téZko se omezuje dosah

» Velice snadny odposlech
» Meli bychom pristupovat jako k nedlivéryhodnym sitim

@ Standardy IEEE 802.11

» Dvé pasma(bands) — 2.4GHz, 5GHz

Pasmo rozdéleno na kanaly (konkrétni frekvence, narodni regulace)
Vice verzi 802.11a, 802.11b,g,n,ac,ax, . ..

Rdzné rychlosti, Sitky kanall

vvVvYy
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vvVvYy

@ Puvodné bez zabezpeceni, pozdéji Wired Equivalent Privacy(WEP) (nedostateCné)
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vvVvYy

@ Plvodné bez zabezpeceni, pozdéji Wired Equivalent Privacy(WEP) (nedostatecné)

@ Architektury siti

» Ad-hoc sité — bezdratové sité mezi uzly(PtP), obtizna autentizace, dohoda na kliich
(Diffie-Hellman)
» Infrastrukturni — ,Vysilac-pfijimac‘ — AP — klient

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost pocitacovych systému 4. 4.2024 15/26



Asociace

@ AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)
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Asociace

@ AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)

@ Klient zjisti AP skenovanim frekvenci a posila pozadavek na asociaci
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Asociace

@ AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)
@ Klient zjisti AP skenovanim frekvenci a posila pozadavek na asociaci
@ Pro asociaci musime znat SSID

@ Vétsina bezdratovych sitovych karet neumoziuje odchytavat pakety bez asociace
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@ AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)

@ Klient zjisti AP skenovanim frekvenci a posila pozadavek na asociaci

@ Pro asociaci musime znat SSID

@ Vétsina bezdratovych sitovych karet neumoziuje odchytavat pakety bez asociace

@ Monitor mode bezdratovych sitovych karet
» Umoznuje pasivni odchytavani paketd bez nutnosti asociace k AP
» Malo vyrobcu chipseti/karet podporuje
» Potfeba specializovanych driver(
https://aircrack—-ng.org/doku.php?id=compatible_cards
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Asociace

AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)

Klient zjisti AP skenovanim frekvenci a posila pozadavek na asociaci

Pro asociaci musime znat SSID

Vétdina bezdratovych sitovych karet neumoziuje odchytavat pakety bez asociace

Monitor mode bezdratovych sitovych karet
» Umoznuje pasivni odchytavani paketd bez nutnosti asociace k AP
» Malo vyrobcu chipseti/karet podporuje
» Potfeba specializovanych driver(
https://aircrack—-ng.org/doku.php?id=compatible_cards

Specializovana HW zarizeni. Napf.: Pineapple Tetra
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Zakladni bezpecnostni mechanismy

@ Pomérné snadné obejit — ,security by obscurity*

@ Filtrovani MAC adres — AP maji k dispozici seznam povolenych MAC adres
» MuiZeme odposlechnout bézici komunikaci a poté prenastavit nasi MAC adresu
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@ Pravidelné pakety od AP (beacons) nemusi obsahovat SSID
» Kdo nezn& SSID AP, tak se nedokaze asociovat
» MuZeme odeslat faleSny pozadavek na deasociaci aktivniho klienta
» Ramec s odpovédi obsahuj SSID
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@ Pomérné snadné obejit — ,security by obscurity*

@ Filtrovani MAC adres — AP maji k dispozici seznam povolenych MAC adres
» MuZeme odposlechnout bézici komunikaci a poté prenastavit nasi MAC adresu

@ Pravidelné pakety od AP (beacons) nemusi obsahovat SSID
» Kdo nezn& SSID AP, tak se nedokaze asociovat
» MuZeme odeslat faleSny pozadavek na deasociaci aktivniho klienta
» Ramec s odpovédi obsahuj SSID

@ Klienti pfi skenovani odesilaji vSesmeérovy paket bez SSID

» AP mohou mit zakadzané odpovidat na tyto pakety
» Klienti musi mit sit pfedkonfigurovanou ru¢né
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Wired Equivalent Privacy(WEP)

@ Soucasti 802.11a/b/g — z roku 1999

@ Integrita data kontrolovana pomoci CRC-32 (ochrana pred technickymi chybami)
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Wired Equivalent Privacy(WEP)

@ Soucasti 802.11a/b/g — z roku 1999

@ Integrita data kontrolovana pomoci CRC-32 (ochrana pred technickymi chybami)

@ Jednostranna autentizace (klient vici siti)

» Autentizuje se klient, nikoliv uzivatel
» Sdileny kli¢(40b nebo 104b), princip vyzva-odpovéd
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Wired Equivalent Privacy(WEP)

@ Soucasti 802.11a/b/g — z roku 1999

@ Integrita data kontrolovana pomoci CRC-32 (ochrana pred technickymi chybami)

@ Jednostranna autentizace (klient vici siti)

» Autentizuje se klient, nikoliv uzivatel
» Sdileny kli¢(40b nebo 104b), princip vyzva-odpovéd

@ Sifrovani symetrickou proudovou Sifrou RC4
» Generovani klicového proudu ze sdileného klice a iniciatniho vektoru(24b)
» Vektor posilan oteviené (Ize odposlechnout)
» Sifra RC4 je pomérné slaba, pii odposlechu vétsiho mnozstvi dat Ize prolomit
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Wi-Fi Protected Access(WPA)
@ Z roku 2002 — Doc¢asna nastupce WEP (podpora tehdejsiho HW)

@ RozSifena podpora autentizace (EAP, WPA Enterprise — 802.1x — pfemosténi na
RADIUS server)

o Sifrovani stejné slabé jako u WEP, vylepseno pidan proménlivy kli¢
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» P¥i naruseni dojde k deasociaci

@ WPA-PSK (Pre-Shared Key) — Sifrovaci klice generovany(4096 hash() z
predsdileného klice a SSID

» P¥i znalosti hesla a odchyceni Gvodniho ,handshake® Ize snadno dopocitat
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» Klient i AP maji sv(j kli¢ — obdoba digitalniho podpisu
» P¥i naruseni dojde k deasociaci

@ WPA-PSK (Pre-Shared Key) — Sifrovaci klice generovany(4096 hash() z
predsdileného klice a SSID

» P¥i znalosti hesla a odchyceni Gvodniho ,handshake® Ize snadno dopocitat

e Sifrovani pomoci Temporal Key Integrity Protocol(TKIP)

» RC4 Sifra — kli¢ 128b — dvoji hash tajného klice (104b), pofadového Cisla ramce (32b) a
MAC

» Daéle hash s inicialnim vektorem
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802.11i/WPA2

@ 2004 — pInohodnotna nahrada WEP a WPA

@ Silné Sifrovani s proménlivym klicem (802.1x) pfipadné i staly kli¢ (PSK)
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@ Mozna predbézna autentizace s jinému AP skrze stavajici
» Pro rychlejsi roaming pfi pohybu klienta
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802.11i/WPA2

@ 2004 — plnohodnotna nahrada WEP a WPA

Silné Sifrovani s promeénlivym klicem (802.1x) pfipadné i staly kli¢ (PSK)

MozZna predbézna autentizace s jinému AP skrze stavajici
» Pro rychlejSi roaming pfi pohybu klienta

Kli¢e v cache (neni nutné EAP pfi reasociaci)
» Teoretickd moznost kradeze

Umoznéna bezpecna deautentizace (odhlaseni) a deasociace
» Zabranéni MITM UGtoku

Sifrovani — Cipher Block Chaining — ifrované bloky zavisi na predeslych
» Sifra AES, 128b kli¢, neméni se pro kazdy paket
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Skenovani siti

@ Aktivni skenovani — klienti odesilaji vSesmérové probe request
» Zapamatuji si AP, které jim odpovédély
» Jiz se moc nepouziva, fada AP neodpovida
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Skenovani siti

@ Aktivni skenovani — klienti odesilaji vSesmérové probe request
» Zapamatuji si AP, které jim odpovédély
» Jiz se moc nepouziva, fada AP neodpovida

@ Pasivni skenovani — klient odposlouchava kanaly

» Ze zachycenych dat ziska MAC adresu AP
» Podafri-li se zachytit pozadavek pro pfipojeni jiného klienta, ziskame i SSID
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@ Nastroje pro zjistovani siti
» Kismet — komplexni nastroj pro skenovani a odposlech WiFi
» airodump-ng — aircrack-ng obsahuje sadu nastroji pro Utoky, soucasti je skener

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost pocitacovych systému 4. 4.2024 21/26


https://www.kismetwireless.net/
https://aircrack-ng.org/

Skenovani siti

@ Aktivni skenovani — klienti odesilaji vSesmérové probe request
» Zapamatuji si AP, které jim odpovédély
» Jiz se moc nepouziva, fada AP neodpovida

@ Pasivni skenovani — klient odposlouchava kanaly
» Ze zachycenych dat ziska MAC adresu AP
» Podafri-li se zachytit pozadavek pro pfipojeni jiného klienta, ziskame i SSID
@ Nastroje pro zjistovani siti
» Kismet — komplexni nastroj pro skenovani a odposlech WiFi
» airodump-ng — aircrack-ng obsahuje sadu nastroji pro Utoky, soucasti je skener

@ Obrana: Prakticky zadna — potfebujeme, aby AP klienti vidéli
» Snizeni sily signalu na ,yozumné minimum*
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Odposlech siti

@ V nesifrovanych sitich je odposlech(a precteni) snadny
» Pro¢ vibec existuji?
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Odposlech siti

@ V nesifrovanych sitich je odposlech(a precteni) snadny
» Pro¢ vibec existuji?
» Vefejna mista (distribuce klicu)
» Lenost/neznalost spravcu
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@ V nesifrovanych sitich je odposlech(a precteni) snadny
» Pro¢ vibec existuji?
» Vefejna mista (distribuce klicu)
» Lenost/neznalost spravcu

@ Pravni otazky — je legalni odposlouchavat cizi komunikaci?

» Napi. V USA je to nelegalni
» V CR také: PoruSeni tajemstvi dopravovanych zprav
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» Napi. V USA je to nelegalni
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@ Obrana: WPA2/3. Pokud neni mozné Sifrovani vyssi vrstvy (IPSec, SSH tunel,
SSL/TLS, ...)
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@ Pravni otazky — je legalni odposlouchavat cizi komunikaci?

» Napi. V USA je to nelegalni
» V CR také: Poruseni tajemstvi dopravovanych zprav

@ Obrana: WPA2/3. Pokud neni mozné Sifrovani vyssi vrstvy (IPSec, SSH tunel,
SSL/TLS, ...)
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Denial of Service(DOS) — preruseni sluzby

@ Protokoly z rodiny 802.11 maji moznost odpojit ,nepofadného” klienta
» Spatné klige
» Pfetézovani site
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@ Protokoly z rodiny 802.11 maji moznost odpojit ,nepofadného” klienta
» Spatné klige
» Pretézovani site

@ Fyzické ruseni — muzeme na stejnych frekvencich provadét komunikaci
» ZaruSeni pasma — snizeni rychlosti pro ostatni klienty a AP
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Denial of Service(DOS) — preruseni sluzby

@ Protokoly z rodiny 802.11 maji moznost odpojit ,neporadného” klienta
» Spatné klige
» Pfetézovani site

@ Fyzické ruseni — muzeme na stejnych frekvencich provadét komunikaci
» ZaruSeni pasma — snizeni rychlosti pro ostatni klienty a AP

@ De-authentication Attack — podvrhovani deautentizacnich paketd z AP Ci z klienta
Funguje témér vzdy

Je potreba posilat pakety ¢asto (klient se pokousi ihned pfipoijit)

Opét je potieba mit kartu s monitor médem

aireplay-ng —--deauth pocet -a MACAP —-C MAC. klient

>
>
>
>
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Prolomeni WEP klice

@ Inicia¢ni vektor(IV) pro proudovou Sifru je generovan pro kazdy paket
@ Je obsazen v jeho hlavi¢ce, délka 24b — velmi malo
@ Je velka Sance, ze se bude IV opakovat = mozné uhadnout klicovy proud

@ Pripadné jde odhadnout z velké mnozstvi kratkych paketd (ARP), kde se da
,domyslet* chybéjici informace

@ Pro prolomeni WEP klice je potfeba kolem 60 000 IV
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WPA3

@ Novy standard zabezpeceni od Wi-Fi Alliance z roku 2018

@ WPA3-Personal — AES-128 Sifrovani s counter with cipher block chaining message
authentication code

@ WPA3-Enterprise — AES-192 s Galois/Counter Mode a SHA-384 pro hash-based
message authentication code

@ Pre-shared key nahrazen Dragonfly Hanshake
» Odolny proti offline slovnikovym Gtokdm

@ Zatim neni dobra HW podpora (jak AP, tak klientt)
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Doporucena Cetba

@ McClure S., Scambray J., Kurtz G.: Hacking Exposed 7: Network Security Secrets
and Solutions (7th. edition). CompuMcGraw Hill, 2012. ISBN 978-0071780285

» Kapitola 8 — Wireless hacking

@ Dostélek L. a kolektiv. Velky pravodce protokoly TCP/IP: Bezpecnost (2.
aktualizované vydani). Computer Press, 2003. ISBN 807226849X

> PPP a PPTP
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