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@ Validace a verifikace — Gvod
@ Kontrola a revize kédu
@ Testovani SW

@ Doporucena Cetba
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Validace a verifikace — Uvod

@ Béhem kazdé faze vyvoje bychom méli ovérovat, zda ,délam to, co mame délat’

» Ovéfovani spravnosti pozadavkl (opravnénost, konzistentnost, Gplnost,
realizovatelnost, ovéfitelnost)

» Ovérovani navrhu aplikace (ma se provadét dalsi iterace navrhu?)
» Inspekce a revize zdrojovych kdédd, testovani finalniho produktu

@ Validace == vytvafime ten spravny produkt?

svs

@ \Verifikace == vytvafime ten produkt spravné?

@ Cil obojiho: splnit ocekavani a dodat produkt spliujici poZadavky
» = produkt je dostatecny pro své fungovani
» Dostatecny zavisi na kontextu — funkce, oéekavani, stav trhu
» Pro jiné aplikace budeme vyzadovat jiné naroky
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Validace a verifikace — pristupy

@ Dva zakladni (doplnujici se) pfistupy:

@ Inspekce a revize softwaru — zkontrolujeme, znovu projdeme vystupy z dané faze
» Kontrola znéni pozadavku, spravnost diagramu
» Ruéni kontrola kddu, vice oéi
» Korespondence DSP < Navrh < Kod
» Staticky proces

@ Testovani softwaru — spousténi SW s testovacimi daty
» Jaké vstupy dava na jaké vystupy
» Jak se systém chova (vykon, robustnost)
» Dynamicky proces

@ Méli bychom provadét oba zplsoby
» ZlepSeni kvality vystupl
» Ovéreni funkcionality
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Debugovani
@ Nejedna se o testovani — ale nasleduijici fazi po odhaleni chyby testem(nebo praxi)

Jak debugujete?

Neexistuje jednoduchy navod ( kucharka“) jak zaru¢ené odhalit plvod chyb

Velkou roli hraje programatorova zkusenost
» Hleda néjaké typické zdroje chyb (chybéjici inkrementace, Spatny pointer, .. .)
» Programator, ktery nezna dany systém, bude chybu hledat fadové déle nez zkuseny

Velkou roli hraji pouzité nastroje a architektura software
» Jak byste fungovali bez grafického, interaktivniho debuggeru?
» Zkousel nékdo napt. klasické GDB?

Puvod chyby muze byt ;hodné daleko* od mista projeveni (jak Casove, tak mistné)

Dulezité i rozumné logovani za béhu (i na produkci)

@ Poucit se z chyb (aktualizovat testy)
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Planovani validace a verifikace

@ Planovat testy by se mélo v kazdé fazi SW procesu, tzv. V-Model:
Specifikace Specifikace Néavrh Detailni
pozadavku systému systému navrh

Plan akceptacnich Plan testu Plan testu

Testy jednotek
a moduld

integrace systému

Akceptacni Systémové
testy integraéni testy

integrace subsystému

Integraéni testy
subsystému

test

@ Plvod jména — otoéme tento diagram o 90° doprava
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Planovani validace a verifikace

@ Je potreba rozhodnout, kolik ¢asu a energie budeme vénovat statickym metodam a
kolik dynamickym
» Neméli bychom Zzadnou vynechat Gplné

@ Ustanovit jednotny postup, ramec a formalizovat procesy (co délat kdyz)
» Lépe se potom odhaduje ¢asova naroénost, planuji ,Jidské zdroje*

@ Doporucena struktura testovaciho planu:
@ Testovaci proces — popis hlavnich fazi testovaciho procesu
@ Pokryti poZadavku — které uzivatelské pozadavky budou kdy testovany
@ Testované elementy — kterych Casti procesu se test tyka
@ Casovy plan — Kdy se ktera &ast bude testovat (korespondence s planem vyvoje)
@ Ziznam vysledki — Kde budou ulozeny vysledky test
@ HW a SW pozadavky — Co vée potfebujeme pro testovani?
@ Podminky — které ovliviuiji start a pribéh testd
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Kontrola(inspekce) a revize kédu

@ Staticky proces (bez spusténi), kde hledame chyby, Spatnosti a anomalie
» Nemusi se tykat pouze zdrojového koédu, ale i specifikace, architektury

@ ProcC délat kontrolu a revizi?
» Dynamickym testovanim se dvé chyby mohou ,vyrusit*
» MuZzeme kontrolovat jesté nekompletni systém (nemusime Cekat, testovani
nekompletnich drahé)
» Nemusime odhalit jen funkéni chyby, ale nestandardni postupy a zvysit udrzovatelnost

@ Revize kodu je az prekvapivé mocna

» Studie tvrdi, Ze Ize odhalit az 60 % chyb
» Dale bylo vyzkoumano, Ze revize je levnéjsi a odhali vice chyb nez dynamické testovani

@ | presto se Spatné prosazuje — byva nakladna a vysledek nemusi byt ihned vidét
» Nikde nevidime zelené [fajfCicky a progress bary"

Radek Janostik (Univerzita Palackého v Olomouci) Softwarové inzenyrstvi 6. 11. 2025 8/30



Doporucovany proces revize

@ Proces revize formalizovan a ,standardizovan“ (IBM 70. léta, Fagan 1976-86,
Graham 1993)

@ Metody zaloZzené na: pozorné a postupné cteni kodu radek po radku tymem lidi
z rozlicnych oblasti

@ Zamérfuji se pouze na hledani chyb nikoliv ,vysSich navrhovych prohfesku®

@ Doporucuje se Ucast alespon 4 osob v nékolika rolich

» Autor, Stenar, tester a moderator
» Ctenar Cte nahlas, kazdy maze mit pfipominky

@ Je potfeba mit presnou specifikaci

@ Cely tym by mél znat standardy dané organizace

@ Musi revidovat aktualni verzi
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Doporucovany proces revize

@ Moderator ma na starost veSkerou organizaci — vybira tym

» Zajisti Uplnost specifikace, aktualnost kddu
» Ur¢i mistnost, svola poradu, vede zaznamy

@ Nejprve by méla byt pfehledova faze, kdy autor predstavi SirSi Usek kodu, uvede do
kontextu

@ Poté by méla byt individualni pfiprava

@ Samotna revize by neméla trvat dlouho (2 hodiny)

@ Nemeélo by se navrhovat jak chyby/prohfesky opravit, pouze najit
@ Autor by pak mél zapracovat navrhované zmény

@ Moderator zkontroluje a urci, zda je potieba dalsi iterace
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Doporucovany proces revize

@ Moderator navrhuje a udrzuje checklist — co v§e se ma kontrolovat

Chyba dat (inicializace, magické konstanty, oddélovace, mize nastat buffer overflow?)
Chyby toku (spravnost podminek, koneénost cykll, break ve switch

Chyby vstupu a vystupu (vyuziti vSech vstupl, pfitazeni vystupl, oSetfeni vstupl)
Chyby rozhrani (spravny poCet argumentd, spravnost typu, poradi)

Sprava vyjimecnych stavu

v

vV vy VvYyy

o Caste&né ur&eno programovacim jazykem

@ Doporuceni (empirické zjisténi) rozsahu:
» prehledova faze — 500 fadkl prikazl za hodinu
» individualni pfiprava — 125 pfikaz( za hodinu
» samotna revize — 90 — 125 pfikazli za hodinu

o Casové nakladné — na kolik glovékohodin“ vychazi revize 100 fadki kédu?
» | tak je to (Udajné) polovina toho, co by stalo dynamické testovani
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Automaticka (staticka) analyza kédu

@ Velké mnozstvi chyb (nebo podezieni na né) Ize odhalit strojove

@ = nastroje na statickou analyzu kédu

@ Nastroje, které prochazi zdrojovy kéd a hledaji podezrielé casti
Detekce a spravnost typu (u dynamicky typovanych jazyku)
Neinicializovani proménné, moznosti null pointeru

Vypocet moznych hodnot v proménnych

Detekce nedosazitelného kddu

v

\4

v

v

@ Dnes nedilnou soucasti IDE (analyza on-the-fly)

@ Navrhuji radky, na které se mame v revizi zaméfit
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Testovani SW — Uvod

@ Dynamicky proces — potfebujeme mit spustitelnou ¢ast SW

@ Ovéreni, Ze SW splnuje pozadavky

Dulezité jak pro vyvojare i zakaznika

Pro kazdy uzivatelsky i systémovy poZzadavek alesporn jeden test
Pro obecny produkt test veskeré funkcionality

= Validace — Uspésny test = systém funguje spravné

vV vy VvYy

@ Objeveni chyb v SW, nezadouciho chovani
» Pady SW, chybné vypocty, naruseni dat, ...
» = defects testing — Uspésny test = nasli jsme chybu

@ Zjistime testovanim zda ,software neobsahuje chyby“?
» Ne — vzdy mGzeme néco prehlédnout
» Pouze presvédceni, ze je systém dostateéné dobry
» Jak moc dostatecné zalezi na kvalité, komplexité testl
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Testovani SW — obecny model

@ Testovaci pripad (test case) — specifikace vstupl a o¢ekavanych vystupl
» Specifikace Casti, které se testovaci pfipad tyka
» Kombinace funkcionalit (samostatné mdze fungovat, v kombinace ne)

@ Testovaci data — pro kazdy pripad musime vytvorit vhodna data
» NemUzeme testovat Uplné vSechny moznosti (velké mnozstvi)
Musime vhodné volit hodnoty (mezni pfipady, zastupce specifické mnoziny, ...)
Casto pevna pravidla, jaké hodnoty volit (organiza¢né dané)
Validni i nevalidni vstupy

v vy

@ Vysledky testu — pro kazdy vstup vysledek

@ Zpravy o testovani — zaznam, co proslo a co ne
» Vyvodit zavéry z testl
» Co se ma prepracovat
» Navrh novych pfipadu, dat
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Testovani systému — Integracni testy

@ Testefi maji k dispozici zdrojové kédy — white box, clear box, glass box

@ Snaha najit plivodce (komponentu) chyby = bude se debugovat
» Lokalizace naro¢na — slozita spoluprace komponent, chyba ,miiZze byt kdekoliv*

@ = inkrementalni pfistup

Testujeme komponenty postupné a pomalu pridavame dalsi

Pf. Dvé komponenty otestujeme &tyfmi testovacimi pfipady
Pridame tfeti komponentu a dalsi dva testovaci pfipady (celkem 6)
Pfidame Ctvrtou, dalSich x testovacich pfipadud (celkem 6 + x)

v

vV vy vy VvYyy

Poradi soucasti testovaciho planu (od ddlezitych, nejCastéjSich, komplikovanych?)

@ Priimplementaci nové funkcionality testovat i predeslé testovaci pfipady (regrese)

» Ovéreni, ze jsme novou funkcionalitou ,herozbili“ predchozi
» Drahé, snaha co nejvice automatizovat
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Testovani systému — testy pred vydanim — funkéni testovani

@ Testovani kandidata na vydani (release candidate) — ovéreni chovani celého systému

@ Nemame k dispozici zdrojové kddy — black box

» Zkoumame pouze vstupy a vystupy
» Plvod chyby nehledame, pouze ji odhalime a pfedame dal

@ Cilena snaha rozbit systém, Casto zabavna az Skodoliba ¢innost
» Neméli by provadét autofi (author bias)

@ Testovani pomoci scénari ze specifikace (ale zména dat, chovani)

@ Testovaci pripady netestuji jednu funkcionalitu, ale posloupnost

» Kontrola korektnich pfechodd mezi stavy
» Doprovazeno stavovymi diagramy
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Funk¢ni testovani — obecné rady

@ Volba scénarl a chovani velmi ovlivnéna testerovou zkuSenosti
» Znalost programovaciho jazyka, pouzitého frameworku blackboxu miize byt vyhodou

@ Nékolik doporucenych bodu:
» Volba vstupl, které vyvolaji néjakou chybovou hlasku — kontrola hlasek, snaha vyvolat
v8echny (jak je zname?)
» Pokusit se navrhnout vstupy, pfi kterych by mohlo dojit k pre/podteceni zasobniku
» Nékolikrat opakovat tytéz vstupy (chaotické i zamérné)
» Nebezpecné znaky na vstup i vystup
» Pokusit se donutit systém vytvofit Spatny vystup
» Pokusit se dostat k neopravnénym datim
» P¥ilis dlouhé vstupy/vystupy
» PFilis kratké vstupy/vystupy
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Testy vykonu

@ Hotovy systém bychom meéli testovat pro ovéreni potfebnych emergentnich vlastnosti
@ Testy vykonu — ovéreni, Ze systém zvladne otekavanou zatéz

@ Testujeme nad daty realné velikosti a ,tvaru®

@ Snaha odhalit dzka hrdla (bottleneck) systému

@ ZateZove testy (stress tests) — snazime se systém pIné vytizit
» Naroky na néj postupné zvySujeme
» Sledujeme, jak se systém chova, jak reaguje na zahlceni
» P¥i zahlceni miZze napf. dojit k poSkozeni dat, nechténym staviim, soubéhu

@ Lepsi predstava o ,frvanlivosti systému do budoucna
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Intermezzo: Profiler

@ Silny nastroj pro ladéni vykonu aplikace

@ |dea: Spustime program s testovacimi daty a budeme sledovat v kterych ¢astech
stravime nejvice ¢asu
» Ptipadné zaznamenani a kontrola vyuzité paméti

@ Dva zakladni rezimy:
» Vzorkovani -V pevnych intervalech kontrolujeme kde zrovna jsme"
* Méné presna, rychlejsi
» Instrumentace — aplikace se krokuje po jednotlivych instrukcich

* Presna analyza
* Velmi pomald (fadové)

@ Zaznamenavani telemetrie — vyuziti CPU, paméti, prace GarbageCollectoru
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Intermezzo: Profiler vzorkovani

@ K dispozici mame pouze Casové Udaje a pomeéry

Name [ Total Time ¥ [ Total Time (CPU) -
§ [ main I 97482ms  (100%) I 97250ms  (100%) | |
9 W fca.FCAmain (String(]) [ ] 87 246 ms ! ) 87 246 ms  [100%)
- % Algs.NextClosure.nextClosurelntents (Data. Binaryliatric) | ] B7015ms ] B7015ms
- % Algs.NextClosure lexicographicSuccessor (Data BinaryMatrix, Data MyHashSet) [ ] B6 971l ms [ ] B6 971 ms
¢~ ¥ Algs.NexiClosure circPlus (Data.BinaryMalrix, Data.lMyHashSet, inf) | ] 76 142 ms ] 76 142 ms
¢~ % Daia.BinaryMatrix.arrowDown (Data MyHashSel) [ | 65 964 ms | ] 65 964 ms
@ saff time ] 65464 ms | [ ] 65464 ms |
o % Data.MyHashSet.add (inf) 384 ms 384 ms
& % DataMyHashSet.iterator () 106 ms 106 ms
& % java.util HashMapSKey lterator mext () B843ms 843 ms
&~ % Data.MyHashSet.<init> [ 0,306 ms 0,306 ms
o= % Daia.BinaryMatrix.arrowUp (Data.MyHashSet) 1 6116 ms | | 6116 ms
o= % Data.MyHashSet.<init> (in) | 2526 ms il 2526 ms
o~ % Data.MyHashSet.union (Data.lMyHashSet) 753 ms 753 ms
o % Data.MyHashSetintersection (Data.MyHashSet) 680 ms 680 ms
o~ %4 DataMyHashSet.add (in) 5T,9ms 579 ms

Radek Janosti

Obréazek: Profiler se vzorkovanim v Netbeans
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Intermezzo: Profiler instrumentace

@ Zvolime podmnozinu kodu
@ K dispozici mame absolutni Cisla, trva déle (vs. zobrazeny Cas)

Name | Total Time | Total Time (CPU)
¢ £ main e 151083ms (100%) DN 150697 ms
¢ ¥ Algs.NextClosure nextClosurelntents (Data. Binarylatric) [ ] 151083ms  (100%) 150697 ms (1
¢ 8 Algs.NexiClosure lexicographicSuccessor (Dala Binarylatri, Data Ly HashSet) I 15102%6ms 150640 ms (1
o ¥ Algs.NextClosure.circPlus (Data.BinaryMatrix, Data.MyHashS: [ ] 120 466 ms 120 162 ms
¢~ M Data BinaryMatrix.arrowDown (Date by H ] 98 516 ms
(D Self time ] 6334Bms 515 639
(@ Data MyHashSet.iterator () | ] 34740ms | 515 698 683
(B DataMyHashSet.add (in1) 426 ms 4247 927
¢ 4 Data.BinaryMatrix.arrowUp (Data.liyH ] 17 284 ms 515 698
¢ ¥ Data MyHashSetintersection (Data hiyH | 2489 ms 515699
(B Self time 1256 ms 515 639
¢ ¥ Data MyHashSetunion (Data biyHashSet) 557 ms 515699
(@ DataMyHashSet.add (inl) 57,9 ms 515 699
¢ ¥ Aigs.NextClosure lesserl (Data.hyHashSet, Data MyHashSet, int) - 515 698
(D Self time 24 463
(B Data.BinaryMatrix.getColumnCount () 24 463

Radek Janostik

Obrazek: Profiler s instrumentaci v Netbeans
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Intermezzo: Profiler telemetrie

CPU and GC Memory
6:42:10 6:42:20 6:42:10 6:42:20
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Testy komponent — jednotkové testy

@ Snaha o odhaleni chyb v jednotlivych komponentach
» Bez (pfimé) zavislosti na jinych
» Fake data, faleSna implementace rozhrani, API

@ VétSinou provadi sami programatofi (autofi) komponent
@ Testy jednotlivych funkci/metod objektl (izolované)

@ Testy celych tfid (priichod vice stavy objektu)

@ Testy sloZzenych (nikoliv slozitych) komponent

@ Pro vétsinu jazykl/framework(l mame k dispozici nastroje pro
» Specifikace testovacich dat
» Rizeni priib&hu testl
» Definici o¢ekavanych vystupl

@ Nevyhoda: PiSeme kod pro testovani kodu. Mohou byt chyby v testech
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Code Coverage

Neprima metrika kvality jednotkovych testl

Kolik procent radkld kédu v daném Useku je pokryto jednotkovymi testy?

Pokryto == pfi testovani se dany radek realné vykona (instrumentace)

Muzeme snizit ,presnost‘ code coverage z radkl na pokryté funkce

Pokryti podminek (a jejich vétvi)

VétsSina vyvojovych prostfedi doprovazi grafickou reprezentaci
» Prudce navykové, az hravé

| ve 100% pokrytém kdédu muze byt spousta chyba (Spatné testy)
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Code Coverage — ukazka

Code Coverage

Lines Functions and Methods Classes and Traits
Total [ | 187% 2630/22162 ([l 31.30% 47471510 8.82% 9/102
k class.php [ ] 84.38% 27132 [ 75.00% 6/8 0.00% 01
K LT php [ ] 87.18% 102/117 ([ 88.00% 22/25 (0 50.00% 1/2
- class.php [ ] 39.73% 58/ 146 0.00% 0/2 0.00%  0/1
] “ .class.php [ ] 70.00% 49/70 ([ 44.44% 4/9 0.00% 0/1
| J— _ class.php ( 3.18% 12/977 | 6.67% 1115 0.00%  0/1
N " 'assphp 0.00% 0/228 0.00% 0/15 000%  0/1
B . classphp 0.00% 0/371 0.00% 0/20 000%  0/1
] . class.php 0.00% 0/223 0.00% 0/4 000%  0/1
k- . ---zlass.php [ ] 72.86% 2157205 [ 40.00% 6/15 0.00% 011
| T , class.php 0.00% 0/429 0.00% 0/1 000%  0/1
] _. . classphp [ ] 51.85% 1427 | [ 50.00% 172 000%  0/1
k. classpnp [ ] 86.36% 3844 [ 80.20% 25/28 0.00% 011
] class.php 0.00% 0/996 0.00% 0/14 000%  0/1
k- tlass.php [ ] 20.00% 315 8.33% 1112 000%  0/1
] L. . classphp a 16.28% 14186 | 6.67% 1115 000%  0/1
] lass.php [ ] 7273% s/11 (I 80.00% 45 L 66.67% 213
k- class.php [ 213% 3/141 0.00% 0/5 000%  0/1

Obrazek: zdroj— https://www.filecloud.com/blog/2015/01/
how-to-perform-code-coverage-in-netbeans—-ide-for-php-projects/
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Code Coverage — ukazka

= public class CustomlLogic
{
1 reference | 1/1 passing

Bl public CustmLuéil:( )
{

}

1 reference | 1/1 passing

El public int AddTwoPostiveNumber(int a, int b)

if (a<oe || b<eo) -+ Partially Covered
return -1; > Not Covered

}

return a + b;] — + Covered

Obrazek: zdroj — https://dailydotnettips.com/
how-to-customize-color-settings—-for-code-coverage-result-in-visual-studio
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Navrh testovacich pripadu

@ Testy na zakladé pozadavku — kazdy (spravny) pozadavek by mél byt testovatelny
» Z kazdého pozadavku vytvofime testovaci(vice) pripady
» Ovéfime, zda vysledky test odpovidaji oCekavani

@ Rozlozeni vstupnich dat na tfidy rozkladu
» Pro kazdy prvek z dané tfidy by se software mél chovat stejné
» Testovani typickych prvkd, hrani¢nich

@ Strukturalni testovani — na zakladé znalosti kédu navrhneme testy
» Mezni pfipady podminek

@ Oveéreni vSech cest (path testing) — vytvoreni testu pro vSechny mozné vétve
programu
» Nejlépe vSechny kombinace
» Pokryti vSech vétvi diagramu aktivit
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Test Driven Development
@ Hlavni idea: Testy piseme dFive neZ implementaci samotnou

@ Testy tedy neslouzi pouze k odhaleni chyb v programu

» = na testech lépe porozumime pozadavkim
» Vyrazna zména ve stylu vyvoje
» Oblibené v agilnich technikach

@ Zivotni cyklus:
» NapiSeme testy na zamySlenou funkcionalitu

» NapiSeme kod, ktery splni vSechny testy
» Refactoring — co nejvétsi zjednoduseni
» GOTO start

@ Ze psani testll se poucime/zdokonalime:
» Vyjasnime si akceptacni kritéria
» Komponenty budeme mit méné zavislé (samostatné testovatelné)

@ Spousténi testd detekuje chyby v implementaci, po spinéni vime, Ze mame hotovo
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Testy bezpecnosti

@ Jakym zpusobem testovat bezpecnost aplikace?

@ Co nas vlastné zajima? Bezpecnost ulozeni dat? Kdo ma narok ktera data
zobrazovat?

Zabezpecleni prenosu? Co vSe muze z aplikace uniknout?

Statické metody mohou odhalit nebezpecna mista v kédu

» Nebezpecéné vzory v kédu (prace s ukazateli)
» Fuzz testovani

Inspekce/revize kddu zamérené na bezpecnost

Penetracni testy (zkouseni riznych utokd, externi tym specialistd, interné, . . .)

Bug-bounty programy
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