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Aktualni (kyber)bezpecnostni situace

@ Francouzsky Urad prace napaden — odcizeny osobni Udaje za 20 let (43mil osob)
» Jména, data a mista narozeni, adresy, emaily, telefony, Cisla soc. pojisténti, ...

@ Utok postrannim kanalem na procesory Apple M1 a M2

» Utok https://gofetch.fail/ umozfuje ziskat privatni klie (2048RSA kolem
hodiny)

@ Federalni soud naridil Google, aby identifikoval uzivatele, ktefi sledovali video

Mezi 1. a 8. lednem (asi 30tisici)

Chtéji jména, adresy, telefony, pfipadné IP adresu u neptihlasenych

Nevi se, zda Google vyhovél

Ddavod: Hledaji uzivatele el onmuskwhm, podezielého z prani Spinavych penéz, jemuz
policista poslal odkaz na video.

v

v vy

@ Odhalen backdoor v knihovné xz-utils
» Ptiprava nékolik let, obfuskace, skryvani skute¢né funkcionality
» Dostal se do repozitait velkych distribuci (Fedora, Debian testing, .. .)
S [ 1
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https://www.francetravail.fr/candidat/soyez-vigilants/cyberattaque-soyez-vigilants.html
https://gofetch.fail/
https://www.forbes.com/sites/thomasbrewster/2024/03/22/feds-ordered-google-to-unmask-certain-youtube-users-critics-say-its-terrifying
https://www.root.cz/clanky/sofistikovana-sabotaz-xz-se-pripravovala-roky-odhalena-byla-stastnou-nahodou/

Webové aplikace — bezpecnost — motivace

@ = Potencialné zranitelné aplikace, které jsou volné dostupné

@ Lakadla:
» obsahuji zajimava data

» poskytuji zajimavé sluzby
» firmy na nich mohou byt zavislé
@ Utoky mohou byt jednoduché, mnoho zptisobt
@ Nastavit (néjak) server a zprovoznit webovou aplikaci je snadné

@ Mnoho jich vSak neni udrzovano, nereaguji na ,frendy"

@ Za kratkym kédem se skryva ,velka masinérie"
» Neznaly programator mlze zpUsobit spoustu problému
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HTTP-only webova aplikace

@ Méjme néjakou (obyCejnou) webovou aplikaci, ktera ani nemusi mit prihlaseni

Pro¢ bychom méli nasadit SSL?

Kdokoliv na cesté muze udélat MITM Gtok

Napf. vkladani reklamniho obsahu do webu

Sledovani statistik pristupt

U aplikaci ,s prihlasenim” je SSL témér povinné
» Heslo by mohl kdokoliv odchytit a pfihlasit se za uzivatele
» Problematika Sifrovani hesla pomoci JavaScriptu
» Viditelnost session-id, cookies
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HTTP Basic Access Auth

@ Protokol HTTP ma zakladni podporu autentizace jménem a heslem

@ Komunikace pomoci HTTP hlavicek

Podpora v prohlizecich (uzivatel zada jméno a heslo)

Server pfi potfebé autentizace odesle hlavicku WWww-Authenticate: Basic
realm="Restricted Area"

Klient musi do hlavicky kazdého pozadavku pfidavat jméno a heslo

» Odesila hlavicku: Authorization: Basic jmeno:heslo
» jmeno:heslo je zakédovano v Base64

@ Aplikace si musi zpracovavat hlavicky a rozhodnout, zda zobrazi obsah Ci ne
@ Nevyhody: Heslo putuje v oteviené podobé, nemize obsahovat dvojtecku

@ Vyhoda: Podpora webserverl (zneptistupnéni Casti statické aplikace)
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Nasazeni SSL

@ Ziskani klasického“ SSL certifikatu je sto az tiscikorunova polozka (v zavislosti na
CA)

@ Situaci zmeénila CA Let’s Encrypt

Bezplatné vydava (jiz) divéryhodné certifikaty

Velky ddraz na automatizaci nasazeni (certbot, ACME.sh)
Apache ma vestavény modul mod_md
https://letsencrypt.org/how—it-works/

v

v vyy

@ Privatni kli¢ byva Sifrovan = po kazdém restartu sluzby vyzadovano heslo
» Mozné odsifrovani — potom ¢itelny a disku
» Pozor na nastaveni opravnéni (pouze pro root: chmod 400 server.key)
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https://letsencrypt.org/
https://www.root.cz/clanky/https-certifikat-let-s-encrypt-pomoci-apache-a-vestaveneho-modulu-mod-md/
https://letsencrypt.org/how-it-works/

Prihlaseni uzivatele

@ Situace: Mame webovou aplikaci s SSL a vypliujeme prihlasovaci formular
@ Brani nam (z hlediska bezpecnosti) néco v odeslani hesla provozovateli?

@ Ne, jen pouze dlveéra provozovateli, Zze ,yozumné" pracuje s hesly

@ Aplikace by méla pracovat s hesly v oteviené podobé ,co nejméné"
» Zpracovani pfi registraci
» Ovéfeni pfi pfihlaseni

@ V databazi by nikdy neméla byt hesla v oteviené podobé

» Unikne-li databaze z aplikace = kazdy zna jejich hesla
» Spravci serveru/databaze maji pfistup k heslim

@ Obecné bychom (opravdu) neméli pouzivat jedno heslo k riznym aplikacim
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,Rozumné nakladani s hesly"

@ Varianta 1: V DB uloZzime jméno uZivatele a hash hesla

P¥i prihlaseni spocitame hash s hesla a porovname

Urcité lepsi nez plaintext

Jakou zvolit hashovaci funkci? SHA-2567 Uz neni povaZzovana za bezpecCnou
Byla navrZzena pouze pro kontrolni soucty a pro digest

Lepsi funkce navrzené k tomuto Ucelu: berypt, scrypt, PBKDF2

v

vV v vy

@ Varianta 1 ma problém: z uniklé DB pujde ihned poznat, Zze dva uzivatelé maji stejné
heslo

@ U slabsich hashovacich funkci pomérné snadné prolomit (rainbow tables)

@ Vygenerujeme nahodny fetézec — sdl pro kazdého uzivatele

@ V DB ulozime jméno, stil a hash (heslo+stl)

» Na prvni pohled nelze poznat stejna hesla, prolamovani je t€zsi
» Napt.: PBKDF2 ma sul jako vstup
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Slab4a uzivatelska hesla

@ | skvéle zabezpeCena webova aplikace mlze byt zranitelna skrze uzivatele
@ Vynucovani pravidel pro tvar hesla (délka, Cisla, velka pismena, specialni znaky)

@ Muze byt dvojse¢na zbran
» Uzivatelé maji tendenci mit sice silné heslo, ale na vice sluzbach
» Dat pravidla predem na registracni formular

@ Dobra muze byt kontrola vyskytu ve znamych slovnicich
» https://github.com/danielmiessler/SecLists/tree/master/Passwords
» https://wiki.skullsecurity.org/index.php/Passwords

@ |dea: Co tahle zpétné kontrolovat hesla v DB, zda nejsou ve slovnicich?
» Je to dobry napad? Pro¢ ano? ProC ne?

@ Omezovani pocCtu prihlaseni uzivatele v Case (banovani IP?)
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Login session — session hijacking

@ Po prihlaseni server vygeneruje Session Id, které ma néjakou ,trvanlivost’

Uzivatellv prohlizec posila Session Id s kazdym pozadavkem

Server tak uzivatele pozna a nemusi probihat ovéfovani jménem a heslem

Problém: Pri nesifrovaném spojeni mizeme odposlechnout
» Staci pak poslat hlavicku se Session Id a budeme se vydavat za uzZivatele

@ Pri kratkém Session Id mozny bruteforce (moc se nekontroluje frekvence)

Nékteré aplikace posilaji Session Id jako parametr v URL
» Odposlech ,pohledem pres rameno” (vyfoceni)
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Cross Site Request Forgery

@ UloZena Session Id si prohlizeCe pamatuji do zavreni/vyprseni

@ Uzivatel se prihlasil napf. na nejaky-email.cz

» Ziskal Session Id, prohlize¢ si jej zapamatoval
» Pri dalsi navstéveé je prihlasen a mize odesilat maily bez hesla

@ Uzivatel ve stejném prohlizeCi otevie stranku hack-me.cz

@ Obsahuje podvodny formular typu:

<hl>Ziskejte Iphone Zdarma</hl>
<form action="https://nejaky-email.cz/sendmail.php" method="post">

<input type="hidden" name="subject" value="Predmet emailu" />

<input type="hidden" name="to" value="nejaka@adresa.cz" />.

<input type="hidden" name="text" value="text emailu" />

<input type="submit" wvalue="Kliknete pro ziskani vyhry" />
</form>
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Cross Site Request Forgery

@ Uzivateluv prohlize¢ pfida zapamatovanou Session Id k pozadavku
@ MlzZe dojit k provedeni nechténé operaci na Uplné jiném serveru

@ Mozné odeslat i pomoci Javascriptu, pfipadné rovnou pozadavek bez formulare
» PF¥imé JS pozadavky na jinou stranku prohlizece (jiz) blokuji

@ Obrana: Antiforgery Token

Kazdy formular v aplikaci obsahuje jednorazovy token

Ulozen ve skrytém input

Omezena platnost (asova, pouziti)

Dnesni webové frameworky maji zabudovanou podporu (napt. ASP.NET)

v

v vy

@ Obrana: Cookies s pfiznakem sameSite: Strict

» Takto nastaveny cookie by se nemél odeslat z jiné adresy
» Nemusi podporovat v§echny prohlizece
» Vice na: Navrh RFC, https://web.dev/samesite-cookies-explained/
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https://web.dev/samesite-cookies-explained/

Zabezpeceni souboru

@ Webovy server Apache ve vychozim nastaveni umoznuje zobrazit obsah adresare

@ Napf.: https://apollo.inf.upol.cz/ neobsahuje spustitelny skript
» Po zadani adresy vytvori ,webovou stranku” se seznamem souborl v adresafi

@ Toto nastaveni Casto zlistava zapnuto

@ Mozné zkousSet nékteré zajimavé adresare: /uploads, /images, /photos, ...

@ Ziskavani soubor( pomoci cesty v URL

» Méjme webovou aplikaci, kterd poskytuje soubory na adrese
app.cz/getFile.php?=./photos/photol.php

Aplikace Casto kontroluji pouze pfitomnost soubory, nikoliv opravnéni
Pomoci upravy URL mGzeme ziskat napf. hesla do DB, ¢i zdrojové kddu
app.cz/getFile.php?=../../config/config.php
app.cz/getFile.php?=../../../../etc/passwd

vV v VvYy
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Chybova hlaseni
@ Vypisy chybovych hlaseni do stranky je velmi dobré pro vyvoj
» Mdlzeme vidét koédy chyb
» Stack Trace

@ P¥i produkénim nasazeni bychom neméli zobrazovat technické informace vibec
@ Pouze obecna chybova hlaseni ,pro lidi*
@ Technicka hlaseni a stack trace logovat na souborovy systém

@ Cim méné toho Gtoénik vi, tim hdfe se mu bude Gtogit
Nebude znat strukturu aplikace (kde jsou které skripty)
Nemusi znat ani programovaci jazyk (i pfipona . php)
Neodhalovat strukturu databaze

Neni potfeba odhalovat verzi webserveru a jazyk

v

v VvV Vv

@ Nékteré frameworky maji pfepinac v konfiguraci
» Kompilace v release rezimu (ASP.NET)
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SQL injection

@ Popularni Gtok zaloZzeny na Spatném oSetfrenim uzivatelskych vstupt

@ Tyto vstupy poté pfimo vkladany do SQL dotazU

Squery = "SELECT id, roles FROM users WHERE user='".S$_POST["user"]."’
AND hash=’".hash ($_POST["pass"])."'";
(isNotEmpty (getRowFromDb (Squery)) { processLogin(...) }

o Utoénik nejdfive zada néjaky $patny znak (apostrof, strednik)
@ Spatné nastaveny server vypise chybovou hlasku s celym SQL dotazem

@ Utoénik upravi dotaz aby vratil vysledek i bez znalosti hesla
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SQL injection

@ Napfiiklad nastavi jméno na: admin’ —-
» Dvé pomicky uvozuji komentar — ¢ast za nimi se bude ignorovat

Vznikly dotaz

SELECT id, roles FROM users WHERE username=’admin’ —-—- AND hash=""';

Spatné osetreny dotaz ziska role admina a prihlasi nas

Poddotaz, ktery si zjisti hash z databaze

Mozné obejit filtrovani — * or 1=1

Destruktivni dotazy — / ; DROP TABLE users;

Spusténi ciziho kédu (Oracle — java kod, MSQQL — xp_cmdshel1)
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SQL injection — obrana

@ Nepouzivat neoSetfené uzivatelské vstupy do SQL dotazl

@ Pouzivat SQL prepared statements (snad kazdy jazyk podporuje)

Sstmt = $mysqgli->prepare ("INSERT INTO test (id, label) VALUES (?, ?2)");
Sstmt->bind_param("is", $id, $label);

@ Hodnoty proménnych jiz nejsou interpretovany jako SQL
@ Omezeni datovych typu "is" —integer a string

@ Nezobrazovat chybova hlasky (skryti struktury dotazu)

@ ORM - vétSina frameworkU fesi ve vychozim nastaveni
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Zneuziti skrytych input elementt

Nékteré informace si aplikace ukladaji do skrytych input elementl a pak
nekontroluji

P¥. formular pro upraveni prispévku

<input type="hidden" name="post_id" value="25" />

<input type="text" name="post_text" value="Obsah prispevku" />
Pouhou zménou obsahu post_id bychom mohli zménit prispévek, na ktery nemame
opravnéni

= Jakykoliv vstup (i ze skrytych elementl) musime kontrolovat

Extrémni pfipad (ne ojedinély)

<input type="hidden" name="price" wvalue="2000" />

Systém bez kontroly mize objednat polozku za jinou cenu
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FrontEnd a JavaScript

@ FrontEnd aplikace by mél co nejméneé prozrazovat o BackEndu
» Nepouzivat interni objekty, ale DTO — posilat pouze potfebna data
» NeztotoZnovat nazvy sloupcl v DB s moznosti filtrace
» PovaZovat vSechna vstupni data z FE jako potencialné nebezpeéna

@ Zdrojové kody javascriptové Casti jsou verejné
» Kazdy je mize studovat
» Upravovat a zkousSet pouZzivat
» Nemeély by obsahovat citlivé informace
» Dotazy typu: ,Chtél bych se pfipojit do databaze pomoci JS*

@ Minifikace JS kodu jej pouze zmenSuje https://www.minifier.org/

@ Obfuskace znesnadriuje jeho pochopeni a Upravy https://obfuscator.io/
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Cross Site Scripting (XSS)

@ Zneuziti nevalidovani vstupu a jeho interpretace jako HTML
@ Situace: Méjme navstévni knihu s formularem

@ Utoénik do formulare vyplni:
Toto je ale krasna stranka!

<script>alert (document.cookie);</script>

@ Navstévni kniha vibec nekontroluje vstup a vystup

» Kazdému dal$imu navstévnikovi vlozi skript do DOM stranky
» Prohlize€e dany skript interpretuji a vykonaji

@ Cookie muze byt skriptem odeslan na jinou stranku

@ Oftravné (ztrata duvéry)
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Oblibené redakéni systémy

@ Od piky se déla velmi méalo webl
@ Pouzivani frameworku, redakcnich systému (WordPress, Drupal, Joomla, .. .)

@ Tyto systémy Casto nasazuji laici
» Casto nastaveny vychozi jména a hesla, ¢i velmi slaba
» Nezabezpecleni serverové Casti
» Casto zobrazuji technické chybové hlageni (snadnéjsi Gitok)

@ Jsou to komplexni systémy = snadno se udéla chyba
@ Provozovatelé ¢asto neaktualizuji (,co funguje, na to nesahej)
@ V provozu obrovské mnozstvi zastaralych verzi

@ Automatizované Utoky (detekce CMS, verze, specializované utoky, vychozi hesla,
soubory v URL, ...)

@ Obrana: Aktualizovat aplikaci a jeji doplnky
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Dobrovolné cviceni: Cvicna webova stranka

@ Mame k dispozici cviény server s webovou aplikaci

» http://158.194.80.100/
» Pouzity velmi moderni technologie

@ Aplikace ma spoustu zranitelnosti

@ Pred vnéjsim svétem je omezen pristup pomoci HTTP basic authentication
» Pro zvidavé: Zkuste si odchytit, jak vypadaji pakety s komunikaci

@ V Galerii Ize prohlizet obrazky, ale také nahravat nové
@ V sekci Studenti Ize fadit podle zadanych sloupcu

@ V knize navstév muzete zanechat svij vzkaz

@ Administrace je tajna
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Dobrovolné cvi¢eni: Co by mélo jit

@ Cross-site scripting

@ Ziskat zdrojové kédy backendu

@ Upravit zdrojové kody backendu

@ Ziskat hesla a uzivatele do administrace
@ Smazat databazi

@ Session hijacking

e ...?
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Dobrovolné cvi¢eni: Dobrovolny ukol

@ VyuzZijte alespon dvé zranitelnosti
@ Navrhnéte k nim vhodny zpusob obrany

@ Reset aplikace — nactenim scriptu:
http://158.194.80.100/reset.php?reset=true
» Pokud vam néco povede, zapiste si postup (pro replikaci) a resetujte aplikaci
» Pokud ji rozbijete a skript ji nedokaze resetovat, napiste mi.

@ HTTP basic auth user: test, heslo: Hes1lo
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Fungovani software

@ Dnesni software jsou velmi rozsahlé baliky se stovkami binarnich soubort
@ Jak muzeme zarucit, ze software déla jen to, co uzivatel chce?

@ Muazeme napriklad ovéfit plivod software (digitalné podepsané binarni soubory, dll)

@ | pfes to neni zaruceno, ze SW bude délat co ma
» MuiZze nadmérné vytéZovat zdroje
» Byt nestabilni
» Obtézovat uzivatele dialogovymi okny, ...

@ Dulezita je pri¢ina nezamysleného chovani
Chyba v SW, Spatna optimalizace

Spatny navrh SW (Ul, ,flow")

(Zlomysliny) zamér vyvojaiu

Napadeni SW, podvrzeni

v

v vy
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Malware

@ Dnes se budeme zabyvat pouze umysinou (nechténou) funkcionalitou

@ Malicous Software = Malware
» = SW, ktery déla néco, co uzivatel nechce (by nechtél), aby délal

@ Co v§e muze Skodlivy software délat?

@ VSe, na co ma opravnéni uzivatel, ktery jej spustil

Sitova komunikace

Zatézovani zdrojla (dnes popularni tézba kryptomén)

Zobrazovani reklamy, vyskakovaci okna

Obtézovani uzivatele (zabijeni programu, ,psani na klavesnici®, .. .)
Cteni/mazani disk

Odposlech (snimky obrazovky, stisky klaves, bézici programy, . ..)

v

v

v

v

v

\4

@ Spousta lidi si neuvédomuje, jakou daveéru v SW vkladaji
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Typy Skodlivého software (1 / 2)

@ Vir — program, ktery modifikuje ostatni programy
» Vklada do nich skodlivy kod
» Casto i sebe sama = $iteni
» Existence po dobu nakazeného (transient) nebo samostatné (resident)

@ Trojsky kin — za chténou funkcionalitou schovava jesté néjakou nechténou

» Casto malé utilitky (editace videa, stahovani, ...)
» Ale jiny zamér — Sifeni jinych virl, odposlech, ...

@ Zadni vratka(backdoor) — skryta funkcionalita programu

» Obejiti bezpecnostnich mechanism(, ne¢ekany pfistup

» VeétSinou implementovany vyvojafi nebo potaji pfidany do zdrojovych kédu
o Cerv — vir, ktery $ifi své kopie pres sit

@ Spyware — Spehovaci SW (klavesnice, zvuk, kameral, citlivé fotky)
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Typy Skodlivého software (2 / 2)

@ Adware — zobrazovani reklamy uzivateli
» Casto napadeni prohlize¢e — modifikace kliku na odkaz
» Vkladani kddu do stranek — uzivatel nepozna zdroj reklam = zisk k GtoCnikovi

@ Ransomware — zplsobi Skodu uzivateli a pozaduje vykupné za napraveni
» Dnes velmi popularni — platba v kryptoménach (napadeni spole¢nosti Canon 2020)
» Otazkou je, zda ransomware ,dodrzi slovo*
» Casto se pouze tvati, ze proved| napravitelnou operaci
» | jiné vykupné nez penize (Nvidia 2022)

@ Kontrola pocitate — Casto tiché vyckavani na trigger
» poté spustén Skodlivy kdéd — botnety

@ Jokeware — software pro ,vystieleni si z kolegy* — nekomeréni plvod virl
» Napf. fork bomba

@ Velmi ¢asto je Skodlivy SW kombinaci vice typl — Sifeni + Skoda (+ touha po zisku)
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Strucna historie malware

@ Myslenka Skodlivého SW se nezrodila v 90. letech

@ Znamé i vyrazné drive
» Fred Cohen 1984 — ¢lanek COMPUTER VIRUSES: THEORY AND EXPERIMENTS
» ~ 1979 zminky o Skodlivém kédu, ktery vklada kompilator (U.S. Air Force)

@ V 90. letech pouze rozsiteni (boom pocitacl)

» Pozdéji boom s prichodem internetu
» Dnes internet hlavnim kanalem pro Sifeni

@ 1949 — John Von Neumann — prvni program, ktery reprodukuje sebe sama

@ Existuje néjaky teoreticky zaklad pro ,reprodukci programu“?
» Véta o rekurzi — 1939 — Stephen Kleene
» Quine — program, ktery vypiSe svij kéd a skonci
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Kvalitni virus (z pohledu uto¢nika)

@ Obtizna detekce — uzivatelem i antivirovymi programy
» Vytizit vSechny zdroje? Nebo jen nékdy?
» Jak moc okaté délat svdj zamér?

@ Obtizné zneSkodnéni — staci odstranit ,par* instrukci z binarniho souboru?
» Morfovaci techniky, ,zazrani se do systému*

@ Rychlé siteni (lokalni i sitové)

@ Naroc¢nost vytvoreni

» Jednoduchy vir na milion poéitacu (,tfeba to vyjde*)
» Komplexni vir cileny na specifickou platformu

@ Platformova nezavislost — omezeni OS, HW architektury

@ (Hlavni) uziteCnost pro tvirce (monetizace)
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Sifeni malware

@ Drive vyménitelna media (piratské kopie programu)

@ Prelom tisicileti — email — pfilohy (prezentace.exe, lechtiveVideo.exe, ...)

» Lehka blokace — spam filtr, emailovy klient
» | pfes to velmi popularni a uc¢inné (i dnes — PDF pfilohy)

@ Piratsky SW pres internet

@ Socialni inzenyrstvi — presvédceni osob, ze jste nékdo jiny
» Phishing — faleSna technicka podpora
» Fale$na instalaéni média (fyzicky disk postou)

@ Siteni pres sdilené disky (Samba)

@ Chyby v sitovych aplikacich
» Bezpecnostni chyby ve webovych aplikacich
» Chyby v sitovych démonech
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Sifeni viru v systému
@ Samotny virus na disku nedéla nic — musi se spustit
» Dulezité je prvni spusténi
» Pak uz maze virus pracovat na svém Sifeni
@ Pripojeni svého kddu pred cilovy program (obrazek)
Staci rozumét hlavickam binarnich soubort
Naleznou prvni instrukci cilového programu a vlozit pfed ni svij kéd

>
» Idealni po svém kddu spustit i cilovy program (uzivatel nemusi poznat nakazu)
» UtoCnik nemusi znat cilovy program — univerzalni

v

@ Obkliceni cilového programu — skodlivy kod pfi spousténi a ukonceni
Cil: snizeni detekce viru — mize byt v Sifrovaném souboru

P¥i spusténi pouze obecny kdd pro rozsifrovani

Nacten do paméti, spustén, smazan z disku

PFi ukonéovani — ulozZeni Sifrované kopie na disk

v

v vy

@ Integrace do aplikace
» Horsi detekce, nutna znalost konkrétni aplikace
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Oblibené cile virt

@ Boot sektor — OS je také program na disku — néco jej musi spustit
» Firmware pocitacl nacte fixni délku kdédu z boot sectoru a spusti jej
» Normalné by se zacal nacitat OS a v§echny jeho komponenty
» Nakazi-li virus boot sektor mliZze pfevzit absolutni kontrolu nad strojem
* Mdze premostit jakékoliv systémové volani
* Simulace zdravého boot sektoru (obtizna detekce)
@ Resident routines — funkce OS, které jsou trvale nactené v paméti

» Nenacitaji se z disku znovu a znovu (Setfeni Casu)
» Napf¥. obsluha klavesnice, oSetfeni chybovych stavd, . ..

@ Excel makro viry — kratky vir, spoustejici dlouhé makro
@ Knihovny — nékteré Siroce rozsitrené (kauza log4j)

@ Samotny operacni systém (infiltrace Skodlivého kddu do linuxového jadra)
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Detekce malware

@ Jak rozpoznat, ze dana aplikace je Skodliva Ci nikoliv?

Jak byste programovali antivir?

Kéd viru musi byt nékde ulozen a po spusténi musi byt v paméti

e

Néjak jsou spoustény, néjak se Sifi

Vzor, signatura specifickych virl = mazeme prohledavat disk, pamét
Pro Cteni paméti je potfeba administratorské opravnéni

Casto stejné umisténi v aplikacich (prvnich x baijtt)

Kontrola zmény velikosti/kontrolniho souctu aplikaci

Podezrela prvni instrukce — JuMP

vV vyVvYyy

Nutna aktualni databaze vzord, signatur

Casto tézké rozlisit od chténé aplikace
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Odstranéni malware

@ Po detekci je nutné zastavit vSechny bézici instance (zastavit Sifeni)

» Kontrola v nouzovém reZimu
» Kontrola jesté pred bootem OS

@ V nékterych pfipadech trivialni — odstranime nékolik bajtd z binarniho souboru
» Plvodni aplikace zlstane plné funkéni

@ Co kdyz je vir ,zazrany" do vice Casti aplikace?
» Podafi se nam odstranit vSechny kusy?
» Bude pak aplikace funkéni?

@ Nejlépe pak prijit na cestu, kudy se vir do systému dostal
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Prevence
@ Zodpovédné chovani uzivatell na siti (spravct/admint)
» Technicky mGzeme byt zabezpeceni jakkoliv, ale nejslabsim ¢lankem jsou uzivatelé
» Hesla na nasténce vedle PC, pljcovani pristupovych karet, ,zastupitelnost"

@ Pouzivani sotfwaru z divéryhodnych zdroji (podepsané)

» Reproducible builds otevieného software
» vs. obrazy dockeru, flatpaku, ...

@ Testovani méné duveéryhodného softwaru na oddéleném stroji (k tomu uréeném)
» Bez disku, sité

@ Kuvalitni antivirovy SW — dnes uz neni ,hloupy” skener souboru
Aktivni skenovani paméti, systémovych volani

Firewall

Napojeni se do webového prohlize¢e, mailového klienta

Pozor! Nékdy délaji i HTTPS MITM utok

v

v vy

@ Co kdyz je antivir virem?
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Taktiky proti detekci

@ Po rozsifeni prvnich antivirt na né zacali tvarci vird reagovat

@ Hon na kocku a mys odstartoval

» Vynalezeny rGizné taktiky maskovani Skodlivého kédu
» A proti-taktiky, ...

@ Sifrovani viru (na disku)

@ Polymorfni viry — méni(mutuji) sami sebe
» MoZzna mutace své signatury = horsi detekce
» signatura mutovani?
» Obfuskace kédu (vkladani zbyte¢nych operaci)
» Zmeéna fixnich fetézcUl, poradi operaci
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Intrusion Detection System (IDS)

@ Detekéni systémy podezielého provozu na siti/stanici
@ Host-based — bézici a sledujici konkrétni stroj

@ Network-based — monitoruji celou sit (napt. HW sonda)
@ Kontrola pouzivani konkrétnich portu

@ Kontrola vytiZzeni stanice

» Pouziti podobnych mechanismd jako antiviry (signatura chovani)
» VétSinou mozné definovat vlastni pravidla
» V pFipadé aktivace pravidla informovani spravce

@ Intrusion Prevention Systems — mohou i aktivné zasahnout (zavfit porty, zabit
aplikaci)

@ Dopad rezie kontrolniho systému na propustnost
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Honeypot

@ Falesna aplikace/zarizeni slouzici jako navnada jhrnec s medem®

@ PIné simuluje prostfedi a necha se napadnout

» Ziskavé informace o ¢innosti viru
» Napomaha v budouci obrané

@ Cesky projekt Honeypot as a Service(HaaS)
» https://haas.nic.cz/
» Pocatky pfi projektu Turris
» Spusténi proxy, Uto€nik komunikuje s jinym serverem

@ DalSi systémy napf. Pentbox, OpenCanary
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Slozitost SW

@ Komplexnost software raketove roste
» Od kratkych utilit pro jeden G&el presun ke komplexnim systémim

@ (Bezmyslenkové) pouzivani velkého mnozstvi knihoven

» Ddvéryhodnost knihoven
» Udrzovanost jejich kddu

@ Pouzivani protokoll bez jejich hlubsi znalosti

o Nastésti roste kvalita podplrnych nastroji pro programatory
» Bezpeény pfistup do paméti, GC
» Spoustu chyb umi odhalit i kompilator
» Automatické testovani kédu (fuzzing)

@ Synchroniza¢ni mechanismy pro paralelni programovani
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Bezpecnostni chyby

@ = chyby v SW, které umozni programu/uzivateli délat, na co nema opravnéni

@ Arbitrary code execution (ACE) — spusténi libovolného kédu na pocitaci Ci v procesu
@ Remote code execution — vzdalené spusténi libovolného kédu na pocitaci

@ Eskalace prav — pomoci chyby v aplikaci navySeni prav uzivatele (root, kernel)

@ Neopravnény pristup do paméti — aplikace je schopna Cist/zapisovat do paméti jinych
procesu
» Velky problém — v paméti mohou byt hesla, privatni klice

o Utk z kontejneru“ — aplikaci bézici v kontejneru se podafi porusit barieru

@ Exploit = kdd, data, ktera vyuzivaji zranitelnosti v aplikaci pro svij prospéch
» Pro zname chyby dostupné na internetu — motivace zaplatovat?
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Sprava chyb

@ Tutlani bezpecnostnich chyb neni dobra taktika

@ Common Vulnerabilities and Exposures (CVE) — informovani verejnosti o chybach
Kazda bezpecnosti chyba dostane &islo (spravuje MITRE + CNA — velké projekty)
Zverejnény bezpectné detaily napr.: CVE-2014-0160

Nebo NVD - NIST

CVSS - kazda chyba ¢iselné ohodnocena dle zavaznosti

v vy VvYy

@ Casto vyvojafi oznami, Ze je néjaka chyba*
» Spravci se mohou pfipravit na zaplatovani, informace se rozsiri
» Vyvojéfi vydaji opravy, az po néjaké dobé se vydaji detaily, zvefejni exploity, testy

@ BugBounty programy velkych projektd

@ Jak se tedy zachovat pfi objeveni bezpecnostni chyby?
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Buffer overflow

@ Méjme program bézici pod rootem s nasledujicim kodem:

void A() {
char B[128];
printf ("Type log message:");
gets (B);
writeLog (B);

@ Vyzve uzivatele, aby napsal na standardni vstup, co se ma zapsat do logu

@ Na prvni pohled je v§echno v poradku, ale obsahuje chybu

» Funkce gets (B) ; nekontroluje délku bufferu, kam zapisuje
» Umozni tak uzivateli prepsat pamét procesu
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Buffer overflow

@ Jak vypada zasobnik programu? (obrazek)

@ P¥i zapisu do bufferu mizeme prepsat pamét predchozich funkci

@ V lepsim pfipadé aplikace pouze spadne

@ V horsim pripadé (inteligentni to¢nik) maze spustit/prepsat libovolny kéd
@ MUzeme zménit navratovou adresu a ,skocit* Uplné jinam do kédu

@ Obrana

» Stack canaries — pred navratovou hodnotu umisténo nahodné ¢islo, kontrola
» Data execution prevention — NX bit — rozdéleni paméti na data a kéd
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Format string attack

@ Méjme kod:

int main(int argc, char ** argv) {
printf (argvi[l]);

@ printf () ma jako prvni argument formatovaci fetézec

» Nekontroluje se, zda je pocet dalSich argumentt roven poltu specifikatort
» Hodnoty bere rovnou ze zasobniku (pfedpoklada, ze tam jsou)

@ P¥i zadani formatovaciho fetézce "sx 3x %x" dojde ke Cteni zasobniku

@ Zapis je (prekvapiveé) také mozny pomoci "sn"
» Na pfisluSnou adresu zapiSe pocet jiz vygenerovanych znaki

@ Obrana: printf ("%$s", argv[l])
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Integer overflow attacks

@ Celociselna aritmetika byva provadéna s Cisly s omezenou délkou (8, 16, 32, 64 bitu)

@ P¥i s¢itani a nasobeni dvou velkych Cisel mize hodnota pretéct do zapornych
» Aplikace v jazyce C ¢asto netestuji

@ Méjme graficky program s argumenty pro vysku a Sitku obrazku (pfikazova radka)
Zadame velké rozméry obrazku (ale korektni)

Program si spocita velikost potfebné paméti promalloc ()

Vypocet mu preteCe a ve skuteCnosti naalokuje méné paméti

Zbytek obrazku prepise pamét procesu, do které by zapisovat nemél

v

>
>
>

@ = Buffer overflow attack
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Command injection attacks
o Casto jsou programatofi lini a chtéji si usnadnit Gkol zavolanim piikazu shellu

@ Napf¥ kopirovani souboru:

int copyFiles () {
char src[100], dst[100], cmd[205] = "cp ";
printf ("Enter name of source file: ");
gets(src);
strcat (cmd, src);
printf ("enter name of destination file: ");
gets (dst) ;
strcat (cmd, dst);
system(cmd) ;

@ Vygenerovany piikaz napf.: cp souborl.txt novy.txt

@ co kdyz uto¢nik zadd jako cil: "novy.txt; rm -rf /"
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Time of check to Time of use attack (symlink attack)

v v

@ Méjme program bézici pod rootem zapisujici do souboru:

int fd;
(access("./file", W_OK) !=0 {
exit (1);
}
fd = open("./file", O_WRONLY) ;
write (fd, userInput, sizeof (userInput));

@ UzZivatel mize mit pravo pro zapis do souboru file
@ Kontrola opravnéni a zapis jsou ¢asoveé oddéleny

@ Mezitim maze uzivatel zmeénit £i1le za symbolicky odkaz, ktery odkazuje nékam
jinam (tfeba do systémovych adresar)

@ Obrana — oteviit soubor rovnou a poté zkontrolovat opravnéni funkci fstat ()
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XML Gtoky

@ Zpracovani XML souborud neni trivialni zalezitost
@ Standard obsahuje nékolik zaludnosti — mohou byt pouzity pro Utoky (Spatny parser)
@ VyuZiti XML entity pro Utoky

@ Napf. Cteni néCeho, co nikdy neskonci:

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE foo [

<!ELEMENT foo ANY >

<!ENTITY xxe SYSTEM "file:///dev/random" >]>
<foo>&xxe;</foo>

@ Pfipadné ¢teni file:///etc/passwd
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Slozitost HW

@ Procesory obsahuji ¢im dal vice transistord a instrukci
Intel 8080 — 4500

Intel 286 — 134 000

Intel Pentium — 3 100 000

AMD Threadripper 2990WX — 19 200 000 000

v

vV vy

@ Instrukéni sada jiz neni hardwarova, ale emulovana

» Abstrakéni bariéra mezi instrukcemi a HW vykonavanim
» Mikrokéd — interni instrukéni sada s mikroinstrukcemi

@ Mozné mikrokdd aktualizovat a tim zvysit vykon (zpétné)
» Pfipadné ,zalepit’ bezpecnostni chybu

@ Dnes jiz mozné mit ,operacni systém® uvnitf procesoru, pristup k veSkeré paméti,
datim

» Minix uvnitf Intelu

Radek Janostik (Univerzita Palackého v Olomouci) Bezpecnost V IT 5. 4. 2024 51/58


https://www.root.cz/clanky/minix-je-zrejme-nejrozsirenejsim-systemem-je-ukryty-v-procesorech-intel/

Chyby v HW

@ Stejné jako s komplexnosti SW roste pravdépodobnost chyby
» Tak i s komplexnosti HW roste pravdépodobnost chyby
@ Problém muze byt s jejich opravenim

@ Napf. Floating point divison bug procesoru Intel Pentium
» Chyba pfi déleni — dava jiné vysledky
» Vznikla pfi optimalizaci a Spatném nastaveni algoritmu pfi vyrobé
» Intel ,svolaval chipy k opravé” — naklady 475 milon0 dolaru

@ Neékteré chyby Ize opravit aktualizaci mikrokddu, nékteré jsou chyby designu
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Meltdown

@ Zavazna chyba procesorl Intel (1995 a novéjsi)

@ Pro vétsi rychlost nejsou mikroinstrukce provadény sekvencné ale paralelné
» Mimo poradi — out-of-order

@ CPU se postara o synchronizaci

@ CPU predpoklada, Ze instrukce skonci dobre
» Pripravuje si data pro dalsi instrukce (rychlost)
» U pfipravenych dat jsou ignorovany kontroly opravnéni pro pfistup do paméti
@ Po dokonceni obsluhy vyjimky mizeme postranni kanalem (Cas) zjistit, na jakou
adresu se skutecné pfistupovalo
» A poté si data precist
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Metltdown

instr. #1
instr. #2
instr. #X
instr. #A
instr. #B
instr. #C
instr. #K
instr. #L
instr. #M

provedené instrukce

instrukce vyvolavajici vyjimku

pripravené instrukce

obsluha vyjimky

; rcx = kernel address

; rbx = probe array

retry:

mov al, byte [rcx]

shl rax, 0Oxc

jz retry

mov rbx, gword [rbx + rax]
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Meltdown v pseudo-C

unsigned char *ptr = /x 0x12..78 */; // adresa hledanych dat
unsigned char value = 0; // prectena hodnota
unsigned char probe_array[256 x 4096]; // pomocne (velke) pole

int main () {
signal (SIGSEGV, handle_sigsegv);// inicializace
clflush();

// precte byte z pameti,
// muze skoncit vyvolanim vyjimky
unsigned char t = xptr;
// pristup do probe_array, bude proveden mimo poradi
unsigned char x = probe_arrayl[t = 4096];
value = t; // pokud nedoslo k vyjimce
:read_complete
// na toto misto se vrati kod z obsluhy vyjimky
printf ("Hodnota: %i\n", value);
return 0;
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Meltdown v pseudo-C

// funkce osetrujici vyjimku vzniklou pri neplatnem pristupu do pameti

void handle_sigsegv (int signum) {
for (int 1 = 0; i < 256; i++)
1t (is_cached(probe_array + i = 4096)) {
value = 1i;
break;
}
// vrati se do puvodni casti
goto read_complete;

}

@ Takto muZzeme ¢&ist pamét jadra = vSech procest rychlosti 100 - 500 kB/s

@ Virtualni stroj mlze Cist data jiného virtualniho stroje
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Meltdown

@ Poslednim dilem skladanky je funkce is_cached

@ Na zakladé rychlosti pfistupu do paméti zjistime, ktera stranka se realné nacetla do
cache a ktera ne

int is_cached(unsigned char xptr) {
unsigned long long tsl = rdtsc();
unsigned char x = xptr;

unsigned long long ts2 = rdtsc();
return (ts2 - stl) < THRESHOLD;
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» Kapitola 10 — Web and Database hacking

@ https://owasp.org/www—community/attacks/DOM_Based_XSS
» XSS

@ Tanenbaum A., Bos H. — Modern Operating Systems Global Edition, Pearson. 2015.
ISBN 1-292-06142-1, 978-1-292-06142-9

» Kapitola 9 — Security (593—-711)

@ https://meltdownattack.com/

» Meltdown paper
» Spectre paper

@ Kraj¢a P. Magazin katedry informatiky — 8. ¢islo — Meltdown
» https://soubor.inf.upol.cz/public/Magazin-KI/magazin-ki-08.pdf
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