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Aktualni (kyber)bezpecnostni situace

@ Eskalace prav v Linuxovém jadre
» Na prvni pohled zni désivé
» Vzdy dllezité, jaké jsou podminky — GSM modul, XEN

@ Spectre v2 BHI ma novou variantu ,native BHI"

» Linux + CPU intel
» Cteni libovolné paméti rychlosti ~ 3.5kB/s

@ Politicky boj o technologie stale trva — Cina se chce zbavit zavislosti

» Statni firmy a Ufady omezit ,cizi* procesory do roku 2027
» Loni generoval ¢insky trh 27 % zisku Intelu

@ Oblibeny SSH klient Putty mél 7 let zranitelnost
» Chybna implementace podpisu pomoci eliptickych kfivek
» Nastésti postizena jen varianta ecdsa-sha2-nistp521
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https://www.heise.de/news/Linux-Kernel-Neuer-Exploit-verschafft-Root-Privilegien-9682586.html
https://www.vusec.net/projects/native-bhi/
https://www.reuters.com/technology/china-tells-telecom-carriers-phase-out-foreign-chips-blow-intel-amd-wsj-2024-04-12/
https://www.chiark.greenend.org.uk/~sgtatham/putty/wishlist/vuln-p521-bias.html

Ethernet

@ Protokol urCeny pro komunikace mezi sousednimi uzly
» Zarizeni prijima ramce urené jemu (MAC adresa)
» VSesmeérové a skupinové ramce
» Karty mohou podporovat promiskuitni reZim — pfijimaji véechny ramce

@ Neprepinany ethernet — uzly spojené rozbocovacem(hub), nebo jedna linka

» = sdilené médium = ,vSichni mohou vidét vSechno"
» (nastésti) se uz nepouziva

@ Prepinany ethernet
» Uzly pfipojeny do switche, ktery vytvafri virtualni segment
» Switch izoluje komunikaci mezi uzly

@ Ramce ,vybaveny” kontrolnim souctem

» Pouze odhaleni technickych chyb
» Inteligentni Gtoénik muze zménit data a prepocitat
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IPv4 a Ethernet

Pro IP komunikaci potfebujeme znét, kterou IP adresu ,obsluhuje” jaka sitova karta

= protokol ARP

» VyuZiva vSesmeérové ethernetové ramce typu: Kdo ma adresu X.Y.Z"
» Stroj s touto adresou odpovi a prozradi svou MAC adresu

Uzly si udrzuji vazby v ARP cache (vypis pfikazem arp)

Neni-li vazba v cache = arping

Snadné odhaleni uzl( v siti nmap -sn -PR 158.194.80.0/24 pod rootem

Problém — neprobiha parovani dotazu s odpovédi
» ARP odpovéd je povazovana za legitimni i kdyz se nikdo neptal
» Z toho ,tézi“ nékolik Gtoku
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ARPing — ukazka

~ Ethernet II, Src: ASRockIn_68:17:13 (70:85:c2:68:17:13), Dst: Broadcast (fr:ff:ff:ff:Tf:fT)
»>-Destination: Broadcast (Tr:ff:Tr:ff:fT:fT)
»-Source: ASRockIn_G68:17:13 (70:85:c2:68:17:13)
Type: ARP (0OxQ@806)
- Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocel type: IPv4 (Ox0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: ASRockIn 68:17:13 (70:85:c2:68:17:13)
Sender IP address: 158.194.80.67
Target MAC address: Broadcast (ff:ff:ff:ff:f7:7TT)
Target IP address: 158.194.80.128

Obrazek: Dotaz na drzitele IP adresy
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ARPing — ukazka

~Ethernet II, Src: HewlettP_31:0e:13 (b@:0c:d1:31:0e:13), Dst: ASRockIn_68:17:13 (70:85:c2:68:17:13)
>-Destination: ASRockIn_68:17:13 (70:85:c2:68:17:13)
»-Source: HewlettP_31:0e:13 (b@:@c:d1:31:0e:13)
Type: ARP (0x0806)
Padding:
~ Address Resolution Protocoel (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (8x0880)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: HewlettP_31:8e:13 (bB8:0c:d1:31:08e:13)
Sender IP address: 158.194.80.128

Target MAC address: ASRockIn_88:17:13 (70:85:c2:68:17:13)
Target IP address: 158.194.80.67

Obrazek: Odpovéd na dotaz




ARP spoofing (ARP cache poisoning)

@ Podvrzeni adresy MAC adresy routeru(vychozi brany) v ARP cache obéti
» A naopak — podvrzeni MAC adresy obéti v ARP cache routeru
» = MITM (obrazek)

@ Vytvoreni faleSné odpovedi(bez zadosti) s IP routeru a obéti a s nasi MAC adresou
» Router si nastavi: ,|P obéti najdu na MAC adrese Gtoénika"

» Obét si nastavi: ,vychozi branu najdu na MAC adrese Gto¢nika*
@ Komunikace poté ,poteCe” pres utocnika, precte, pozmeéni a odesle na spravné MAC
adresy

@ Obrana — Staticka ARP cache (vs. DHCP)

» Filtrace ARP odpovédi bez dotazu na managovatelnych switchich (napf. Cisco Dynamic
ARP Inspection)

» Kontrola MAC a IP adres vSech pakett — Dynamic IP Lockdown

» Nutna spoluprace s DHCP(DHCP snooping)

@ Snadna realizace pomoci programu ettercap (GUI)
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/dynarp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/dynarp.html
https://techhub.hpe.com/eginfolib/networking/docs/switches/WB/15-18/5998-8152_wb_2920_asg/content/ch11s05.html

MAC flooding

@ Switche/routery si udrzuji vazbu: MAC adresa a fyzicky port v CAM(Content
Addressable Memory) tabulce

o Utoénik generuje ,zaplavu* paketti s ndhodnymi zdrojovymi a cilovymi MAC adresami
@ Dojde k preplnéni CAM tabulky faleSnymi daty, spravna data jsou zahozena

@ Nema-li router zaznam s cilovou MAC adresou v CAM tabulce odesle data na
vSechny porty

@ Problém: Kazdy router/switch reaguje odliSné = nepredvidatelnost

@ Obrana: Detekce (sledovani IP provozu). statické nastaveni managovatelného
switche
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Port stealing

o CAM tabulka je aktualizovana vzdy, kdyZ prijde néjaky paket

@ Simulace prepojeni obéti do jiného (fyzického) portu:
» Zdrojova IP adresa: adresa obéti
» Cilova IP adresa: adresa Uto€nika

@ Router/switch si bude myslet, Ze se obét pfepojila do jiného portu
@ = upraveni CAM tabulky = data pro obét poputuji Gtoénikovi
@ Pro MITM musime znovu upravit CAM tabulku routeru

@ Problém: Kazda komunikace od obéti Gtok narusi
» Musime neustéle posilat upravené pakety (snadnéjsi detekce)

@ Obrana: Jak rozlisit obét od Utoénika? Statické nastaveni CAM. Aktivni obrana obéti
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Dalsi utoky (stru¢né)

@ ICMP redirect
» Generovani faleSnych ICMP zprav s Udaji o kratSi cesté"
» Brana si miiZe iniciovat pozménéni routovaci tabulky obéti

vvvvvv

@ DHCP spoofing
» Vytvorfeni faleSného DHCP serveru v siti, podvrzeni brany
» Odchozi data pres utocnika, pfichozi nikoliv
» Ziskani volnych IP adres z pravého DHCP (monitoring, dhcpx, .. .)

@ DNS spoofing
» Podvrzeni IP adresy v odpovédi na DNS dotaz
» Musi byt rychlejsi odpovéd nez skute¢ny DNS server
» Musime se o dotazu dozveédét (kombinace s DHCP spoofing, ARP spoofing)
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Protokoly PPP/PPTP

@ Point to Point Protocol a Point to Point Tunneling Protocol

@ Pouziti: Pfipojeni k internetu pres telefonni linku
» Pouzivano i dnes (xDSL, optika)
» Tunelovani pres Internet do intranetu (VPN, ,zastaralé, ale pouziva se*)
» Mozn4 varianta PPPoE (over Ethenet), neplést s POE

@ Zabezpeceni — autentizace, Sifrovani (oboji volitelné)
» Zpétné volani na uloZzené Cislo (musi byt v DB, po autentizaci) — ,druhy zamek"

@ Zavedené autentizacni mechanismy se uplatfuji i v bezdratovych sitich
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PPP — autentizaCni protokoly

@ Password Authentication Protocol(PAP) — zaslani jména a hesla v packetu PAP —
RFC 1334

» ,PAP is not a strong authentication method. Passwords are sent over the circuit ”in the
clear”, and there is no protection from playback or repeated trial and error attacks. The
peer is in control of the frequency and timing of the attempts.”

» Kazdy silnéjsi protokol musi umét ,downgrade” na PAP

@ Challenge Handshake Auth. Protocol(CHAP) — strany maji sdilené tajemstvi v
otevieném tvaru

Vyzva (challenge) obsahuje nahodny fetézec

Klient spoji fetézec a sdilené tajemstvi a zahashuje

Server udéla totéz a porovna hashe

Varianty MS CHAPv1 (RFC 2433) (tajemstvi hashovano MD-4)

MS CHAPv2 (RFC 2759) — oboustranna autentizace, rlizné klice pro Sifrovani

@ Extensible Auth. Protocol(EAP)

v

v vy VvYy
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https://datatracker.ietf.org/doc/html/rfc1334#page-3
https://datatracker.ietf.org/doc/html/rfc1334#page-3
https://datatracker.ietf.org/doc/html/rfc2433
https://datatracker.ietf.org/doc/html/rfc2759

Extensible Auth. Protocol(EAP)

@ Predchozi protokoly byly provedeny pfi navazovani spojeni

P¥i EAP dojde pouze k dohodé ,autentizujeme se pomoci EAP pozdéji* — RFC 2284

Konkrétni autentizacni metoda(prakticky libovolna) se vyjednava samotnym EAP
protokolem

» Nejdfive dohoda na autentizaCnim schématu
» Poté samotné provedeni

@ EAP-MD5 — obdoba CHAP
@ EAP-TLS — Na zakladé certifikatt

@ EAP-PSK — preshared key RFC 4764
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https://datatracker.ietf.org/doc/html/rfc2284
https://datatracker.ietf.org/doc/html/rfc4764

Bezpeénost bezdratovych technologii — Uvod

@ Vzduch jako sdilené médium = tézko se omezuje dosah

» Velice snadny odposlech
» Meli bychom pristupovat jako k nedlvéryhodnym sitim

@ Standardy IEEE 802.11

» Dvé pasma(bands) — 2.4GHz, 5GHz

Pasmo rozdéleno na kanaly (konkrétni frekvence, narodni regulace)
Vice verzi 802.11a, 802.11b,g,n,ac,ax, . ..

Rdzné rychlosti, Sitky kanall

v vy

@ Plvodné bez zabezpeceni, pozdéji Wired Equivalent Privacy(WEP) (nedostatecné)

@ Architektury siti

» Ad-hoc sité — bezdratové sité mezi uzly(PtP), obtizna autentizace, dohoda na kli€ich
(Diffie-Hellman)
» Infrastrukturni — ,Vysilac-pfijimac‘ — AP — klient
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Asociace

AP (muze) vysilat identifikator sité — SSID (MAC adresa nebo az 32B fetézec)

Klient zjisti AP skenovanim frekvenci a posila pozadavek na asociaci

Pro asociaci musime znat SSID

Vétdina bezdratovych sitovych karet neumoziuje odchytavat pakety bez asociace

Monitor mode bezdratovych sitovych karet
» Umoznuje pasivni odchytavani paketd bez nutnosti asociace k AP
» Malo vyrobcu chipseti/karet podporuje
» Potfeba specializovanych driver(
https://aircrack—-ng.org/doku.php?id=compatible_cards

Specializovana HW zarizeni. Napf.: Pineapple Tetra
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https://aircrack-ng.org/doku.php?id=compatible_cards
https://www.hackmod.de/epages/78218349.sf/en_GB/?ObjectPath=/Shops/78218349/Products/00001

Zakladni bezpecnostni mechanismy

@ Pomérné snadné obejit — ,security by obscurity*

@ Filtrovani MAC adres — AP maji k dispozici seznam povolenych MAC adres
» MuZeme odposlechnout bézici komunikaci a poté prenastavit nasi MAC adresu

@ Pravidelné pakety od AP (beacons) nemusi obsahovat SSID
» Kdo nezna SSID AP, tak se nedokaze asociovat
» MuiZeme odeslat faleSny pozadavek na deasociaci aktivniho klienta
» Ramec s odpovédi obsahuj SSID

@ Klienti pfi skenovani odesilaji vSesmeérovy paket bez SSID

» AP mohou mit zakadzané odpovidat na tyto pakety
» Klienti musi mit sit pfedkonfigurovanou ru¢né
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Wired Equivalent Privacy(WEP)

@ Soucasti 802.11a/b/g — z roku 1999

@ Integrita data kontrolovana pomoci CRC-32 (ochrana pred technickymi chybami)

@ Jednostranna autentizace (klient vici siti)

» Autentizuje se klient, nikoliv uzivatel
» Sdileny kli¢(40b nebo 104b), princip vyzva-odpovéd

@ Sifrovani symetrickou proudovou Sifrou RC4
» Generovani klicového proudu ze sdileného klice a iniciatniho vektoru(24b)
» Vektor posilan oteviené (Ize odposlechnout)
» Sifra RC4 je pomérné slaba, pfi odposlechu vétsiho mnozstvi dat Ize prolomit
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Wi-Fi Protected Access(WPA)
@ Z roku 2002 — Doc¢asna nastupce WEP (podpora tehdejsiho HW)

@ RozSifena podpora autentizace (EAP, WPA Enterprise — 802.1x — pfemosténi na
RADIUS server)

o Sifrovani stejné slabé jako u WEP, vylep$eno pidan proménlivy kli¢
@ Integrita dat chranéna proti ,jnteligentnimu uto¢nikovi®
» 64b kdéd za daty
» Klient i AP maji sv(j kli¢ — obdoba digitalniho podpisu
» P¥i naruseni dojde k deasociaci
@ WPA-PSK (Pre-Shared Key) — Sifrovaci klice generovany(4096 hash() z
predsdileného klice a SSID
» Pfi znalosti hesla a odchyceni Gvodniho ,handshake® Ize snadno dopoditat

e Sifrovani pomoci Temporal Key Integrity Protocol(TKIP)

» RC4 Sifra — kli¢ 128b — dvoji hash tajného klice (104b), pofadového Cisla ramce (32b) a
MAC

» Daéle hash s inicialnim vektorem



802.11i/WPA2

@ 2004 — plnohodnotna nahrada WEP a WPA
@ Silné Sifrovani s proménlivym klicem (802.1x) pfipadné i staly kli¢ (PSK)

@ Mozna predbézna autentizace s jinému AP skrze stavajici
» Pro rychlejSi roaming pfi pohybu klienta

@ Kli¢e v cache (neni nutné EAP pfi reasociaci)
» Teoreticka moznost kradeze

@ Umoznéna bezpecna deautentizace (odhlaseni) a deasociace
» Zabranéni MITM UGtoku

@ Sifrovani — Cipher Block Chaining — $ifrované bloky zavisi na predeslych
» Sifra AES, 128b kli¢, neméni se pro kazdy paket
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Skenovani siti

@ Aktivni skenovani — klienti odesilaji vSesmérové probe request
» Zapamatuji si AP, které jim odpovédély
» Jiz se moc nepouziva, fada AP neodpovida

@ Pasivni skenovani — klient odposlouchava kanaly
» Ze zachycenych dat ziska MAC adresu AP
» Podafri-li se zachytit pozadavek pro pfipojeni jiného klienta, ziskame i SSID
@ Nastroje pro zjistovani siti
» Kismet — komplexni nastroj pro skenovani a odposlech WiFi
» airodump-ng — aircrack-ng obsahuje sadu nastroji pro Utoky, soucasti je skener

@ Obrana: Prakticky zadna — potfebujeme, aby AP klienti vidéli
» Snizeni sily signalu na ,yozumné minimum*
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https://www.kismetwireless.net/
https://aircrack-ng.org/

Odposlech siti

@ V nesifrovanych sitich je odposlech(a precteni) snadny

» Pro¢ vibec existuji?
» Vefejna mista (distribuce klicu)
» Lenost/neznalost spravcu

@ Pravni otazky — je legalni odposlouchavat cizi komunikaci?

» Napi. V USA je to nelegalni
» V CR také: Poruseni tajemstvi dopravovanych zprav

@ Obrana: WPA2/3. Pokud neni mozné Sifrovani vyssi vrstvy (IPSec, SSH tunel,
SSL/TLS, ...)
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http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-2-dil-2-paragraf-182

Denial of Service(DOS) — preruseni sluzby

@ Protokoly z rodiny 802.11 maji moznost odpojit ,neporadného” klienta
» Spatné klige
» Pfetézovani site

@ Fyzické ruseni — mizeme na stejnych frekvencich provadét komunikaci
» ZaruSeni pasma — snizeni rychlosti pro ostatni klienty a AP

@ De-authentication Attack — podvrhovani deautentizacnich paketd z AP Ci z klienta
Funguje témér vzdy

Je potreba posilat pakety ¢asto (klient se pokousi ihned pfipoijit)

Opét je potieba mit kartu s monitor médem

aireplay-ng —--deauth pocet -a MACAP -C MAC.klient

>
>
>
>
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Prolomeni WEP klice

@ Inicia¢ni vektor(IV) pro proudovou Sifru je generovan pro kazdy paket
@ Je obsazen v jeho hlavic¢ce, délka 24b — velmi malo
@ Je velka Sance, ze se bude IV opakovat = mozné uhadnout klicovy proud

@ Pripadné jde odhadnout z velké mnozstvi kratkych paketd (ARP), kde se da
,domyslet* chybéjici informace

@ Pro prolomeni WEP klice je potfeba kolem 60 000 IV
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WPA3

@ Novy standard zabezpeceni od Wi-Fi Alliance z roku 2018

@ WPA3-Personal — AES-128 Sifrovani s counter with cipher block chaining message
authentication code

@ WPA3-Enterprise — AES-192 s Galois/Counter Mode a SHA-384 pro hash-based
message authentication code

@ Pre-shared key nahrazen Dragonfly Hanshake
» Odolny proti offline slovnikovym Gtokdm

@ Zatim neni dobra HW podpora (jak AP, tak klientt)
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https://sarwiki.informatik.hu-berlin.de/WPA3_Dragonfly_Handshake

Virtualni privatni sité (VPN)

@ Virtualni sité vyuzivajici infrastrukturu vétsi sité (napf. Internet)
@ (vétsinou) pridava bezpecnostni prvky pro pfenos nezabezpecenym kanalem

@ Privatni adresace

» Podsit oddélena od vétsi sité
» Nevefejny rozsah (10.x.x.x), neroutovatelny
» Potfeba oddélit od ostatnich siti (filtrace)

@ Tunel

\4

Zapouzdreni privatnich IP paketl do paketd transportni sité

Protokol GRE RFC-1701

JAP over IP* v transportnim paketu GRE hlavic¢ka, pak privatni IP paket
Zapouzdreni privatnich IP pakettl do TCP/UDP transportni sité (OpenVPN)
Velmi Casté pouziti, napf. IPsec

Propojeni geograficky oddélenych lokaci do jedné sité

vV vy vy VvYYy
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https://datatracker.ietf.org/doc/html/rfc1701

VPN Tunel

@ Zakladni mody
» Pocita¢ — pocita¢ (napf. WireGuard)
» Router — Router — spojeni dvou siti pres nezabezpecenou (klienti nemusi védét)
» Pocita€ — router — pfipojeni jednoho klienta do interni sité

Internet VPN

Regional Oﬁ§ Internet

Regional Offlc%

Remote / roaming users

Obrazek: https://en.wikipedia.org/wiki/Virtual_private_network
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https://en.wikipedia.org/wiki/Virtual_private_network

VPN — z&kladni pozadavky

@ Rizeni pristupu — Kdo mize mit pristup do privatni sit&?
@ Zajisténi integrity dat — Nikdo po cesté nemuze data podvrhnout
@ Zajisténi duvérnosti dat

» Privatni pakety putuji nezabezpetenou/verejnou siti

» Potfeba zajistit, aby si data nikdo nezadouci neprecetl
» = Sifrovani

@ Zajisténi puvodu paketl
» Kdo je uveden jako zdroj paket(, je pravym zdrojem
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Point to Point Tunneling protocol (PPTP)

@ Publikovan ~ 1999 v RFC-2637
@ Podilelo se vice spole¢nosti (3Com, Microsoft — soucasti Windows)

e Sifrovani a autentizace neni sougasti standardu
» Pfenechano na konkrétni implementace a vrstvu PPP

@ Plvodni paket obalen PPP hlaviCkou, ta nasledné GRE hlavi¢kou
» Takto obaleny paket putuje do transportni sité

@ Implementace obsahuji mnoho zranitelnosti

» Slabé autentizatni mechanismy (MSCHAPvV1, v2)
» Slaba RC4 Sifra

@ Nemél by se pouzivat, povazovan za nebezpecny
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Layer Two Tunneling Protocol (L2TP)

Nastupce PPTP a Cisco Layer 2 Forwarding Protocol — RFC-2661

Spoluprace s PPP protokolem (autentizace)

HlaviCka a data posilany UDP protokolem

Netesi dlvérnost a autentizaci

@ Velmi ¢asto pouzivan ve spojeni s IPsec — RFC-3193

Bez zabezpeceni pomoci IPsec nebezpecné
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https://datatracker.ietf.org/doc/html/rfc2661
https://datatracker.ietf.org/doc/html/rfc3193

VPN
@ Oba predchozi protokoly povazovany za zastaralé
@ Bohuzel v praxi je stale mGzeme potkat
@ Nastésti jiz velmi ¢asto L2TP/IPsec (napf. univerzitni VPN)

@ Spousta routerd stale nabizi tuto moznost
» Napf. Mikrotik — umoznuje Sifrované i nesifrované
» Umoznuje L2TP bez IPsec
RouterOS v6.465 (testing)

Interface “ PPPOE Servers || Secrets | Profies | Active Connections | L2TP Secrets |

|danew ¥ | | Pee Scanner || PPTR Server || s5TP Server || L27P Server || PN Server || PPRoE Scan

Default Profile default-encryption v

Max Sessions -

mschap2  @Jmschapl

Authentication
Hchap Epap

Use IPsec no v
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https://wiki.upol.cz/upwiki/Pristup_k_pocitacove_siti

IPsec — Uvod

@ = soustava protokol(i zabezpedujici IP komunikaci pfes nezabezpecenou sit
@ RFC-2401 az RFC-2412

@ Resi komunikaci mezi jednotlivymi po&itadi
» NefeSi zabezpeleni mezi uzivateli Ci aplikacemi jednoho stroje
» Toto pfenechava vysSim vrstvam, OS

@ |IPsec nemusi implementovat koncové uzly

» MuZzou napf. hrani¢ni smérovace dvou pobocCek
» Aplikace, pocitace o tom nemusi védét

@ Plvodné nativni‘ soucasti IPv6, pozdéji backportovan do IPv4
» Slozity, komplexni navrh
» Mozné implementovat jen podmnozinu = Siroké a rychlé rozsiteni
» Jak je na tom IPv6?
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https://datatracker.ietf.org/doc/html/rfc2401
https://datatracker.ietf.org/doc/html/rfc2412

IPsec — rezimy zabezpeceni

@ Transportni rezim

Jednodussi pripad

Mezi zahlavi IP a zahlavi vy$Si vrstvy vlozeno bezpecnostni zahlavi
Specifikace, jak jsou data zabezpecena

Pakety poté putuji ,normalné internetem”

v

v

\4

v

@ Tunelovaci rezim
» Zabezpecuje cely (plvodni) IP-datagram
» Tento je vlozen do nového s bezpectnostnim zahlavim a pfenesen nezabezpecéenou siti
» Internet jen jako prenosové médium

@ Modely komunikace: dveé koncové stanice, dva routery, stanice-router

» Kombinace integrity, autorizace na stanicich a Sifrovani mezi routery ,JPsec over IPsec”
» Obrazky

@ ZabezpecCeni rozdéleno na dva ,podprotokoly”
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Protokol IP Authentication Headeer (AH)

@ Zajistuje integritu IP datagramu

@ Autentizuje odesilatele

@ Chrani proti Utoku zopakovanim dat

@ Bezpecnostni zahlavi:

>

>

Dalsi zahlavi — 1B — Cislo zabezpeovaného protokolu, stejna Cisla jako Protokol vyssi
vrstvy v IP zahlavi(1 — ICMP, 4 — IP(tunel), 6 a 17 pro TCP a UDP(transport))

Délka zahlavi — 1B — jednotkou jsou 4B, hodnota - 2 jednotky

Rezerva — 2B — pro budouci pouziti

Security Parameter Index (SPI) — 4B — Index pouzitych zabezpecéeni (nespojova sluzba),
viz dale.

Poradové éislo — 4B — Cita¢ prenesenych paketti — ochrana proti zopakovani,
inkrementace

Autentiza¢ni data — variabilni délka — kontrolni soucet z IP zahlavi, AH, pfenasenych dat

@ Obrazek
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IP Encapsulating Security Payload (ESP)
e Zaijistuje Sifrovani dat, integrita dat je volitelna(neni poéitana ze zahlavi IP
datagramu)

v v,

@ Ve ,vnéjSim“ IP paketu uvedeno jako Protokol vyssi vrstvy — 50

@ Kvuli Sifrovani jsou data zarovnana do bloku, mirna komplikace hlavicky

@ Struktura zahlavi:
» SPIl—4B - viz dale
» Pofadové Cislo — 4B — CitaC paketd, ochrana proti zopakovani

@ Data — variabilni délka
@ Zapati
» Zarovnani — 0 - 255B — kvuli blokové Sifre

» Délka zarovnani— 1B
» Dalsi hlavicka — Cislo protokolu prenasenych dat

@ ESP Authentication Data — volitelné zapati obsahujici kontrolni soucet
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SPI

@ Protokol IP je datagramova sluzba — kazdy paket je nezavisly

@ Pripojovat zabezpeCovaci informace ke kazdému paketu by nebylo efektivni
» Metody autentizace

Sdilena tajemstvi

algoritmy kontrolniho souctu, Sifrovani

Klice, ...

v vy

@ Security Policy (SP) — konkrétni pravidla specifikujici pouzita zabezpeceni
» Ulozena v Security Policy Database (SPD) v konfiguraci zapojenych uzlG
» Kazdy spoj dostane své &islo — Index = SPI

@ Security Association(SA) — trojice SPI, IP adresa, protokol (AH, ESP)

» SA ukazuje do databaze, kde nalezneme konkrétni hodnoty nastaveni (kli¢, tajemstvi)
» Jak tuto tabulku naplnime?
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Internet Security Asssociation And Key Management Protocol
(ISAKMP)

@ = aplika¢ni protokol pro dynamické naplnéni databazi SA obou uzli — port 500/UDP
» Slo by délat i ru¢né, zdlouhavé

@ Architektura initiator/responder

@ Dvé faze komunikace:

» Vytvofeni SA pro svou dalsi (zabezpeéenou) komunikaci — Sifrovany oba sméry, bez SPI
» Vytvareni SA pro IPsec

@ Poté jiz mohou strany komunikovat pomoci IPsec

@ Struktura paketu pomérné slozita (vice zprav v jednom)
» Mozné i vnotené zpravy
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ISAKMP — typy zprav
@ Security Association(1)— vyjednani autentizaéni metody, algortml, ...
» Pocita s vyuzitim i jinymi protokoly nez IPsec

@ Proposal(2) — vnoreny do predchozi
» Odesilatel nabizi podporované algoritmy Zadateli (pro protokoly AH, ESP, ISAKMP)
» Nabidky vlozeny ve zpravach Transform(3)
» Sefazeny podle preference

@ Key Exchange(4) — informace pro vytvoreni Sifrovaciich klicu
» Pro IPsec nejCastéji Cisla pro Diffie-Hellman

@ Indetification(5) — identifikace odesilatele protokolu vyssi vrstvy (IP adresa, DNS
jméno, email)

@ Certificate(6) — certifikat odesilatele

@ Certificate request(7) — zadost o certifikat druhé strany
@ Hash(8) — kontrolni soucet ze zprav a nahodného ¢isla
@ Signature(9) — podpis zpravy

@ Nonce(10), Notification(11)



Protokol Internet Key Exchange

@ Samotny protokol vymeény klicu, vystavén nad ISAKMP

@ 1. faze — vytvoreni zabezpeceného ISAKMP kanalu
» Autentizace pomoci digitalniho podpisu, vefejného Sifrovaciho klice ¢i sdilenym
tajemstvi
» Vymeéna vefejnych DH Cisel (Key Exchange a Nonce)
» Zpravy SA, Transform, Proposal

@ Dale jiz Sifrované
@ 2. faze — Vytvareni SA pro AH a ESP

» pouziva se také pro obnovovani SA po vyprseni ¢asu &i Citace
» Zpravy: hash, SA, Nonce

@ Obrazky
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IPsec

Protokoly kolem IPsec jsou pomérné komplikované

Nékteré systémy nemusi implementovat vSe, Ci vibec podporovat

Pomeérné slozité nastavovani, vymeéna klicl
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Pomalejsi ,start spojeni” (napf. ping ¢eka na cely ISAKMP ,handshake")

e Caste¢nou odpovédi je WireGuard
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WireGuard

@ WireGuard — ,OdlehCeny nastupce IPsec”

@ Citace z webu: ,WireGuard® is an extremely simple yet fast and modern VPN that
utilizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, and more
useful than IPsec, while avoiding the massive headache.”

@ Od pocatkl soucasti Linuxového jadra

@ Pozdéji implementace pro Windows, BSD, macOS, iOS, Android, ...
@ Ddraz na kratky, jednoduchy kéd (lehka auditovatelnost)

@ Pro systém se jevi jako dalsi sitové rozhrani

@ Handshake vyzaduje pouze dvé zpravy (1 v kazdém smeéru)

@ Doporucuji proCist https://www.wireguard.com/protocol/
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Ukazka WireGuard VPN

@ Na obou strojich vygenerujeme privatni a soukromé klice
wg genkey > private
wg pubkey < private
@ pfidame sitové rozhrani
ip link add wg0 type wireguard
ip addr add 10.0.0.1/24 dev wg0
wg set wg0 private-key ./private
ip link set wg0O up

@ Zkontrolujeme nastaveni a zjistime port

wg
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WireGuard ukazka

@ Na obou strojich pfidame povolené klienty

wg set wg0 peer VEREJNY KLIC allowd-ips 10.0.0.2/32
endpoint IP_KLIENTA:PORT

@ Muzeme zkusit ping
ping 10.0.0.2
@ MUzeme zase zkontrolovat status

wg
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Tor

@ The Onion Router — anonymni Sifrovana komunikace skrze internet
@ https://www.torproject.org/
@ Nastinime si pouze sitovou ¢ast, sloZity distribuovany systém

Efektivita komunikace neni dllezita, diiraz na anonymitu

V Internetu bézi mezilehlé Tor uzly (relays), provozované dobrovolniky
» Guard relay — prvni uzel s kterym komunikuje klient. Jako jediny zna uzivatelovu IP,

nezna ale cil komunikace
» Middle relay — pouze jako prostfednik komunikace, vi jen komu ma poslat data dal
» Exit relay — koncovy ¢lanek, komunikuje s cilem, vystupni bod

@ Doména .onion funkéni pouze v siti Tor

@ Tor WebTunnel — skryvani Tor komunikace za https provoz
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https://www.torproject.org/

Tor — komunikace
@ Klient z vefejného seznamu uzll (nahodné) vybere 3 (A, B, C) splfujici potfebné
vlastnosti

@ Svij pozadavek na cilovy server zabali ,do cibule® s vrstvami
» Sifrovano verejnym klicem A
» Sifrovano vefejnym klicem B
» Sifrovano vefejnym kligem C
» Data
@ Uzel A — desifruje svym soukromym klicem, zjisti komu ma poslat dal — ,sloupne
vrstvu*

@ Uzel B — desifruje svym soukromym klic¢em, zjisti komu poslat dal — ,sloupne vrstvu®
@ Uzel C — udéla totéz, kontaktuje cilovy server

@ Pro opacnou cestu musi probéhnout dohoda mezi klientem a uzly na klici

@ ,Cibule” se tvori postupné, kazdy Uzel prida svoiji vrstvu
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Tor z pohledu aplikaci

@ Standardnim postupem je, ze na pocitaci spustime Tor proxy
@ Tato proxy je SOCKS5 — vétSina aplikaci ji umi pouzivat

@ Aplikace ani nemusi védét, ze putuji pres Tor

@ Predchozi je uzivatelsky neprivéetivé

@ Specializované prohlizece podporujici Tor
» Tor browser
» Brave — ukazka

@ Mobilni aplikace
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https://www.torproject.org/download/
https://brave.com/

Tor — bezpecnostni rizika

@ Provoz exit relay maze byt rizikovy — je to proxy — ,vSechno zlo pacha exit relay”

» Abuse pozadavky, policie, ... jde za exit relay
» Narocné na konektivitu, systémové zdroje

@ Relativné snadna blokace exit relay — seznam je vefejny

@ Daveéra v exit node — probiha distribuované hlasovani
» Muze nahlizet do neSifrované komunikace — pouzivejte SSL/TLS

@ PomUze navySeni mezilehlych uzld vySSi bezpeCnosti?
@ Analyza spojeni, Casovani, kontrola velkého poméru uzld, .. .

@ Neékteré protokoly/aplikace mohou vyzradit IP — napf. JavaScript v prohlize€ich
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Doporucena Cetba
@ McClure S., Scambray J., Kurtz G.: Hacking Exposed 7: Network Security Secrets
and Solutions (7th. edition). CompuMcGraw Hill, 2012. ISBN 978-0071780285
» Kapitola 8 — Wireless hacking

@ Dostalek L. a kolektiv. Velky privodce protokoly TCP/IP: Bezpecnost (2.
aktualizované vydani). Computer Press, 2003. ISBN 807226849X
> PPP a PPTP
» IPsec

@ McClure S., Scambray J., Kurtz G.: Hacking Exposed 7: Network Security Secrets
and Solutions (7th. edition). CompuMcGraw Hill, 2012. ISBN 978-0071780285
» Kapitola 8 — Wireless hacking
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