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listribuovaném systému Chord systém

Co nas ceka?

1. Volba leadera

® Algoritmy Bully a Ring

® Raft: Volba leadera

® Ad-hoc sité

® Dalsi moznosti
2. Chyby v DS

® Chyby a jejich klasifikace

® Byzantské chyby

® Tolerance chyb a redundance
3. Chord systém

~ distribuovana hashovaci tabulka
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Z4klady

Volba leadera

Leader = koordinator, vstupni uzel DS, ...obecné vyznamny
uzel.
Ukol?

komunikace s uzivatelem,

® koordinace,

® vzijemné vylouceni,
[ ]
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topologie,

Vsechny uzly se musi shodnout, kdo je leader.

V riiznych okamzicich mouhou byt riizni leadefi.
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Z4klady

Volba leadera

® Souvisi s dalsimi problémy
® \/zajemné vylouceni
® Obecna shoda v DS
® Predpoklady
® Uzly maji ID (preferujeme vétsi).
® \/Sichni o vSech vi.
® Uzly mohou vypadnout.
® Bézny uzel (nasledovnik)?
® | eader?
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Bully algoritmus
Volba leadera
®  Nejsilnéjsi vyhrava."
® Garcia-Molina, 1982
e Kandidujici uzly:
® ty, které zjisti, ze leader nereaguje.

® nové pridané (zotavené).
® ty, které prevzaly kandidaturu (nize).

— zprava ELECTION(id) vSem s vyssim ID.
® Uzel obdrzi zpravu ELECTION(cid) a
® pokud je jeho id > cid, odpovi OK a sdm se stava kandidatem.

Pokud uzel obdrzi zpravu OK prestava kandidovat.

Nakonec to vzdaji vSichni kromé jednoho (nejvyssi id)-

® Ten vSem oznami, zZe je novym leaderem. Jak to pozna?

V nejhor$im ptipadé O(n?) zprav.
(tabule)
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Ring algoritmus
Volba leadera
Logicky kruh (overlay).
VSichni znaji nasledovnika (i dalsi uzly).
Volby zahajuje ten, kdo zjisti, ze leader nereaguje (i vice).
Nakonec kandiduji vSichni bézici.
Posle zpravu ELECTION se svym id nasledovnikovi.

Pokud nasledovnik nefunguje, preskoéi ho (opakovani).
Uzel obdrzi zpravu ELECTION:

® neobsahuje jeho id — prida své id do seznamu a posle dale
® obsahuje jeho id — zprava LEADER se stejnym seznamem

Zprava LEADER vSem oznami, kdo je leader (max id).
Plvodné odesilajici uzel ji nakonec zahodi.

Vzdy O(n) zprav.

(tabule)
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Raft

Zaklady

¢ Raft (Ongaro, Ousterhout, 2013)
¢ Algoritmus pro shodu v DS s moznymi chybami (pFisté).
e Siroce pouzivany.
e Zaklad dalsich algoritmi.
~ Distribuovany log aplikovanych operaci.
® Stejné operace ve stejném poradi vSude.
— Stejny stav vSude.
® Dnes jen Cast (volba leadera).

rv

® Vice uvidime pristé.
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Raft

Volba leadera

e Stavy uzl(:
® | eader
® Nasledovnik
® Kandidat

e Vétsinové kvorum (1)

® Term — Volebni obdobi.

® Timeout — doba po kterou nasledovnik uznava leadera.

® Heartbeat — leader se pravidelné hlasi (obnovuje timeout).

® Split-vote — nikdo neziskal kvérum (restart, ndhodné zpozdéni)
® Na pocatku jen nésledovnici.

® P¥i vyprseni timeoutu nésledovnik vyvola volby.
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Raft

Volba leadera
® Vyvolani voleb — nasledovnik
® zvysi svij term,
® stane se kandidatem,
® hlasuje sam pro sebe,
® pozida o hlas v8echny ostatni (zprava).
® Uzel obdrzi zadost o hlas
® Pokud jesté nehlasoval, potvrdi hlas.
® Jinak ignoruje.
® Vysledek
® \/yhraje volby
® kandidat dostane vétsinu hlasd,
® prohlasi se leaderem.
® Jiny kandidat se prohlasi leaderem (zprava) a
® ma term vétsi nebo roven mému — navrat k nasledovnictvi.
® ma term mensi nez mij — odmitnu ho.
® Dlouho nevyhrava nikdo — timeout — restart voleb.

® (tabule)
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Dalsi Gvahy

Volba leadera

® Co kdyz leader ma mit néjaké dalsi vlastnosti?
® Vhodnou polohu/latenci
° V& vykon
® Dostatek zdroji
[ ]

¢ Co kdyz se sit ¢asto méni (ad-hoc, mobilni, ...)?

® Co kdyz sit neni spolehliva?
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Algoritmus pro ad-hoc sité

Volba leadera

® Vasudevan et al., 2004. Resi Gvahy vyse.
e Kandidati jsou nakonec vsichni.
® \/ybran ten, ktery nejlépe pIni pozadavky.
® Uzel, ktery chce volby, posle ELECTION svym sousediim.
® Uzel, ktery obdrzi ELECTION
® Je to poprvé?
® nastavi odesilatele jako rodice,
® preposle vSem ostatnim,
® Ceka na vSechna potvrzeni, poté sam potvrdi.
® Uz ma rodi¢e? — jen potvrdi prijeti
® \/znika strom.
® \sichni okolo maji rodice?
® Jsem list.
® Rychle dostanu odpovédi.
® Rychle odpovidam rodici.
® V potvrzeni rodiCi nejlepsi leader z podstromu.
[ ]

(tabule)
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Poznamky

Volba leadera

e Split brain problem (nejen u volby leadera).
® Rozdéleni sité — v kazdé Casti volby — 7
® (ukazka) Bully algoritmus to nezvladne.
® (ukézka) Raft to zvlddne.

— nutna vétsina hlasa.

® Uvidime jesté u shody v DS.
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Dalsi moznosti

Volba leadera

Zookeeper

Chang-Roberts (upraveny Ring)

Gossip protokoly
Velké sité

® Proof of work
® Proof of stake

Chord systém
0000
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Chyby v distribuovaném systému
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Chyby v DS

Zaklady

® Chyba = selhani:
® uzlu,
® uzld,
® kanall.
® Selhani?
® vypadek,
® Spatny vysledek,
[ ]

~ jiné, nez zamyslené chovani.

Chord systém
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Chyby v DS

Zaklady

e Cil: systém toleruje chyby (v omezeném mnozstvi)
® Toleruje ~ pracuje dle ocekavanfi
® Detekovani chyby

® Asynchronni DS — nelze (pro¢?)
® Synchronni DS — existuje?
— CasteCné synchronni systém (timeouty)
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Chyby v DS

Zaklady

Z3akladni vlastnosti DS

® Dostupnost — pripravenost k praci v daném okamziku
Spolehlivost — schopnost bézet nepretrzité v daném intervalu
Bezpecnost — chyba nezplisobi katastrofu

Udrzovatelnsot — snadnost opravy v pripadé chyby

Vysoka dostupnost vs. vysoka spolehlivost?
Rizné metriky
® MTTF — Mean time to failure

® MTTR — Mean time to repair
® MTBF — Mean time between failures

Pozn: vse to vyZaduje presné definovat chybu.
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Klasifikace a projevy chyb
Chyby v DS

® Podle trvani

® Ptechodn4 (transient) — objevi se jednou a zmizi
® PferuSovani (intermittent) — chyba se objevue a mizi
® Trvald (permanent) — chyba zistava do vyfeseni
® Podle projevu
® Pad — uzel vypadne, doté doby funguje ok
Vynechani — selhani poslani/pfijeti zpravy
Casovani — odpovida pozdé
Chyba odpovédi — odpovida Spatné
Nihodna (Byzantskd) chyba — odpovid4d ndhodné v ndhodném
Case
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Byzantské chyby
Chyby v DS
Byzantska ¥ise (395-1453), prevazné balkan/blizky vychod
Chyba uzlu, kterou ostatni nepoznaji.

Rizné chovani k riznym uzldm.
Problém byzantskych generali
® Koordinovany dtok/dstup.
® Jinak katastrofa.
® Zradci mohou posilat falesné (a rdzné) zpravy.
® . ..aty se mohou ztracet.
Interpretace
® zakerny bug?
® (itok?
Reélny problém.
Systém odola byzantské chybé pokud:

® Posle-li poctivy uzel hodnotu x, systém se shodne na x.
® Vsechny poctivé uzly se shodnu na stejné hodnoté x.
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Modely detekce chyb
Chyby v DS

Fail-stop
® spolehlivé detekovatelné
® zname stav uzlu
Fail-noisy
® eventualné spolehlivé detekovatelné
® chyba je zjevna
Fail-silent
® nelze rozlisit pad a vynechan{
® nezname stav uzlu
Fail-safe
® o chybé nevime nic, ale chyby nezplsobi Skodu
® systém se chybou pfepne do fail-safe médu
Fail-arbitrary
® o chybé nevime nic
® nelze ji ani spolehlivé detekovat
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Redundance
Chyby v DS

Redundance v systému — zakladni nastroj umoznujici toleranci
chyb

® informacni redundnace

® casova redundance

® fyzicka redundance

P¥iklad TMR (Triple Modular Redundacy)
Skupiny uzli (dale)
k-tolerance — systém prezije k chybnych uzli



Chord systém



Q

Chord systém
oe00

Chord systém

Distribuovana hashovaci tabulka

Kli¢-hodnota (kli¢-server obshaujici hodnotu)

Peer-to-peer, ring

Mame m bitové klice (2™ kli¢a).

Uzly maji unikatni id z téhoz prostoru.

Zaznam s klicem k je ulozen na uzlu s nejmensim id vétSim
nez k (succ(k) = id).

Ukol: na dotaz k najit v systému Succ(k) (uzel s hodnotou k)

Trividlné uzel id zna nasledovnika (Succ(id + 1))

® Pak pokud hodnotu nezndm ja, posilam dale.
® Ale to je pomalé (O(n))
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Lze fesit rychleji — pridame zkratky
Uzel ma tzv. Finger Table (FT;q4) — vyhledavaci tabulka
(velikost omezena m)
FT4li] = Succ(id + 271)
Dotaz na k musime preposlat nékomu pred Succ(k) ale co
nejblize:
® FTulj] < k < FTalj +1]
® Modularni aritmetika pro udrzeni v kruhu.
Maji-li FT;y jen jeden zaznam — trivialni feSeni.
(tabule)

Chord systém
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Changelog
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