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Co nas ceka?

1. Shoda v DS s chybami
® Zakladni pohled
Raft
Paxos
Byzantské chyby podruhé
Néktera omezeni

2. Konzistence a replikace
® Konzistence a jeji typy
® Metody replikace
® Neékterd omezenf{



Shoda v distribuovaném systému Replikace a konzistence
©0000000 0000000000

Shoda v distribuovaném systému



Shoda v distribuovaném systému Replikace a konzistence
08000000 0000000000

Shoda v DS

Zaklady

® Systém se musi shodnout na vysledku, stavu, dalsi akci, ...
® Bez chyb — trividlni.
® S chybami? Zalezi na okolnostech.

® Typy chyb,

® Model detekce,
. e
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Skupiny
Shoda v DS

® Zavedeni redundance.

— Ulohu uzlu prevezme skupina uzl.

® Protokol priméarni-zaloha
® Hierarchicka skupina
® Pracuje primarni (zapisy)
® Vypadek primarniho — zéaloha prevezeme roli

® Protokol replikovaného zapisu
® 'Plocha’ skupina,
® Vsichni stejné role,
® Nemaji kriticky bod,
® . ..ale nutna koordinace.

® Skupina je odolna viiéi chybadm, pokud viechny bezchybné
procesy vykonavaji stejné operace ve stejném poradi.
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Algoritmus Flooding consensus
Shoda v DS

e Zakladni algoritmus pro shodu.
® Omezeni na fail-stop model.
® Shoda se hleda v navazujicich kolech.
® \/ kazdém kole si uzly méni navrhy.
® Kazdy uzel z navrhu vybere volbu
deterministicky a vSichni stejné
® Pokud nikdo nedostane vSechny odpovédi, zacne nové kolo.
® \Sichni dostanou vsechny odpovédi — volba — konec.
® Nékdo dostane vSechny odpovédi a rozesle volbu — cCekajici

preberou volbu — konec.
® (tabule)

® Existuje vice variant. Zakladni myslenka obdobna.
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Byzantské chyby podruhé
Shoda v DS

Co s byzantskymi chybami?

Idea problému
® n-generalu se musi domluvit
® m z nich je zradnych
® Co s tim?
Zakladni reseni
® (tabule 2, 3, 4, ...generalové)
*n>3-m
® Exponencialni pocet zprav

® Jina feseni

® Maji dalsi predpoklady a omezeni.
HoneyBadgerBFT (dig. podpisy) = n>2-m
Blockchain (cena) - n>2-m
MinBFT (specidlni HW) — n> m+1
Kryptografické protokoly (diivéra) — n> m+1
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Raft algoritmus
Shoda v DS

® Ongaro, Osterhout, 2014

® Fail-noisy model.

® Shoda v DS ve formé replikovaného logu operaci.
— uzly ve stejném stavu.

® Moderni, ¢asto pouzivany.

® 'Néhrada Paxosu’ (dale).

® Skupina ma lidra.

® Stavy uzl(: Lidr, nasledovnik, kandidat.

e Koncepty: volba lidra, replikace logu, provedeni operace.
e Vétsinové kvérum (n > 2-m).

e (tabule)

® Vizualizace: https://raft.github.io
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Paxos algoritmus
Shoda v DS

Lamport, 1989. Mnoho variant.

Fail-noisy model.

Casto pouzivany, ale komplikovany (— raft).

® Vice typi procesi (client, proposer, leader, learner, acceptor).

® Vnitini déleni uzld (proposer + acceptor + learner).
e Vétsinové kvérum (n > 2 - m).
® PYedpoklady:
® | asynchronni DS.
® | nespolehlivé spoje.
® Chybné zpravy detekovatelné.
® Operace deterministické.
® Nemame ndhodné chyby.
[ )

(tabule - zjednodusena verze)
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konzistence
Jeole]

Shoda v DS

Omezeni

Shoda neni vzdy mozna.

Pottebujeme:
® synchronni systém,
® nebo omezeny Cas na zpravu a poradi zprav,
® nebo multicast.

A co kdyZ mame v DS vice mensich DS?

A kazdy ma jiné chyby?
Treba byzantské?
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Redundance, replikace a konzistence
Zaklady

® Redundance — jiz zndme (vice vzajemné nahraditelnych uzl()
® Replikace — jiz tusime (raft jako replikace stavu)

e Konzistence — repliky musi byt shodné (dale)

Replikace:
® Diivody
® zvySeni spolehlivosti (redundance),
® zvySeni vykonu.

Zahrnuje redundanci (replika prezije pad 'originélu’),
ale nabizi vice (geografickd dostupnost, rozlozeni zatéze, ... ).

Problémy s konzistenci (iprava jedné repliky? propagace?).
® Problém vykonu — replikace — synchronizace replik
— problém vykonu?
e Pt. Kesovani, CDN (Content Deliver Network), ...
e P¥. DNS
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Konzistence
Zaklady

jednotlivé uzly DS reaguji (dostate¢né) stejné.
Typicky nés zajima vysledek prolozenych write a read operaci.
Vice typl: silna, eventualni, sekvencni, kauzalni, ...
Silna (striktni) konzistence
® Jako kdyby byly zmény propagovany okamzité.
® \sichni reaguji stejné.
Sekvenéni konzistence
® \/ysledny stav odpovida néjakému sekvenénimu poradi operaci.
® Poradi stejné v ramci jednotlivych procesa.
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Konzistence
Zaklady

e Kauzalni konzistence
® Pokud a potenciélné predchazi b (a — b), pak vSichni vidi
nejprve vysledek a a pak vysledek b.
® U konkurenénich (nekauzélnich) parl operaci je to jedno.
® (tabule)

® Eventualni konzistence

® Jednou dostaneme aktudlni data, ale ne nutné hned.
® Typické kesovani.
® Tj. povolujeme read-write konflikty.
® Co s write-write konflikty?
® slaba: nereSime,
® silna: skonéi ve stejném stavu (CRDT, spec. datové struktury
— nepotfebujeme shodu)
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Raft

Metody replikace

® Uz zname.
® Bavili jsme se o shodé na operaci...

e ... pfitom se nam replikoval log leadera (jeho stav).
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Retézova replikace

Metody replikace
Retézec uzld: hlava, ..., ocas
Zapisy na hlavu, Cteni na ocase
Zapis se propaguji od hlavy k ocasu
Zapis klientovi potvrzuje ocas
— silna konzistence
Nutna sprava fetézce (tolerance chyb, centralni uzel)
Selhani (fail-stop model):
Hlavy: ndhrada naslednikem
Ocasu: ndhrada predchiidcem

Uzel uprostred: fesi centralni uzel
Centralni uzel: nutna replikace!

Koncepcné jiné:
® Nemame leadera.
® P¥i ¢teni reaguje ocas rovnou (vée je potvrzeno).
® Jeden pomaly uzel degraduje cely systém — latence.
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CAP teorém

Omezeni

¢ Uvazujme DS s replikaci dat (DB, obecné data store)
® Pozorovani: sitovym problémiim se nelze vyhnout.
— Tj. rozpadu sité (partitioning) se nelze vyhnout.

¢ Kdyz nastane rozpad (P) mizeme zachovat:

® dostupnost (Availability),
® nebo konzistenci (Consistency),
® (ale ne oboji).

e (tabule)



PACELC teorém

Omezeni

CAP teorém je neptijemny. ..
...ale k rozpadu nemusi dojit.
Tj. mizeme mit C i Al

c.ale ...

| kdyz nemame P, tak (Else) musime volit mezi

® Latenci (Latency)
® Konzistenci (C)

(tabule)
PA/EL, PA/EC, PC/EL, nebo PC/EC?
PostgreSQL (distr.) PC/EC, NoSQL (distr.) barvité

Replikace a konzistence
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CALM teorém

Omezeni

»consistency as logical monotonicity "

Nedivejme se na vlastnosti systému, ale na vlastnosti
programu.

Kdy Ize (distribuovany) program implementovat bez
synchronizace a zachovat konzistenci?
Kdyz je monoténni:
® Pokud pridame data na vstup, tak dostaneme stejny nebo
rozsireny vystup.
Tj. zadné prepisy nebo ubirani.
Ano: pridavani do seznamu, sjednocenti, ...
Ne: Maximum/minimum, mnoZinovy rozdil, ...
(tabule)
Program mé konzistentni implementaci bez distribuované
synchronizace, pravé tehdy kdyZz je monoténni.



Changelog
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