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Blockchain

Motivace a historie
DLT (Distributed Ledger Technology) — distribuovana Géetni
kniha

Blockchain — implementace DLT (datové struktury, algoritmy,

Myslenka DLT jiz v 90. letech.
Datové strukutry a potfebna kryptografie jesté drive.
® Algoritmy shody v DS,
® Merkelovy stromy,
® asymetrickd kryptografie,
[ ]
Prvni (teoretické) digitalni mény v 80./90. letech.
® DigiCash (anonymita, kryptografie),
® B-money, Bit Gold (bez implementace),
[ ]
Bitcoin (2009)
® prvni Gplnad implementace DLT,
® popularita — i pro blockchain
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Z4klady

Blockchain

® Bitcoin, Ethereum, Cardano, Dogecoin, *coin, ...
® Ale nejen kryptomény:

® DNS,

® smart contracts,
|ékarské zaznamy,

volby,
loT,

® Nejen verejné:
® Néjakd mira centralizace, omezeni pFistupnosti nebo
transparentnosti, ...
® Privatni (centralizovany),

® Hybridni (fizeny diivéryhodnym konsorciem, s autentizaci, ...
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Bloky a jejich provazani

Blockchain

Blockchain — block chain — Yetézec (provazanych) bloki

Blok obsahuje:
® data (transkace, zdznamy, ..., aplika¢ni véci),
timestamp,
hash dat (vétsinou kryptograficky),
hash predchoziho bloku (vétSinou kryptograficky),

[ ]
[ ]
[ ]
® dalsi (riiznorodé).

Bloky provazané do fetézce (dale).

Prvni blok v Yetézci (genesis block) trochu jiny (v ¢em?).
Hash dat v bloku:

® vétSinou kryptograficky (SHA-256, ...),

® snadné ovéfeni (dilezité),

e (lasto pouzit haSovy (Merkle) strom (déle).
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Bloky a jejich provazani

Blockchain

e Kazdy blok (kromé genesis) obsahuje hash predchoziho bloku.
® Rekurzivni vlastnost.
— Ptedchozi bloky prakticky nelze zménit.
® P¥i zméné bloku n nebude sedét hash v blocich > n.
— Podvod je snadno detekovatelny.
o Kazdy uzel mize mit vlastni kopii blockchainu.
® Ale stadi shoda na jednom (poslednim) bloku.
® Se shodou to neni jednoduché (byzantské uzly, velka sit, dale)

® Mize exitovat vice konkuren¢nich blokli — vétve —
pravdépodobnostni volba — eventualni konzistence.
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Datové struktury

Blockchain

¢ Bloky (tabule)

® Merkle tree

Ralph Merkle, 1979.

Hasovy strom (obvykle binarnf).

Obecné datova struktura.

Bitcoin, Ethereum, ..., git, Btrfs, BitTorrent, ...
(tabule)



Blockchain
000000e000000000

Vrstvy a jejich problémy
Blockchain

e Které problémy DS blockchain ¥esi/musi Fesit?
® Vrstvy

1. Infrasturktura (HW).
2. Sitova vrstva
® zména uzld,
® Sifeni a ovéfovani informace.
3. Datova vrstva (Bloky, transakce)
4. Shoda (dale).
5. Aplika¢ni nastavby
® kryptomény,
® smart contracts”,
® decentralizované aplikace,
[ ]
® Problémy
1. Konzistence (CAP teorém — AP, ale eventualni C)
2. Bezpecnost
3. Anonymita (?)
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Shoda, PoW

Blockchain

® Proof of Work
® \/ytvoreni nového validniho bloku vyzaduje velké mnozstvi

prace.
1. Zajemce posbira transakce do bloku.
2. Sestavi zaklad bloku.
3. Musi blok doplnit tak, aby vytesil
néjakou vypocetné naro¢nou hadanku.
4. Hadanka ma upravitelnou obtiznost (dle aktualnich moznosti
sité).
Kdo to zvladné prvni, ziskava odménu za blok (poplatky, nové
prostredky, .. .).
Ovéfeni validity bloku (vysledku hddanky) musi byt trivialni.
Zména bloku = prepocitani vsech dalSich blok(i — nerealné.
Zadna centralizace = vykon je rozdélen mezi ¢astniky (dale)
Problémy: spotfeba, pooly, rychlost.
Nap¥. Bitcoin a délka nulového prefixu hashe.
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Shoda, PoS

Blockchain

Proof of Stake

® Problémy PoW — misto prace zastava.
® Vytvoreni nového bloku vyzaduje (relativné) velkou zastavu.

1. Zajemce (validator) nabidne zastavu (kryptoménu daného
blockchainu).
2. Systém vybere zijemce
® podle velikosti zastavy,
® podle dlouhodobé diveryhodnosti,
® s prvkem nahody.
3. Vitéz posbird transakce do bloku a pFipoji jej do sité.
Ostatni validatofi ovéfi platnost bloku (— odména).
® OK: Vitéz ziskava odménu za blok (poplatky, nové prosttedky).
® KO: Vitéz ztraci zastavu, je penalizovan v siti, ...

Podvod vyzaduje mit hodné prostfedkli — UGtok na sebe sama.
Jinak odhaleni — ztrata zastavy a moznosti.
Problém: potencialni centralizace bohatsvi (a moci).
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Shoda, dalsi

Blockchain

Delegated PoS

® vzdy volena mala skupina validatord,
® vaha hlasu podle majetku.

Proof of Authority
® predvybrand maléd divéryhodnd skupina validator,
® centraliazce autority.
Proof of Elapsed Time
® nutny divéryhodny HW,
® nutny robustni systém préace s Casem.

® Practical Byzantine Fault Tolerance
® zalozeno na BFT,
® volby, toleracne byzanstkych uzld,
® problém se Skalovanim.
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Hrozby

Blockchain

® 51% utok — ovladnuti vétsiny v siti

¢ Sybil(a) dtok — vydavani se za vice ¢astiki

® Eclipse Gtok — oddéleni uzlu

e Chyby v chytrych smlouvach (smart contracts) — zneuziti bugu
® Fyzickd/linkova vrstva — Gtoky na podpurné vrstvy

e Kryptografie — aktuédlné kvantové pocitace a SHA-256

® DDoS - pretizeni sité

® Socialni inZenyrstvi — toky na uzivatele obecné



Priklady kryptomén



Bitcoin
Zaklady

Satoshi Nakamoto (?), 2009

Prvni Gplnd implementace DLT.

Zamér: Alternativa k fiat ménam.

V blocich jsou generovany BTC.

Fixni pocet BTC: 21000000

1BTC = 108 Satoshi.

Nejprve odména 50 BTC v bloku.

Tzv. Halving kazdych 210000 blokd (= 4 roky)
Ocekavany konec 2140 (odména < 1 Satoshi).
Cena? google


https://www.google.com/finance/quote/BTC-CZK?window=MAX

Bitcoin
Technikalie

Hashovaci funkce: SHA-256

Podpis transakci: ECDSA (Elliptic Curve Digital Signature
Algorithm)

Privatni kli¢ podepisuje transakce, verejny ovéruje.

Novy blok kazdych cca 10 minut.

Velikost bloku do 1 MB (dnes az 4 MB)

PoW: Doplnit blok o nonce (¢&islo), aby hash mél prefix 0".
Délka prefixu (n) nastavitelnd — Gprava obtiznosti.



Ethereum
Zaklady

Vitalik Buterin, Gavin Wood, 2015

Druha nejvyznaméjsi kryptoména.

Zamér: Blockchain mize poskytovat vice nez jen ménu.
...a také z toho sdm mize tézit.

Decentralizované aplikace, smart contracts.

1ETH = 10™® Wei

Nema limit, ale m4 jiné nastroje pro omezeni inflace (a
moznost zmén).

Cena? google


https://www.google.com/finance/quote/ETH-CZK?window=MAX

Ethereum
Technikalie
Hash: Keccak-256 (modifikovany SHA-3).
Podpis transakci: ECDSA.
Privatni kli¢ podepisuje transakce, verejny ovéruje.
Pavodné PoW (Ethas), pamétové naro¢né operace, hledani
odpovédi ve velkych datech.
Eliminovalo specializovany HW.
Nyni PoS (od 2022). Snizeni spotteby o 99%.
Podporuje Smart contracts:
® Soulasti je EVM (Ethereum Virtual Machine).
Vlastni bytekéd. Turingovsky tplny.
Jazyky: Solidity (OOP, C-like), Vyper (Python-like)
Kontrakt je nasazen na vlastni adresu.
V transakci ocekava vstup a platbu.
Vykonavani operaci vyzaduje ,gas" — uzivatel plati
validatorim.
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