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Co nas ceka?

1. Uvod do distribuovanych systémii

® Co je to distribuovany systém?
® Architektury DS.

2. Komunikace v distribuovaném systému

Opakovani ISO/OSI a TCP/IP

Remote Procedure Call (RPC)

Message-Oriented Communication (vzory, MOM)
Inter-Process Communication (IPC)

Multicast a broadcast
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Paralelni vs. distribuovany systém

® Distribuovany systém lze chapat jako specialni pFipad
paralelniho systému.

¢ Vice (autonomnich) systémi spolupracujicich na jednom
tkolu.

® Zvenku se jevi jako jeden systém.

® Mohou byt na jednom uzlu/stroji, na LAN i WAN.

® Mdize to byt vice distribuovanych systémi tvéaficich se jako
jeden (vétsi) systém.

® Rozdily oproti dosud uvazovanym paralelnim systémim:

® Absence sdilené paméti.
Komunikace (po siti? spolehlivost? rychlost? latence?).
Absence synchronizace Casu.

vvvvvv
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Omyly distribuovaného vypoctu

Fallacies of distributed computing [1]

Sit je spolehliva.

Latence je nulova.

Pfenosova kapacita je neomezena.
Sit je bezpecna.

Topologie se neméni.

Existuje jeden administrator.
Pfenos dat nic nestoji.

Sit je homogenni.

Komunikace v DS
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P¥iklady

Distribuované systémy

e Aplikace komunikujici s databazi (frontend, backend, DB,
).

e Portal, STAG, ...

® Steam, WoW, Lol, CS, Valorant, ...

°* Web

® |oT

® Blockchain

® |nternet
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Architektura DS

® software vs. systémova architektura

® Jak vypada struktura a rozhrani jednotlivych komponent?
® Jsou provazané?
® Jak budou komponenty rozlozeny do sité?

® Mnoho riznych moznosti (déle)

e Casto se v nich prolinaji oba pohledy.
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Klient/Server
Architektura DS

Klienti (uzivatelé, aplikace, ...) poZaduji sluzbu od serverd.
Servery sluzby nabizeji.

Jeden uzel mize byt pro nékoho server a pro nékoho klient.
Typicky (ale ne nutné) po siti.

Centralizované okolo serveru.

Klienti typicky jednoduché procesy, fesi zejména interakci se
serverem (API).

Request-response (pozadavek-odpovéd) komunikace. Casto
asynchronni.

PY. webové sluzby, souborové servery, databazové servery,
emailové servery, ...



Distribuované systémy Architektura distribuovanych systému
0000 000800000

Peer-to-Peer (P2P)

Architektura DS

~ Extrémni verze myslenky ,,uzel mize byt klient i server"

® Kazdy uzel ma stejnou roli i odpovédnost.

Kazdy uzel zna své sousedy.

PlIné decentralizované.

Snadno 3kalovatelné.

Velmi dynamické (uzly mizi a pfibyvaji dle libosti).
P¥. sdileni souborti, Blockchain, BitTorrent (?)
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Vrstvena architektura
Architektura DS

Layered

Systém je rozdéleny do logickych vrstev.
Velmi Casto 3 vrstvy:

® UzZivatelské rozhrani
® |ogika aplikace
® Datova vrstva

Vrstvy oddéleny (nezévislé) a komunikuji mezi sebou (API).
Komunikace typicky jen se sousednimi vrstvami (ne vzdy).
Modulérni, teoreticky dobre udrzovatelné.

P¥. typicka vétsi webova aplikace (FE v JS, BE v 7, data v
databazi/ich)
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Architektura zamérena na sluzby
Architektura DS

= Service oriented architecture
® Snaha o znovupouzitelnost komponent jako sluzeb.

Sluzby mohou bézet na riznych strojich, vystavuji rozhrani
(API).

Vysoka modularita.

Dobra Skalovatelnost.
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Mikrosluzby
Architektura DS

= Microservice

~ Neprovazana SOA
® Jednotlivé mikrosluzby by mélo byt mozné nasazovat nezavisle.
® Obecnad SOA miize vyzadovat nasazeni/Gpravu vice sluzeb
najednou (provazanost).
o Clen&né spise podle business logiky nez podle klasickych
vrstev Ci technologii.
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Architektura zamérena na udalosti
Architektura DS

Event based architecture / Event driven architecture /
Publish-subscribe

Centralni prvek jsou udalosti a jejich priibéh systémem.
Komponenty asynchronné produkuji a konzumuji udélosti.
Komponenty na sobé plné nezavislé.

Postaveno okolo systému, ktery udalosti sbird a distribuuje.

PY. chytrd domacnost, obecné loT, Kafka. ..
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Hybridni architektura a dalsi
Architektura DS

® Hybridni = kombinace vice pristup

e PY. BitTorrent - P2P s prominentnimi uzly majicimi roli
server(i

® PY. Vétsi systém, pouzivajici microservice pro pomocné sluzby,
client-server pro komunikaci s uzivatelem a P2P pro sdileni
obsahu mezi uzivateli.

e Dalsi:

® Message oriented,

® |eader-Follower (Main-replica),

® Middleware,
[ ]
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Komunikace v distribuovaném systému

Nemame sdilenou pamét.

Musime komunikovat posilanim zprav.

To Ize provadét na riiznych drovnich abstrakce.

® Budovani zpravy bit po bitu,
[ ]

® Transparentni volani metod instanci objekt( na jiném stroji.

Reélné mame vrstveny model ve stylu ISO/OSI a nad nim
abstrakce.
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ISO OSI a TCP/IP

Opakovani sitové komunikace

ISO/0SI jako teoreticky ramec.

Dva systémy komunikuji pomoci zprav.
Zpravy maji jasny format, obsah i vyznam.
Formalizovano komunika¢nim protokolem.
Poskytuji komunikacni sluzby.

S navazanim spojeni ¢i bez ngj.

ZaloZeno na vrstvach (tabule).

Zpréva zabalend/rozbalend po vrstvach (tabule).
Realné TCP/IP.

® Aplikacni,

® Transportni - TCP/UDP,

® Sitova - IP,

® Sitové rozhrani.
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Middleware protokoly

Sitovd komunikace

Dalsi sluzby/vrstvy/protokoly Cisté v aplikaéni vrstvé.
DNS - pteklady doménovych jmen na adresy.
Autentizaéni/autorizaéni protokoly.

Atomické transakce (distributed commit protocol).
Vzajemné vyloudeni na aplikacni vrstvé.
Komunikacni protokoly - RPC, AMQP, ...

Typicky sdilené mnoha aplikacemi.
Nas zajima pravé komunikace na aplikacni vrstvé.

Tj. fyzicky prenos informace nechdme na OS.
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Typy komunikace

Middleware protokoly

® Middleware zpravu

® drzi, dokud neni dorucena — perzistentni.
® pouze prenese do cile — docasnd/tranzientni.

® Qdesilatel

® jen odesle a pracuje si dal — asynchronni.
Ceka na potvrzeni prevzeti middlewarem
Ceka na potvrzeni prijeti pfijemcem

¢eka na potvrzeni zpracovani prijemcem
— synchronni

® Rizné kombinace

® tranzientni s potvrzenim zpracovani — RPC

® perzistentni s potvrzenim prevzeti — message-queue/broker
[ ]



Komunikace v DS
000008000000000000

Remote Procedure Call

Pro¢ ndm nestadi prosté odeslat/pfijmout zpravu?
Transparentni komunikace vs. technické detaily.

Remote procedure call - miizeme volat pfimo
metody/procedury dostupné na druhé strané.

A zavola proceduru/metodu B, pfeda ji parametry a dostane
vysledek.

Z pohledu A stejné jako pfi volani lokalnich procedur/metod.

® A neresi zadné zpravy.
® Myslenka jasna, provedeni narocnéjsi . ..

A a B mohou byt na rliznych strojich.

Maji riizné adresni prostory (s riiznym obsahem paméti).
Né&jak musime predat argumenty a vysledek.

Mohou mit jiné konvence (architektura, endianita, ...)
B maze explodovat (nebo jen vypadnout ze sité) ...
pred zavolanim/po zavolani ale pfed odpovédi. . .

Uplna transparentnost neni mozna: latence, pamét, ¢astecna
selhani, soubéznost [2].
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Idea RPC

Pohled klienta

Volajici netusi, Ze vola proceduru vzdaleného objektu
(ani nechce tusit).

Z jeho pohledu normalni lokalni volani a cekad na vysledek.

Middleware volajicimu pfedhodi obrys vzdaleného objektu -

stub.

A vyvold metodu stubu — middleware zafidi komunikaci

1.

ok wN

Vytvofi zpravu s pozadavkem,

véetné argumentl

vykomunikuje s OS odeslan{ zpravy serveru (B),
pocka na odpovéd,

rozbali odpovéd,

vrati vysledek volajicimu.

o Vse transparentni.
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Idea RPC

Pohled serveru

Server vi, co nabizi svétu.
Vse, co nabizi, ma sviij stub.

Skutecny objekt netusi, ze jeho metoda byla vyvoldna
vzdalené.

P¥ijde volani metody M objektu O — middleware zafidi
komunikaci

P¥ijme od OS zprévu s pozadavkem O.M(args),

preda ji stubu O,

stub O rozbali argumenty args,

vyvold metodu M objektu O s argumenty,

poc¢ka na vysledek metody,

zabali odpovéd,

. vykomunikuje s OS odeslani odpovédi klientovi (A).

e V/se transparentni.

NoosrwWNOH



L]

Komunikace v DS
00000000e000000000

Problémy RPC

P¥edavani parametr( - marshalling/unmarshalling
Zprava je posloupnost byt - jak ji interpretovat?
Endianita atd.?
Vse musi byt jasné predem

® Nezavisly (na stroji i siti) format komunikace,

® Podpora v jazyce,

® Rutiny pro prevod z nezavislého formatu na format stroje a

naopak.

Typ parametru

® jednoduchy typ?

® referenéni typ (tj. ukazatel)?

® slozity referencni typ?
automaticky marshalling?

globalni reference? (napf. sdileny souborovy systém)
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Realizace RPC

Jak to tedy udélat?

® Podpora RPC v jazyce (napf. Java RMI)
® Nezavisly RPC protokol
® Format zprav,
® Reprezentace datovych typd,
® Popis rozhrani dostupnych objekt
® |Interface definition language (IDL)
® Stuby vygenerované pro klienty i server
® Klidné v riiznych jazycich

XML-RPC/SOAP, JSON-RPC, gRPC

Komunikace v DS
000000000e00000000



Komunikace v DS
0000000000e0000000

Varianty RPC

Klient pti zavolani procedury ¢eka na vysledek (synchronni
pFistup).

To mize byt plytvani zdroji.

Asynchronni RPC

® Server potvrdi prijeti pozadavku.

¢ Klient ne¢ekd a pracuje dale (callback, ¢ekajici vlakno, .. .)
Jednosmérné RPC

® Klient jen zavola proceduru.

® Nefesi se zadné potvrzovani.

® Spolehlivost spojeni?
Multicast RPC

® Prostredek ke skalovani.
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Message-Oriented Communication

RPC je hezky transparentni, ale ob¢as nevhodné

Komunikujici strany funguji jindy (nezavisle)

Obecny tlak RPC na synchronni komunikaci.

Komplikovand implementace.

Obecné zpravy v systému vs. preddefinované moznosti v RPC.

MOC - Obecné posilani zprav
MOM - Message-Oriented Middleware

Perzistence zprav?
Modely komunikace
® Request-Reply
® Publish-subscribe
® Pipeline
MPI - Message Passing Interface - standardizace pro
tranzientni zpravy
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Message-Oriented Communication
Zakladni pristupy

® Roura (pipe)
® Jednosmérné spojeni vystupu procesu a vstupu jiného procesu.
FIFO
Unixova roura, channel v Go, Pipe v Pythonu, ...
Unix: | (ps aux | grep grep)
Unix: Nepojmenované (docasné) a pojmenované (soubor?
oboustranné? perzistence?)
® Socket

® Abstrakce portu
Operace klienta: connect, send, receive, close

[ ]
® Operace serveru: bind, listen, accept, send, receive, close
® Pojem websocket?

® Podobna myslenka, ale vyssi troven
® Nad HTTP
~ povysené HTTP spojeni
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Message-Oriented Communication
Zakladni pristupy

® Fronta zprav (message queue)

Centralni misto pro vyménu zprav

Zpravy daného typu

Perzistentni, oboustranné

Srovnani s pojmenovanou rourou?

Zpravu zpracuje jeden konzument, po potvrzeni zmizi
Miize byt komplikované — standardizace AMQP

P¥. RabbitMQ, Amazon SQS

® Message broker

Obecné zpravy (procesy vice typil)

Rozumi zpravam: sméruje, konvertuje, kategorizuje, ...
Lze pfidat nové typy (plugin)

Systém topicid (publish-subscribe model)

P¥. RabbitMQ (exchange), ActiveMQ

Apache Kafka: spi$ distribuovany log, zpravy po precteni
nemaZe, konzument si drzi pozici (offset)
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Inter-Process Communication

® Komunikace mezi procesy na stejném stroji
® | ze uvaZovat vSe zminéné

Sdilend pamét

Mutexy, semafory, ...

Roury, fronty, ...

RPC (ale pro¢?)

Vétsinou neni perzistentni.

VétsSinou nejsou problémy sité.

Procesy mohou sdilet stav.

Komunikace v DS
00000000000000e000



Komunikace v DS
000000000000000e00

Multicast

Zasilani zprav vice uzlim

Broadcast = multicast vsem uzlim
Overlay (struktura nad sit)

® strom (unikatni cesta)
® mesh (vice cest, robustnost)

Hodné zprav — pretizené spoje

Vice typil

® Flooding (broadcast)

uzel preposild véem (kromé zdroje)
Ize udélat vice overlayil (podle skupin)

® Epidemické protokoly/gossip
® paralela k virdm/drbam

snazime se infikovat/informovat své okolf
nahodny vybér cild
push/pull pFistup
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